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Poskytnuti informaci podle § 2 zakona ¢. 106/1999 Sb., o svobodném piistupu k informacim, ve
znéni pozdéjSich predpist

MC Praha 5, Ufad MC Praha 5, jako povinny subjekt podle § 14 odstavec 5 pism. d) zakona &. 106/1999
Sb., o svobodném piistupu k informacim, ve znéni pozdéjsich predpist (dale jen ,,InfZ*) obdrzel dne
20.2.2024 zadost o poskytnuti informaci, kterou eviduje pod €.j. MCO05 38996/2024 ve znéni:

., napln prace manazera kybernetické bezpecnosti, jaka je konkrétni napln prace, jak vypada pracovni
den manazera kybernetické bezpecnosti?

V souladu s pfislusnymi ustanovenimi InfZ poskytujeme nasledujici informace:
Na UMC Praha 5 neni v ramci systemizace zfizena pracovni pozice manaZera kybernetické bezpeénosti.

Tato agenda je feSena dohodou o pracovni ¢innosti (DPC) - zaméstnanec vykonava zejména pracovni
¢innosti:

Zajistovani ¢innosti manazera kybernetické bezpe€nosti, zahrnujici
tvorbu postupti a pravidel pro zajisStovani kybernetické bezpecnosti a

Sjednand Einnost/ndzev souvisejicich pozadavki, plynoucich z doporu¢eni NUKIB a z platné

legislativy.
10 hodin m&si¢né (maximaln¢ 120 hodin po dobu platnosti a G¢innosti
Rozsah
dohody)
Vystup (napt.:
analyza, protokol, Mgsi¢ni piehled provedenych praci, pro zajisténi kybernetické
ekonomicka studie, bezpecnosti na pracovistich UMC Praha 5.

monitoring apod.).

ManazZer kybernetické bezpecnosti v rozsahu odpovidajicim dohodé o pracovni ¢innosti (10

hodin mési¢né€) zajist'uje tyto konkrétni ¢innosti:

- koordinuje a dohlizi na plnéni pozadavkl plynoucich z legislativy (ZoKB, z. o ISVS a dalsi)

- koordinuje zavadéni a realizaci systému fizeni rizik

- dohled a koordinace ¢innosti, souvisejicich se zajisténim kybernetické bezpecnosti na pracovistich
UMC Praha 5

- definuje bezpeénostni pozadavky IS pouzivanych na pracovistich UMC Praha 5

- definuje bezpeénostni pozadavky pfi pofizeni novych IS pro pracovisté UMC Praha 5
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- koordinuje ¢innosti souvisejici s penetraénim testovanim

- koordinuje vyhodnocovani a klasifikaci kybernetickych bezpecnostnich incidentti a jejich zvladani

- odpovida za zajisténi odstranéni nedostatki zjisténych pti kontrolach NUKIB

- navrhuje a koordinuje upravy bezpecnostni dokumentace na zaklad¢ zjisténi z audit kybernetické
bezpecnosti

- vyhodnocuje ucinnost systému fizeni bezpeCnosti informaci a jejich provadénych nebo
planovanych zmén

- navrhuje bezpecnostni opatfeni a koordinuje jejich implementaci a dodrzovani

- posuzuje vystupy z penetracnich testii

- definuje pozadavky na kybernetickou bezpeénost pfi potizeni novych IS pro pracoviitd UMC Praha
5

- definuje pozadavky na kybernetickou bezpeé¢nost u IS pouZivanych na pracovistich UMC Praha 5

- dohlizi na platnost exit strategii u smluvni vztahti na provozované IS na pracovistich UMC Praha 5

Pracovni den manaZera kybernetické bezpec¢nosti (MKB)
S ohledem na omezeni, plynouci z DPC (10 hodin mési¢né) nelze vytvofit snimek pracovniho dne
jako takového. V souvislosti se zminénym omezenim je role MKB vétSinové zaméfena na
metodickou a konzultacni ¢innost.
Typicky zahrnuje:
- administrativni zalezitosti (vyfizovani e-mailti a podobn¢)
- operativni feSeni ad-hoc pozadavkl
- metodickou ¢innost
- ustni i on-line konzultace k problematice kybernetické a informa¢ni bezpe¢nosti
- sledovani informaci zvetejniovanych Narodnim Gitadem pro kybernetickou a informacéni bezpec¢nost
— napf. varovani o zranitelnostech technologii, pouzivanych v UMC P5 a jejich feseni ve spolupraci
s Odborem informatiky
- sledovani legislativniho procesu v souvislosti s evropskou smérnici NIS2
- 1ucast na jednanich s externimi odborniky
- analyzy reportl z bezpecnostnich technologii
- Sifeni osvéty mezi zamestnanci
- tvorba a rozesilani varovani zaméstnancim UMC P5 v piipadg, Ze probiha n&jaka skodliva kampati,
ktera by je mohla ohrozit (napt. Phishingové kampang¢)
- ptipominkovani dokumentt
- sledovani trendi v oblasti kybernetické a informacni bezpecnosti v mezinarodnim prostiedi
- ptiprava a realizace Skoleni zaméstnancii v oblasti kybernetické bezpecnosti
- trvala dostupnost pro feSeni naléhavych i nenaléhavych zalezitosti - mobilni telefon resp. on-line
komunikace (MS-Teams apod.).

Podle § 5 odst. 3 InfZ bude informace také do 15 dnli od poskytnuti zvefejnéna zpiisobem umoziujicim
dalkovy pfistup na webovych strankiach MC Praha 5:
https://www.praha5.cz/povinne-zverejnovane-informace/archiv-poskytnutych-informaci-podle-
zakona-c-106-1999-sb/

JUDr. Katefina Cerna
tajemnice UMC Praha 5
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