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1.1.

1.2.

Uvod

Informaéni koncepce je dokument, v némz Utad méstské ¢asti Praha 5 stanovuje své

dlouhodobé cile v oblasti dlouhodobého fizeni IS.

Jsou v ném definovany cile v oblasti bezpecnosti a kvality spravovanych ISVS. Rovnéz

jsou stanovena zakladni pravidla pro pofizovani a provozovani ISVS.

Zakladni udaje o organizaci

V nésledujici tabulce jsou uvedeny zakladni identifika¢éni daje Ufadu méstské Gasti

Praha 5.
Nézev organizace: Utad méstské ¢asti Praha 5
IC: 000 63 631
Adresa: nam. 14. fijna ¢. 4, 150 22 Praha 5
Telefon: 234 378 111, 800 800 005
E-mail: podatelna@praha5.cz
Web: www.prahab.cz
f)(b(}g;?ll‘gl.f.?mba pro Bc. Petra Tesafova, vedouci odboru informatiky

Aktualizace dokumentu:

Nizev organizace: PERGO s.r.o.

1C: 261 69 746

Adresa: V Jame 699/1

Telefon: +420 603 862 081, +420 608 614 277
E-mail: info@pergosro.cz

Web: WWW.Pergosro.cz

Kontaktni osoba: Bc. Jiti Celikovsky, konzultant

Z:akladni udaje o Informac¢ni koncepci

Nézev dokumentu: Informaéni koncepce Utadu méstské ¢asti Praha 5
Datu,m s'chvzile.ni 1. 6. 2018
aktualni verze:

Informaéni koncepce UMC P5 verze 4.0
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. S Vzato na védomi dne ............. Radou MC Praha 5 (¢islo usneseni
Zpisob schvaleni:

Doba platnosti: 5 let/pravidelna ro¢ni revize

Intranet ufadu — Vnitini organizacni ptedpisy
https://intranet.praha5.cz/

Umisténi dokumentu:

Aktualni verze: 4.0

1.3. Udaje o piedchozich verzich

V této kapitole jsou uvedeny vSechny zmény provedené v dokumentu, tak jak byly po
jeho schvdleni postupem ¢asu provadény.

Zmény dokumentu jsou provadény piedev§im po provedeni zasadnich zmén
V Informac¢nim systému Ufadu méstské casti Praha 5 (dale jen IS UMC) nebo po
provedeni pravidelného vyhodnoceni dodrzovani Informac¢ni koncepce.

Verze 4.0 je vydana s ti€innosti od 1. 6. 2018. Prvni atestace ISVS provedena na zakladé
tohoto dokumentu byla vydana s platnosti od 4. 12. 2009. Aktualizace prob&hla na
zaklad¢ vystupt z kontroly provedené v prvni poloving roku 2018 Ministerstvem vnitra.
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2.2.

Zdroje a vychodiska

Pi‘ehled zdroji pouzitych pro tvorbu Informacni koncepce

Zdroji z méstské casti pouzitych pro tvorbu Informacni koncepce jsou jak dokumenty
strategické, tak dokumenty zaznamenévajici stav IS k danému datu a dalsi zdméry:

e Programové prohlaseni Zastupitelstva MC Praha 5

e Program rozvoje méstské Casti Praha 5

e Smérnice & 8/2013 Standardy informaéniho a komunikaéniho systému UMC

e (SN ISO/IEC 27001 a I1SO 9001

e Smérmice & 10/2017 O provozu budov Ufadu

e  Organizaéni t4d UMC Praha 5 — 2018

e Dokumentace Integrovaného systému fizeni UMC Prahy 5, zejména:

Bezpecnostni management — manaZzeti bezpec¢nosti oblasti procest a
aktivit dle QMS a ISMS

Uzivatelska ptirucka ISMS
Prirucka QMS a ISMS, a dalsi.

Inspirativnim a vyznamnym faktorem pii budovani a rozvijeni informacniho systému jsou
pravidelné schlizky Magistratu hl. mésta Prahy a ufadi jednotlivych méstskych ¢asti,
jejichz hlavnim cilem je vzdjemna spoluprace, feSeni dulezitych otazek v oblasti
informatiky a predavani informaci.

Vzhledem k ¢lenstvi CR v EU, je nutné brat v uvahu i strategické dokumenty EU tykajici
se informacnich technologii.

Informacni koncepce musi zohlediiovat informacni strategie, globalni strategie ¢i jiné
podobné strategické dokumenty jak vysSich organizacnich celkt, tak ufadu samotného.

Za stéZejni dokumenty a projekty v celostatnim métitku pak Ize povaZovat tyto:

e Statni informacni a komunikaéni politika,

e Koncepce budovani informaénich systému vetejné spravy,
e Akeni plan realizace statni informacni politiky,

e Program informatizace izemnich organii vefejné spravy,

e Naftizeni Evropského parlamentu a Rady 2016/679, o ochrané fyzickych osob
v souvislosti se zpracovanim osobnich udajii a o volném pohybu téchto tdaji a o
zru$eni smérnice ¢. 95/46/ES (Obecné nafizeni o ochrané osobnich udaja).

Legislativni ramec
Ze zakladni legislativy CR v oblasti informatiky je pro provozovani ISVS nejvyznamng;jsi
zakon ¢. 365/2000 Sb., o informacnich systémech vetejné spravy ve znéni pozdéjsich

predpist. Zakon byl novelizovan nasledujicimi pravnimi upravami:

e (.517/2002 Sb.,
e (. 444/2005 Sb.,

Informaéni koncepce UMC P5 verze 4.0 strana: 7 / 27


https://intranet.praha5.cz/smernice-pro-harmonizaci---csn-en-iso-9001-2001/
https://intranet.praha5.cz/smernice-o-provozu-budov-uradu/

e . 81/2006 Sb.

Pro provozovani ISVS jsou dilezité i nasledujici predpisy a vyhlasky:

v

e Zakon ¢. 365/2000 Sb., o informacnich systémech vefejné spravy, ve znéni
zdkona ¢. 517/2002 Sb. a vyhlasky ¢. 529/2006 Sb. o dlouhodobém fizeni
informacnich systému vetejné spravy,

e Zikon €. 101/2000 Sb., o ochrané osobnich udajl, ve znéni pozdéjsich predpist,

e Zikon €. 106/1999 Sb., o svobodném pftistupu k informacim, ve znéni pozdégjsich
predpis,

e Zakon ¢. 148/1998 Sb., o ochran¢ utajovanych skutecnosti, ve znéni pozdéjsich
predpist a v duchu provadécich vyhlasek,

e Zikon €. 227/2000 Sb., o elektronickém podpisu, ve znéni pozde€jsich predpisii a
V duchu provadécich vyhlasek,

e Vyhlaska ¢. 64/2008 Sb., o formé& uvefejiiovani informaci souvisejicich s
vykonem vefejné spravy prostiednictvim webovych stranek pro osoby se
zdravotnim postizenim (vyhlaska o piistupnosti),

e Vyhlaska ¢. 53/2007 Sb., o referen¢nim rozhrani,

e Vyhlaska ¢. 52/2007 Sb., o postupech atestacnich stfedisek pii posuzovani
zpusobilosti k realizaci vazeb ISVS prostfednictvim referen¢niho rozhrani,

v

e Vyhlaska ¢. 530/2006 Sb., o postupech atestacnich stfedisek pii posuzovani
dlouhodobého fizeni ISVS,

e Vyhlaska ¢. 529/2006 Sb., o dlouhodobém fizeni informacnich systémut vetejné
spravy,

e Vyhlagka ¢. 528/2006 Sb., o informacnim systému o informac¢nich systémech
vetejné spravy

e Vyhléska ¢. 469/2006 Sb., o informacnim systému o datovych prvcich

e Zakon €. 181/2014 Sb., o kybernetické bezpecnosti

e Vyhldska 316/2014 Sb., o bezpecnostnich opatfenich, kybernetickych
bezpecnostnich incidentech, reaktivnich opatfenich a o stanoveni nalezitosti
podani v oblasti kybernetické bezpecnosti (vyhlaska o kybernetické bezpecnosti)

e Vyhlaska 317/2014 Sb., o vyznamnych informacénich systémech a jejich
uréujicich kritériich

e Vyhlaska 437/2017 Sb., o kritériich pro urCeni provozovatele zakladni sluzby

e Zakon ¢. 131/2000 Sb., zakon o hlavnim mésté Praze

e NARIZENI EVROPSKEHO PARLAMENTU A RADY (EU) 2016/679 ze dne
27. dubna 2016 o ochrané fyzickych osob v souvislosti se zpracovanim osobnich
udaji a o volném pohybu téchto Gdaji a o zruseni smérnice 95/46/ES (obecné
nafizeni o ochran¢ osobnich udaji)
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3. Prehled provozovanych ISVS a provoznich agend
s vazbou na ISVS

Pro ucely Informacni koncepce byl sestaven seznam vSech informacnich systémii a agend
pouzivanych v ramci ufadu. Kompletni seznam je piilohou této Informacni koncepce.

Pro ucel Informacni koncepce pak byly ze seznamu vybrany agendy a informacni
systémy, které spliiuji definici ISVS a dle platné legislativy tedy podléhaji procesu
dlouhodobého tizeni ISVS.

V dokumentu jsou popsany ISVS a provozni systémy splitujici nasledujici podminky:

e Ufad je spravcem ISVS
e provozni agenda ma vazbu na jiny ISVS

V dokumentu tedy nejsou popsany provozni systémy, které nemaji zadnou vazbu na
jakykoliv ISVS.

Kazdy provozovany ISVS je pak popsan za pomoci nasledujicich atributi:

e 1Uplny nazev agendy,

e zkratka nazvu agendy,

e souvisejici pravni piedpisy,

e 1tvar zajistujici provoz ISVS,

e charakteristika ISVS,

e zpracovavana data,

e technické a programoveé prostiedi,
e soucasny stav ISVS,

e predpoklddané zmeény

Kazda provozni agenda s vazbou na ISVS je popsana nasledujicimi atributy:

e Uplny nazev agendy,

e zkratka nazvu agendy,

e souvisejici pravni predpisy,

e Utvar zajist'ujici provoz agendy,
e charakteristika agendy,

e soucasny stav agendy,

e popis vazby na ISVS

Informaéni koncepce UMC P5 verze 4.0 strana: 9 /27



Informacni systémy verejné spravy

Elektronicka podatelna

Uplny nazev ISVS:
Zkratka nazvu:
Pravni piredpisy:
Provoz zajist'uje:
Charakteristika:

Zpracovavana data:

Technické a

programové prostiedi:

Soucasny stav:

Predpokladané zmény:

Elektronicka podatelna (modul GINIS SSL)
EPOD
Nat. vlady CR &. 304/2001, zak. &. 227/2000 Sb.

Odbor informatiky

Aplikace zajist'ujici provoz elektronické podatelny za pomoci
kvalifikovanych certifikata

Udaje o podanich

Windows 2013 Server, Windows 10 na klientskych
stanicich

ISVS je v rutinnim provozu.

Pro tento ISVS jsou planovany zmény spocivajici v digitalizaci
analogovych dokumentt.

GINIS SSL

Uplny nézev ISVS:
Zkratka nazvu:
Pravni predpisy:
Provoz zajist'uje:
Charakteristika:

Zpracovavana data:

Technické a

programové prosti-edi:

Soucasny stav:

Predpokladané zmény:

GINIS spisova sluzba

SSL

Zakon 499/2004 Sb. o archivnictvi a spisové sluzbe, ve znéni
pozdéjsich predpist

Odbor informatiky

Komplexni vedeni spisové sluzby. Automatizuje evidenci a obéh
pisemnosti v celém jejich zivotnim cyklu.

Udaje o pisemnostech

Windows 2013 Server, Windows 10 na klientskych
stanicich

ISVS je v rutinnim provozu.

Pro tento ISVS nejsou planovéany ani pfipravovany zadné zmeény.

Informaéni koncepce UMC P5 verze 4.0
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3.1.3 PROXIO Agendio — Evidence soudnich sport

Uplny nazev ISVS:
Zkratka nazvu:
Pravni piredpisy:

Provoz zajist'uje:

Charakteristika:

Zpracovavana data:

Technické a

programové prosti-edi:

Soucasny stav:

Predpokladané zmény:

PROXIO Agendio — Evidence soudnich sport

Odbor informatiky

Komplexni vedeni agendy evidence soudnich sport.
Automatizuje evidenci a ob&h pisemnosti tykajicich se soudnich
sport v celém jejich Zivotnim cyklu.

Udaje o soudnich sporech a vyméahéni pohledavek na Odboru
legislativnim

Windows 2013 Server, Windows 10 na klientskych
stanicich na klientskych stanicich

ISVS je v rutinnim provozu.

Pro tento ISVS nejsou planovany ani pfipravovany zadné zmény.

3.1.4 PROXIO Agendio — Usneseni, zapisy, ukoly

Uplny nazev ISVS:
Zkratka nazvu:
Pravni piedpisy:

Provoz zajist'uje:

Charakteristika:

Zpracovavana data:

Technické a

programové prostiedi:

Soucasny stav:

Predpokladané zmény:

PROXIO Agendio — Usneseni, zapisy, ukoly

Zakon 131/2000 Sb. o hlavnim mésté€ Praze

Odbor informatiky

Komplexni workflow pro materialy jednotlivych organi MC
Praha 5 vcetné jejich archivace a zvefejnéni na portalu MC
Praha5

Zpracovani materialtl pro jednani RMC, ZMC, komisi a vybori
MC Praha 5

Windows 2013 Server, Windows 10 na klientskych
stanicich
ISVS je v testovacim provozu.

Pro tento ISVS je po uvedeni do rutinniho provozu planovana
integrace na hlasovaci systém zasedani ZMC

Informaéni koncepce UMC P5 verze 4.0
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3.2.

3.21

3.2.2

3.2.3

Provozni agendy s vazbou na ISVS

Pravni predpisy:

Provoz zajist'uje:

Charakteristika:

Vazba na ISVS:

GINIS EKO
Uplny nazev ISVS: GINIS EKO
Zkratka nazvu: EKO

Zakon €. 563/1991 Sb., o ucetnictvi, ve znéni pozd&jsich
predpis.

Odbor informatiky

Ekonomické agendy GINIS

Predavani ticetnich vykazi na MHMP

Datacentrum 2

Uplny nézev ISVS:
Zkratka nazvu:
Pravni predpisy:
Provoz zajist'uje:

Charakteristika:

Vazba na ISVS:

Datacentrum 2

DC2

Natizeni vlady 564/2006 Sb., zakon 262/2006 Sb.
Odbor informatiky

Persondlni a mzdova agenda

Systém komunikuje s PSSZ, Finan¢nim tfadem a poskytuje data
do Informaéniho systému o platech dle ptedepsané datové
struktury.

R-Info
Uplny nazev ISVS: R-Info
Zkratka nazvu: R-Info

Pravni predpisy:

Provoz zajist'uje:

Charakteristika:

Vazba na ISVS:

Natizeni vlady 564/2006 Sb., zakon 262/2006 Sb.
Odbor informatiky

Evidence mistnich a spravnich poplatki, vyherni automaty

Systém vytvaii a spravuje data o poplatcich, které vznikaji
V mistni pfislu§nosti MC Praha 5.
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3.24 EVIS

Uplny nazev ISVS:

Zkratka nazvu:

Pravni piredpisy:

Provoz zajist'uje:

Charakteristika:

Vazba na ISVS:

Evidence odpadt

EVI8

Zakon o odpadech ¢. 185/2001 Sb., vyhlasek ¢. 381/2001 Sb.,
383/2001 Sb., ptilohy ¢. 19, 20, 22, 23, 24, 26, 27, ¢. 352/2005
Sb., ptilohy €. 8, ¢. 352/2008 Sb., ptilohy ¢. 3,4 a 5.

Odbor informatiky
IS zajistuje sluzby evidence odpadt.
IS pokryvajici evidenci odpadil pii kazdém vzniku, zneskodnéni

nebo pfedani odpadu, hlaseni o produkci a nakladani s odpady,
vykaz ODP 5-01 pro Cesky statisticky urad.

3.2.5 PROXIO Agendio — Evidence obyvatel (Ohlasovna)

Uplny nazev ISVS:
Zkratka nazvu:
Pravni piredpisy:

Provoz zajist'uje:

Charakteristika:

Zpracovavana data:

Technické a

Soucasny stav:

Vazba na ISVS:

programové prosti-edi:

PROXIO Agendio — Evidence obyvatel (Ohlasovna)

Zakon 133/2000 Sh. o evidenci obyvatel

Odbor informatiky
Komplexni podporu pro zajisténi ¢innosti spojenych se
zpracovanim udaja registru obyvatel MC Praha5

Data o ob¢anech MC Praha 5 vcetné provadéni zmén v ROB
(ptiste¢hovani, odstéhovani, zména)

Windows 2013 Server, Windows 10 na klientskych
stanicich

ISVS je v rutinnim provozu.

Vazba na ISZR
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3.2.6 PROXIO Agendio — Volebni agenda

Uplny nazev ISVS: PROXIO Agendio — Volebni agenda

Zkratka nazvu:

Pravni piredpisy:

e Zakon &. 247/1995 Sb., o volbach do Parlamentu Ceské
republiky a o zméné a doplnéni nékterych dalsich zakont

e Zakon €. 130/2000 Sb., o volbach do zastupitelstev kraji
a o zmeén¢ nekterych zakont

e Zakon ¢. 491/2001 Sb., o volbach do zastupitelstev obci a
o zméné nékterych zakoni

e Zakon €. 62/2003 Sb., o volbach do Evropského
parlamentu a o zméné n€kterych zakoni

e Ustavni zékon &. 71/2012 Sb., o zavedeni piimé volby
prezidenta

e Zakon €. 22/2004 Sb., o mistnim referendu a o zmén¢é
nekterych zékont

e Provadeéci vyhlasky vySe zminénych zakoni

e Metodika k distribuci, evidenci, skladovani a k dal$im
pravidlim zachéazeni s voli¢skym prikazem od 1. 1. 2014

e Metodika k vedeni seznamu voli¢u pro volby do
Evropského parlamentu konané v roce 2014

e Metodika k novym postuptim pii vedeni seznamu voli¢i
a volebnich okrskii od 1. ledna 2014

Zakon 133/2000 Sb. o evidenci obyvatel

Provoz zajist'uje: Odbor informatiky

Komplexni podporu pro zajisténi ¢innosti spojenych s organizaci
Charakteristika: a pr’ubeh’em parlamentnich, komunalnich a prezidentskych voleb
na izemi MC Praha5
Data o ob¢anech MC Praha 5, volebnich komisich, volebnich
okrscich a politickych stranach.
Technické a Windows 2013 Server, Windows 10 na klientskych
programové prostfedi:  gtanicich

Zpracovavana data:

Souéasny stav: ISVS je v rutinnim provozu.

Vazba na ISVS: Vazba na ISZR
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4.1,

Zaméry na porizeni novych ISVS

Pokud bude Ufad méstské ¢asti Praha 5 potizovat nebo budovat novy ISVS, pak je tieba
dodrzet nasledujici zasady.

Zasady pri porizovani novych ISVS

Vlastnimu pofizeni nového ISVS piedchazi v podminkach Utadu MC Praha 5 nejprve
formulace zdméru na potizeni nového ISVS.

Zamér na potizeni ISVS je material v pisemné nebo elektronické formé, ktery obsahuje
zakladni fakta o novém ISVS vcetné diivodu k jeho potizeni.

Zamer na porizeni ISVS obsahuje nasledujici udaje:

e nazev ISVS,

e souvisejici pravni piedpisy

e divod potizeni,

e zpracovavana data a poskytované sluzby,

e 1tvar zajistujici provoz ISVS,

e naklady na pofizeni a provozni naklady,

e pozadavky na lidské zdroje,

e termin realizace a termin spusténi rutinniho provozu.

Zamér na potizeni ISVS je vypracovan vnitinim utvarem tGfadu (odbor, oddéleni) obvykle
na zakladé pozadavku vedouciho odboru, tajemnika ufadu, ¢lena Zastupitelstva MC,
popf. ziizeného fora ¢i vyboru.

O akceptaci ¢i odmitnuti zameéru rozhoduje pracovni skupina slozend z:

e pracovnika oddéleni informatiky,
e pracovnik spravy sité,
e vedouciho Odboru informatiky,
e tajemnika Uradu.
Slozeni pracovni skupiny se miZze operativné menit v zavislosti na typu navrhovaného

ISVS.

Pokud pracovni skupina doporuc¢i zamér realizovat, je nadale pofizeni nového ISVS
feSeno jako samostatny projekt.

Cely systém fizeni projektu ma definovanou strukturu a je zadvazny pro vSechny subjekty,
které se na projektu podileji béhem celého zivotniho cyklu projektu.
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5.1.

Rizeni kvality I1SVS

Informaéni systém Utadu MC Praha 5 je systém dosti rozsahly — pfistupuje k nému cca
380 uzivateli. Sprava informaéniho systému takového rozsahu klade naroky nejen na
hardware a site, ale celkem logicky i na systém jeho dlouhodobého fizeni.

Stanoveni dlouhodobych cilu kvality ISVS

Z vy$e uvedenych divodii probiha budovani IS UMC jako informaéniho systému ktery

bude:

e splitovat platnou legislativu CR/EU,

e naplnovani cili E-Governmentu,

e umoziovat rychlejsi dosahovani cild Gfadu ve vSech oblastech,

e budovan s dirazem na transparentnost — vesSkeré postupy jsou dokumentovany,

e uzivatelim davéryhodnym zdrojem aktualnich a ovéfenych informaci s vysokou
mirou pouzitelnosti a vysokou uzitnou hodnotou — kvalita sluzeb,

e bezpecny a spolehlivy.

Jednotlivé cile kvality fizeni a bezpecnosti informaci jsou vedeny v samostatném, prabézné
aktualizovaném, dokumentu. Zaznam o cili viz tabulka nize. V ptipadé, ze cil bude piimo dopadat na
kvalitu zpracovavanych dat, zajistovanych sluzeb ¢i kvalitu technickych a programovych prostredki,
bude tato skutecnost popsana u specifikace cile.

Po¥ . - R , Kontroluj | Vystup
& Cil Zdroje Odpovédny | Terminy e Ukonéeni
IKvalita zpracovavanych dat - Provozni | OIN Pribézné | Interni Zaznam
Zvyseni integrity dat — zajisténi audit, V prezkoumani
1 kontrolnich mechanismi pro kontrolu kontrolni systému,
zadavanych tdaju, pravidelna udrzba dny OIN kvalitni, celistva
databazi data
Kvalita zpracovavanych dat — Udaje | Provozni | OIN Prubézné | Interni Zaznam
Vv evidencich a IS jsou zpracovavany audit V prezkoumani
Vv souladu s obecné zdvaznymi systému, data
2 predpisy — zajisténi souladu zpracovavana
S pozadavky zakonti 111/2009 Sb., o v souladu s
zakladnich registrech, 101/2000 Sb., o legislativou
00U a GDRP
Kvalita zajist'ovanych sluzeb — Provozni | OIN Pribézné | Interni Vysoka
3 Dostupnost sluzeb IS — zajisténi audit, dostupnost
Vysoké dostupnosti sluzeb IS kontrolni sluzeb
dny OIN
Kvalita zajiStovanych sluzeb — Provozni | OIN Pribézné | Kontrolni Kvalitné a vcas
4 HelpDesk — Zabezpedeni kvalitniho dny OIN, vyfizené
vyfizovani requestl uzivatell a jejich interni pozadavky
reporting audit uzivatelu IS
IKvalita technickych a Provozni | OIN Prubézné¢ | Kontrolni Provoz
programovych prostiedki — dny OIN, S minimem
Provozni vykon a stabilita — Zajisténi interni poruch a
5 stabilniho provozu IS a technickych audit vypadki

prostredktl, Pravidelna obména
technologii, pravidelné aktualizace

softwarovych prostredki
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IKvalita technickych a Provozni | OIN Pribézné | Interni Soulad s platnou
programovych prostiedki — povinna audit legislativou
provozni dokumentace ISVS dle
zakona

5.2. Role a odpovédnosti v oblasti Fizeni kvality

Pii budovani IS UMC je dasledné uplatiiovan projektovy zptsob Fizeni. Totéz plati
i v oblasti zajisténi kvality. Kazda zména, poptipadé pofizeni nové ¢asti informa¢niho
systému (agenda, inf. systém, technické feSeni,...) vIS UMC je vzdy feSena jako

samostatny projekt.

Jednotlivé role pii budovani IS UMC (a zarovei Vsystému zajisténi kvality) jsou
delegovany na jednotlivé organizacni slozky ufadu v zavislosti na povaze konkrétniho

projektu.

Cely systém fizeni projektu ma definovanou strukturu a je zavazny pro vSechny subjekty,
které se na projektu podileji béhem celého Zivotniho cyklu projektu.

Ve vztahu K fizeni systému jakosti jsou to zejména nasledujici:

Vedouci projektu

e 0dpovida za prub¢h projektu a fidi projektovy tym,

e je zodpovédny za vybér dodavatelt a piipadnych externich spolupracovnikti

e mimo jiné je i zodpoveédny za dosahovani cill v oblasti zajisténi kvality.

Projektovy tym

e je zodpovédny za realizaci zadani v oblasti zajisténi kvality b&hem celého
zivotniho cyklu projektu,

e zajistuje kompletné feSeni projektu spolu s piipadnymi externimi dodavateli a

spolupracovniky,

e podléha vedoucimu projektu.

Garant projektu

e je nejvySsim organem fizeni projektu a vrcholnym rozhodovacim organem,

e rozhoduje zejména o strategicky vyznamnych okolnostech,

e pravidelné sleduje a kontroluje pribéh dosahovani cilil v oblasti zajisténi kvality,

e je koordinatorem projektu a jeho vazeb na okoli,

e Uurcuje konkrétni terminy v prib&hu projektu,

e je zodpovédny za celkovou koncepci a architekturu feseni konkrétniho projektu.

V podminkidch Utadu MC Praha 5 se obvykle jedna o vedouciho odboru, popf.

tajemnika uradu.
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5.3.

5.4,

5.5.

Zpusob plnéni pozadavku na kvalitu ISVS
Nedilnou soucasti zadani kazdého projektu (potfizeni nebo zména stavajiciho ISVS) je
stanoveni pozadavkll na kvalitu. Provadi se vzdy konkretizaci vSech zikladnich cilt
fizeni kvality a jejich povaha je vZdy zavisla na povaze konkrétniho projektu.
Typickymi pozadavky na kvalitu jsou naptiklad:

e vcasnd aktualizace udaja,

e identifikace autord dat,

e stanoveni metodiky testovani ISVS,

e organizacni smérnice provozu ISVS,

e rozsah dokumentace implementace a provozu ISVS.

Za stanoveni dil¢ich pozadavkll je zodpovédny garant projektu, popiipad¢ vedouci
projektu.

Implementaci pozadavki na kvalitu pak provadi projektovy tym v zdvislosti na terminech
feSeni a s ohledem na postupu feSeni jednotlivych tloh.

Vyhodnocovani Fizeni kvality

Vyhodnocovani fizeni kvality provadi garant projektu spolu s vedoucim projektu.
Vyhodnocovani kvality je soucasti obvyklych kontrolnich Cinnosti pfi fizeni kazdého
projektu. Soucasti tohoto procesu je dokumentace systému fizeni kvality, ktera je soucasti
projektové dokumentace.

Jedna se obvykle o nasledujici dokumenty:
e zapisy ze schiizi organizacnich slozek projektu,
e prubézné zpravy o stavu projektu,
e zpravy o vysledcich testovani.

Rizeni kvality p¥i rutinnim provozu ISVS

Pii bézném provozu ISVS pracovnik odpovédny za fizeni kvality provadi pravidelné
kontroly dosahovani cilt fizeni kvality a plnéni konkrétnich pozadavkd na kvalitu. Proces
vyhodnocovani pak provadi pracovnik odpovédny za ftizeni kvality ve spolupraci se
spravci (administratory) jednotlivych ISVS.

Pracovnik odpovédny za fizeni kvality udrzuje seznam pozadavkl na kvalitu, které byly
stanoveny pti potizeni kazdého ISVS. Ze seznamu jsou vytazeny pozadavky na kvalitu,
které nejsou pfi bézném provozu relevantni (mély vyznam pouze ve fazich pofizeni ¢i
implementace daného ISVS). Zbylé pozadavky pak podléhaji pravidelnému
vyhodnocovani.

Vyhodnocovani probiha minimalné 1x ro¢né v ramci ptezkoumani systému vedenim.
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6. Rizeni bezpeénosti ISVS

Strategickym dokumentem v oblasti fizeni bezpecnosti je Bezpecnostni politika
informaéniho systému Utadu MC Praha 5. Je souhrnem bezpecnostnich piedpist a zasad
definujicich zptsob zabezpeceni provozu provozovanych ISVS.

Pomoci bezpecnostni politiky jsou stanovena zakladni pravidla zajistujici bezpeCny
provoz, integritu ulozenych dat a fizeni pfistupi k datim pro oprdvnéné uzivatele
na zaklad¢ jejich funkéniho zafazeni v organizaéni struktui'e organizace.

Bezpecnostni politika urcuje normy, pravidla a predpisy, které definuji zplisob spravy,
ochrany a distribuce citlivych informaci a jinych konkrétnich informacnich zdroji
v ramci ufadu. Specifikuje bezpecnostni opatfeni a zptsob jejich implementace, urcuje
zplsob pouziti, ktery zaruCuje piiméfenou bezpecnost odpovidajici pozadavkim
bezpecnostni politiky tradu.

Bezpecnostni politika IS UMC rovné€z obecn€ definuje bezpecné pouzivani informacnich
zdroju.

6.1. Stanoveni dlouhodobych cilti v oblasti bezpec¢nosti

SMART pristup

Hlavnim vyty¢enym cilem Uftadu je zachovani dostupnosti, divérnosti a integrity
informaci spojenych s vykonem statni spravy, informaci smluvnich ttetich stran, osobnich
udaju svych zaméstnancti a ob¢ant (v definovaném a schvaleném rozsahu — viz Pfirucka
ISMS).

Vzhledem k tomu, Ze se Ufad rozhodl pii definovani cilti postupovat v souladu s pravidly
SMART, je vySe uvedeny cil dale rozpracovan do konkrétnich mensich cilt, které byly
definovany na zakladé vysledkll provedené analyzy rizik a respektuji pravidla SMART:

S — Specific — Cil musi byt srozumitelné a jasné popsan

M — Measurable — To, zda bylo dosazeno vyty¢eného cile, musi byt méfitelné a
kontrolovatelné

A — Aligned — Cil musi pln¢ odpovidat potiebam ¢loveka, pro kterého je uréen
R — Realistic — Dosazeni cile musi byt realné

T — Timed — Musi byt stanovena doba, do kdy je potfeba vytyceného cile dosahnout

Jednotlivé cile kvality ftizeni a bezpecnosti informaci jsou vedeny v samostatném, pribézné
aktualizovaném, dokumentu. Zaznam o cili viz tabulka nize. V ptipadég, ze cil bude pifimo dopadat na
bezpecnosti dat, sluzeb, technickych ¢i programovych prostfedkil, bude tato skute¢nost popsana u

specifikace cile.

Por ; . ‘1. ; . Vystup

& Cil Zdroje Odpovédny Terminy Kontroluje Ukondeni
Bezpecnost dat, sluZeb, technickych a 80 000 K¢ OIN/KMC 31.12. 2018, Interni audit | Soupis aktiv

1 programovych prostiedkii — Evidence aktiv dale prabézné s vlastniky a

" |- vytvofeni a udrzba seznamu informacnich ohodnocenim

aktiv a ureni odpovédnosti
Bezpecnost dat, sluzeb, technickych a 30 000 K¢ KMC Prubézné Interni audit | ZvySeni

5 programovych prostiedki — Bezpe¢nost bezpecnosti,
lidskych zdroji — Zajisténi vysokého proskoleny
bezpecnostniho povédomi uzivateld personal
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Bezpeénost dat, sluZeb, technickych a Provozni OIN Praubézné Kontrolni Zvyseni
programovych prostiedkii — fizeni pfistupu dny OIN, bezpecnosti,
— fizeni pfistupu uzivateld k IS a sluzbam Interni audit | snizeni rizika
ztraty Ci
poskozeni dat
Bezpecnost dat, sluZeb, technickych a Provozni/ KMC/OIN Pribézné Interni audit, | ZvySeni
programovych prostiredkii — Fyzické projektové Kontrolni bezpecnosti,
zabezpeceni — piFedchazeni dny OIN snizeni rizika
neautorizovanému pristupu k aktiviim ztraty ¢i
poskozeni aktiv
Bezpecnost dat, sluZeb, technickych a Provozni OIN Pribézné Kontrolni Zvyseni
programovych prostiedki — Ochrana dny OIN bezpecnosti,
koncovych stanic — opatfeni proti malwaru snizeni rizika
odcizeni dat
Bezpecnost dat, sluZeb, technickych a Provozni OIN Prabézné Kontrolni Zvyseni
programovych prostiedki — Zalohovani — dny OIN bezpecnosti dat
opatfeni proti ztraté dat
Bezpecnost dat, sluZeb, technickych a Provozni OIN Prubézné/ pti Interni audit | Bezpecna
programovych prostiedki — Bezpecnostni uzavirani spoluprace,
pozadavky na dodavatele — Stanoveni smlouvy jasné dané
bezpec¢nostnich pozadavkl s dodavateli odpovédnosti
sluzeb, ktefi maji ptistup k aktiviim
6.2. Zakladni poZadavky na bezpecnost
Pozadavky na bezpecnost ISVS jsou konkretizaci bezpecnostnich cilii:
TRVALE A KVALITNI ZAJISTENI DOSTUPNOSTI, DUVERNOSTI,

INTEGRITY A AUTENTIZACE DAT

e zajisténi soukromi uzivateli — ochrana uzivatele pted zjiSténim nebo zneuzitim
jeho identity jinymi uzivateli nebo cizimi osobami,

* identifikace a autentifikace uZivateli — zajiSténi pfistupu k datim (prohliZeni,
aktualizace) IS UMC pouze pro opravnéné uzivatele a to na zakladé jejich
funkéniho zatazeni,

e fizeni provozu a monitoring pocitacové sité,

e existence systému pravidelného zalohovani a archivace dat,

e existence planu obnovy provozu IS (nebo jeho kritickych €asti) po havarii,

OCHRANA DAT A PROSTREDKU IS
e  73jiSténi personalni bezpecnosti,
o zajisténi fyzické bezpeénosti prostiedki IS UMC,

e existence systému komplexni
nepratelské kody),

ochrany pfed Skodlivymi programy (viry,

e vybudovani bezpecnostnich mechanismii vi¢i napadeni zevniti (bezpe€nostni
pravidla, jak se maji uzivatelé chovat),
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e ochrana IS UMC pied napadenim zexternich siti — bezpe&nostni opatieni
zamezujici moznosti priniku do vnitini sit¢ (ochrana servert, aktivnich prvkl a
uzivatelskych stanic),

e ustanoveni spravce agendy (ISVS nebo provozni agendy).
ZAJISTENI BEZPECNE KOMUNIKACE S OKOLIM

e Dbezpecnd komunikace mezi Gfadem a jinymi subjekty (pfedev§im s organy
vetejné spravy),

e pouzivani bezpecnych komunikacnich cest,
e pouzivani prostiedkd pro Sifrovani pfenaSenych dat.

6.3. Role a odpovédnosti v oblasti Fizeni bezpeénosti

Bezpeénost IS UMC spada do oblasti provozni problematiky tfadu, proto schvalovdni a
vyhlasovani realizace bezpeénostni politiky véetné zakladniho personalniho obsazeni a
stanoveni roli a odpoveédnosti v oblasti bezpecnosti provadi tajemnik utradu.

Pro bezpecnost IS jsou piijata nasledujici organiza¢ni opati‘eni:

e definovani bezpeénostniho managementu s pravomocemi a odpovédnosti,
e definovani manaZera bezpecnosti oblasti ICT s pravomoci a odpovédnosti,

e definovani odpovédnosti a povinnosti uzivateli IS UMC.
6.4. Bezpecnostni management

e Funkce bezpecnostniho managementu v oblasti bezpecnosti informaci stanovuje
zpusob zajisténi bezpe¢nosti informaci

e navrhuje a prosazuje zavedeni bezpecnostnich opatfeni do praxe

e planuje a provadi prfezkoumavani dokumentd souvisejicich s bezpecnosti informaci
Z hlediska jejich pouzitelnosti a aktualnosti a nasledn¢ navrhuje jejich tpravy

e ¢&leny bezpeénostniho managementu jmenuje a odvolava tajemnik Utadu.

Bezpeénostni management se schazi podle potifeby Manazer bezpeénosti oblasti OIN
vytvari zapis ze schiize.

6.4.1 Slozeni bezpe¢nostniho managementu

Gestor spravy bezpecnosti

Koordinator oblasti procest

Manazer bezpecnosti informacnich aktiv a IT
Manazer oblasti (za danou oblast)

6.4.2 Funkce podilejici se na Fizeni bezpe¢nosti ISVS

e Dbezpecnostni spravce HW a SW systémi
e Dbezpecnostni spravce HW a SW prostiedki
e bezpecnostni spravce IT systémi
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bezpecnostni spravce webu

bezpecnostni spravece firewallu

manazer fyzické a technické bezpecnosti
interni audit bezpecnosti informaci

povétenec pro ochranu osobnich udajit (GDPR)
gestor spravy bezpecnosti

6.4.3 Ukoly v ramci bezpe¢nosti informaci

o Gestor spravy bezpecnosti je nejvys$im tidicim organem, v podminkach Uradu méstské Casti
je to tajemnik ufadu, popf. jeho zastupce.

e Manazer bezpecnosti informac¢nich aktiv a informacnich technologii je odpovédny za
bezpe&nost informaci v ramei IS celého Utadu a dohlizi na jeji dodrzovéni, koordinuje innost
bezpeénostniho fora, koordinuje Skoleni zaméstnanct v oblasti bezpecnosti informaci, dohlizi
na provadéni zmén, pfipominkuje zmény smérnic a zmény dal$i navazujici dokumentace,
prochazi auditni logy, fes$i bezpecnostni incidenty a provadi jejich vyhodnocovani. Ma
odborné znalosti v oblasti IT a prokazatelnou znalost normy CSN ISO/IEC 27001 (bezpe&nost
informaci). V ramci svych pracovnich povinnosti musi byt vétsinu ¢asu k zastizeni (e-mailem,
telefonem), aby byl k dispozici napt. v ptipadé vyskytu zavazného bezpec¢nostniho incidentu.
Ma delegovanou pravomoc rozhodnuti v zasadnich otazkach tykajici se bezpecnosti informaci.
Pravidelné reportuje vedeni Utadu o stavu bezpec¢nosti informaci v organizaci.

e ManaZer bezpetnosti oblasti procesti zajituje realizaci stanovenych pozadavkd Ufadu
méstské ¢asti Praha 5 na bezpecnost informaci s dalsimi odbory odbory v ramci organizace a
dodavateli informacnich a komunikaénich sluzeb. Komunikuje se zastupcem Ufadu,
seznamuje jej s navrhovanymi feSenimi a narocnosti jejich realizace. Navrhuje moZnosti
feSeni bezpecnostnich opateni.

e Manazer oblasti fyzické a technické bezpecnosti zajist'uje piipadnou realizaci organiza¢nich a
technickych opatfeni. Koordinuje realizaci navrhovanych opatieni v ramci jiz zavedenych
procesu a aktiv ifadu. Kontroluje zpracovani provoznich fadu a jejich aktualizace. Zpracovava
zpravy o mimotradnych udalostech, jejich feseni, prosazuje opatieni k mimoradnym udalostem
a krizovym situacim.

o BezpeCnostni spravce zajiStuje bezpecnost informaci z technického hlediska, zavedeni
bezpecnostnich opatieni piipominkuje z hlediska pouzitych technologii, fesi bezpe¢nostni
udalosti. M4 odborné znalosti v oblasti IT (pravidelné se seznamovat s nejnovéj$imi trendy a
technologiemi v oblasti bezpe&nosti informaci) a prokazatelnou znalost normy CSN ISO/IEC
27001 (bezpecnost informact).

e Interni auditor bezpec¢nosti informaci je odpovédny za provéreni souladu systému bezpecnosti
informaci s pozadavky normy, stanovenymi cili a dal§imi pozadavky (napf. smluvnimi ¢i
legislativnimi) a zhodnoceni efektivity zavedeného systému. V ramci svych pracovnich
povinnosti planuje a realizuje interni audity, vysledky auditd reportuje vedeni Utadu,
upozoriiuje na rizikové faktory v oblasti bezpe¢nosti informaci. Ma odborné znalosti v oblasti
IT, prokazatelnou znalost normy CSN ISO/IEC 27001(bezpe¢nost informaci) a
CSN EN ISO 19011 (norma pro audit systému fizen).

Podrobné sloZeni bezpec¢nostniho managementu je popsano v Priloze €. 1.
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6.5. Zpusob plnéni pozadavki na bezpecnost

Za plnéni konkrétnich bezpecnostnich pozadavkli odpovida pro kazdy ISVS zastupce
architekta ICT systému a to v ramci outsourcingu-spravce (administrator) konkrétniho
ISVS.

Jeho povinnosti je dbat na to, aby pfi bézném provozu informacniho systému byly
dodrzovany postupy stanovené pro splnéni bezpecnostnich pozadavkd.

Tyto postupy mohou byt rizné¢ho charakteru, nejcastéji vSak jde o:

e zakonné normy,
e interni smérnice Ufadu (provozni fad, bezpecCnostni politika,...),

e doporuceni dodavatele ISVS.

6.6. PInéni bezpec¢nostnich pozZzadavku pfi implementaci nového
ISVS

Rizeni bezpe&nosti pii implementaci nového ISVS je opét nedilnou souéasti konkrétniho
projektu. Za splnéni jednotlivych bezpecnostnich pozadavkl, které jsou soucasti
projektové dokumentace, odpovida vedouci projektu. PInéni pak provadi projektovy tym,
respektive jeho jednotlivi ¢lenové odpoveédni za realizaci dil¢ich projektovych tloh.

Dtlezitou soucésti fizeni bezpecnosti pii implementaci nového ISVS je projektova
dokumentace, tykajici se oblasti bezpecnosti.

Jedna se zejména o:
e smlouvy (se zaméstnanci a externimi subjekty),
e piedavaci a akceptacni protokoly,
e interni smérnice Ufadu,
e zapisy ze schiizi organizacnich slozek projektu,

6.7. Vyhodnocovani fizeni bezpec¢nosti ISVS
Vyhodnocovani fizeni bezpecnosti ISVS se déje formou provérek a testi. Proces tidi

bezpe¢nostni spravce, ktery pii jejich provadéni spolupracuje se spravcem
(administratorem) konkrétniho ISVS.
Bezpecnostni provérka je konana pro kazdy ISVS nejméné 1x ro¢né obvykle na pokyn
bezpecnostniho spravce. Dale muze byt vykonana mimotadné (mimo obvykly termin) na
pokyn bezpec¢nostni managementu nebo bezpe¢nostniho spravce.
Bezpecnostni provérka mize mit formu:

e kontroly dodrzovéni organiza¢nich postupti (internich smérnic,...),

e Kkontroly logovacich soubort,

e kontroly provoznich deniku,

e kontroly ptistupovych prav k ISVS,
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pokusu o ulozeni nekorektnich dat,

simulace pokusu o neopravnény piistup k ISVS.

O pribéhu a vysledcich bezpecnostni provérky se provadi zapis, ktery je soucasti
provozni dokumentace oddéleni OIN a spravy sité uradu.

7. Vyhodnocovani dodrzovani IK
Sledovani (a pravideln¢ vyhodnocovani) dodrzovani zasad stanovenych Vv Informacni
koncepci je proces, ktery napomaha k plnéni dlouhodobych cili Ufadu méstske Casti
Praha 5. Vyhodnocovani je pak dilezitou ¢innosti pii vlastnim provozu IS UMC.

Vyhodnocovani dodrzovani Informaéni koncepce probihda vzdy 1x roéné. O vysledku
vyhodnoceni se zhotovuje zapis, ktery je soucasti dokumentace IS UMC.

7.1. Popis procesu vyhodnocovani dodrzovani IK
Vyhodnocovani dodrzovani Informac¢ni koncepce provadi pracovni skupina ve sloZeni:

Gestor spravy bezpecnosti
Interni auditor
Zastupitel MC

Zastupci Architekta ICT systému

Pracovni skupina mize byt v ptipadé potieby rozsifena o odborné pracovniky jak z fad
zaméstnanci Ufadu, tak o externi spolupracovniky.

Pracovni skupina provadi vyhodnocovani v nasledujicich oblastech a jejim cilem je zjistit

zda:

aktualni verze IK obsahuje aktualni a pravdivy popis vSech pouZzivanych ISVS a
provoznich systému s vazbou na ISVS (v¢etné planovanych zmén),

aktualni verze IK obsahuje vS§echny zaméry na pofizeni novych ISVS,

pozadavky na bezpe¢nost a kvalitu jsou jednotlivymi agendami respektovany a
plnény,

plnéni pozadavkii na bezpeCnost a kvalitu priznivé ovliviiuje plnéni
dlouhodobych cili v téchto oblastech,

pfi pofizovani novych ISVS (a pfi provadéni zmén) jsou uplatiovany zasady
uvedené v IK.

postupy a zasady stanovené v IK nejsou v rozporu s jinymi vnitro organiza¢nimi
smérnicemi se vztahem k IS UMC (Provozni fad IS, Bezpeénostni politika,...),

postupy a zasady stanovené v IK jsou skute¢né v praxi dodrzovany,

nedostatky zjisténé pii poslednim vyhodnocovani dodrzovani IK byly odstranény,

Informaéni koncepce UMC P5 verze 4.0 strana: 24 / 27



e jsou dodrzovany zasady financovani IS UMC uvedené v IK,
e jsou dodrzovany zasady provadéni aktualizace IK,

e jsou saktualnim znénim IK seznameni vSichni pracovnici tGfadu, pro které je
tento dokument relevantni.

Vyhodnoceni probihd pro kazdou vySe uvedenou oblast zvlast a ve stejném duchu je i
pofizen zéapis o vyhodnocovani. Pii zjiSténych nedostatcich je zaroven stanoven zptisob
jejich odstranéni véetn€ uvedeni terminu a osob odpovédnych za jejich odstranéni.

Kone¢na verze zapisu je schvalena a podepsana vSemi osobami, které se na
vyhodnocovani podilely. Schvélena verze je pak dohodnutym zpisobem zptistupnéna

pfislusnym pracovnikiim tGradu.

7.2. Postupy pri provadéni zmén IK

Udrzovani Informacni koncepce v aktudlnim stavu je zdkladni ptedpoklad splnéni
zakonnych povinnosti pfi realizaci dlouhodobého tizeni IS UMC.

7.3. Role a odpovédnosti

Pii procesu provadéni zmén IK plni zasadni role nasledujici Gitvary a pracovnici:
Pracovnik odpovédny za aktualizaci Informa¢ni koncepce,

ktery je odpovédny za finalni podobu dokumentu IK a za udrzovani stanoveného zpiisobu
provadéni zmén véetné archivace jednotlivych verzi dokumentace IK.

Pracovnik odpovédny za dodrzovani Informacni koncepce,

ktery navrhuje zmény IK na zaklad¢ vysledkli vyhodnocovani dodrzovani IK.
Oddéleni OIN a spravy sité,

které ma ptehled o vSech pouzivanych ISVS a provoznich systémt s vazbou na ISVS.
Pracovni skupina pro vyhodnocovani dodrzZovani IK,

ktera (mimo jiné) provadi kontrolu aktudlnosti IK a navrhuje postupy k odstranéni
zjiSténych nedostatkd.

7.4. Popis procesu provadéni zmén IK

Rizeni zmén vIS UMC je vzdy dokumentovano. Stejné povinnosti proto podléhd
i provadéni zmén Informacni koncepce. Ke zméné Informaéni koncepce muze dojit
z rozli¢nych diivodd, at’ organizacnich, legislativnich nebo technickych.

Nejcastéji dochdzi ke zménam Informacni koncepce z nasledujicich divodi:
Zména v organizacni strukture aradu.

Pii organizacnich zménach dochazi k presunu kompetenci, popt. vykonavanych ¢innosti
mezi jednotlivymi organizac¢nimi jednotkami (odbory, oddé€leni). Mohou vznikat nové
organizacni jednotky, dalsi mohou zanikat. Paklize se provedena organizac¢ni zména tyka
osob ¢i utvart, kterym jsou pfifazeny urcité odpovédnosti v ramci Informacni koncepce,
je nutné pristoupit k aktualizaci IK. Za provedeni téchto zmén je odpoveédny Odbor OIN
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Porizeni nového ISVS (provozniho systému s vazbou na ISVS)

Pfi potizovani nového ISVS se postupuje podle postupii popsanych v piislusnych
kapitolach tohoto dokumentu. Kazdému potizeni ISVS predchazi vypracovani
(a schvaleni) zaméru na potizeni a zpracovani projektové dokumentace.

Zména v ISVS

Zménou zde rozumime ty zmény, které maji za ,,ndsledek* zménu funkcnosti, zménu
rozsahu zpracovavanych dat nebo poskytovanych sluzeb. Veskeré zmény jsou
dokumentovany a stavaji se soucasti provozni dokumentace ISVS. Za tplnost provozni
dokumentace zodpovida administrator ptislusného ISVS.

Za zménu se naopak nepovazuji provozni zasahy, jako oprava chyb software a podobné
¢innosti.

Provadéni zmén v ISVS se d€je v rezimu tzv. zménového rizeni.

Nejprve musi byt vypracovan navrh na zménu ISVS, ktery obsahuje diivod vzniku
pozadavku, soupis pozadavkd na zménu, analyzu soucasného a cilového stavu ISVS.
Dale je navrzen zpisob realizace provedeni zmény vcetn¢ C¢asového harmonogramu a
odhadu nakladd. Navrh na zménu muze byt ptedloZzen organizacni jednotkou, kterad
zajistuje provoz ISVS, poptipadé oddélenim OIN a spravy sité.

Ve fazi realizace zmény ISVS je pak stanovovan zavazny harmonogram ¢innosti,
schvalovany pouzité nastroje a urCeny postupy pro testovani provedenych zmén.

Ukonceni provozu ISVS

Z ruznych divodi mize byt rozhodnuto o ukonéeni provozu ISVS. Obvykle se tak déje
pfi pfesunu vykonavanych ¢innosti mezi slozkami vefejné spravy nebo pii nahrazeni
jednoho ISVS druhym. Navrh na ukonceni provozu ISVS mulze byt pifedlozen
organiza¢ni jednotkou, ktera zajistuje provoz ISVS, poptipadé oddéleni OIN a spravy
sité.

V kazdém ptipadé ukonCeni provozu je stanoven cCasovy harmonogram ukonceni
provozu. Dulezitym krokem je i stanoveni zpusobu jak bude nakladano s daty ISVS a jak
bude naloZeno s programovym vybavenim a s provozni dokumentaci. Nasledné jsou
definovany lhity pro skartaci a likvidaci dokumentace, dat a datovych nosicii. Za
dodrzeni vSech stanovenych postupti odpovida oddéleni OIN a spravy sité.

8. Financovani IS uradu

Zéakladnim zdrojem pro financovani IS UMC je schvaleny rozpoéet. Veskery provoz a
rozvoj informaéniho systému musi byt vsouladu s danymi rozpoctovymi pravidly.
Schvalovani rozpoctu provadi Zastupitelstvo MC Praha 5.

Vyse celkového ICT rozpoétu je dana souhrnem provoznich a investi¢nich nakladd
behem kalendainiho roku. Za ptipravu rozpoctu IS UMC je odpovédné oddeleni OIN a
spravy sité, které prislusné finan¢ni ¢astky zafadi do navrhu rozpoctu na piisti rok.

Financovani IS UMC muze byt v nékterych pfipadech financovano i z riznych dalSich
zdrojii, jako jsou napf. rizné dotacni tituly. Ziskané financni ¢astky jsou pak zatazovany
do rozpoctu méstské ¢asti pomoci rozpoctovych zmeén.
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9. Utvar odpovédny za dodrzovani IK

Za realizaci informacni koncepce, tzn. na napliovani dlouhodobych cili v oblasti
informatiky, provoz ISVS a provoznich systémi s vazbami na ISVS, dodrzovani postupt
stanovenych v Informacni koncepci a odstrafiovani nedostatkii pfi vyhodnocovéani
dodrzovani Informacni koncepce je odpovédny Manazer bezpecnosti informacnich aktiv
a informacnich technologii (vedouci odboru).

Dodrzovani Informacéni koncepce s sebou nese povinnost plnit rizné zdkonné povinnosti,

tak jak stanovuje aktualni pravni rad Ceské republiky. Za splnéni tdchto zakonnych
povinnosti je rovnéz odpoveédné oddeleni OIN a spravce site.

tajemnik Be. Jozef Zebera

Ptilohy:

Ptiloha ¢. 1 — Slozeni bezpecnostniho managementu
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