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1. Uvod

Tento dokument shrnuje zakladni pravidla nutna k zaji$téni bezpeénosti informaci.

Detailni popis povinnosti uzivatelll je uveden v ISMS dokumentaci Uradu umisténé na intranetu Utadu:
e Prirucka integrovaného systému Fizeni kvality a bezpeénosti informaci
e Smeérnice ¢. 3/2010 Pro vystavovani smluv a uzavirani objednavek
e Smeérnice &. 2/2011 Standardy ICT systému tfadu
e Spisovy a skarta&ni Fad Ufadu méstské &asti Praha 5
e Pracovni fad 2012
e Smérnice ¢. 1/2011 O provozu budov Ufadu

e Smérnice &. 5/2012 Tvorba a evidence VOP UME P-5

Cilem dodrZovani bezpecénostnich pravidel je zajistit bezpe&nost informaci z 3 zakladnich hledisek:
e Dostupnost - aby informace byly dostupné v pfipadé potfeby
o Duvérnost - aby informace byly pfistupné pouze opravnénym osobam
e Integrita - aby informace nebyly zmé&nény nebo zni¢eny neautorizovanym zptisobem

1.1. Podoby informaci
o Papirova podoba
» Elektronicka podoba
e Audio / video nahravka
e Miluvené slovo pfi bézné komunikaci

1.2. Klasifikace informaci
Dle stupné dlvérnosti jsou informace klasifikovany nasledujicim zplsobem:
o Verejné - vdechny informace, které jsou uréeny pro pracovniky Ufadu a $irokou vefejnost
e Interni — informace, které jsou uréeny véem zaméstnanciim a spolupracujicim firmam ve
smluvnim vztahu, jejichz smlouva obsahuje dolozku o miéenlivosti
e Diskrétni - informace, které jsou z hlediska divérnosti uréeny pouze povéfenym pracovnikiim
UFadu. Tyto informace jsou viditen& oznageny slovem ,DISKRETNI*
Klasifikaci informaci provadi vlastnik informace (informace = informaéni aktivum), kterym je vedouci
daného odboru, do jehoz plisobnosti informace spada.

1.3. Bezpecnostni a technické incidenty
Bezpecénostni incident je udalost, pfi které dochazi nebo muZe dojit k porudeni stanovenych pravidel,
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pfipadné umysinému &i neumysinému ohroZeni bezpeénosti informaci.

Technickymi incidenty jsou zavady na uzivatelskych i ostatnich technickych zafizenich, zvlasté pokud by
mohly narusit bezpeénost informaci Uradu.

Zranitelnost je slabé misto systému, které muze byt vyuzito hrozbou. Mimoradna udalost je jakakoli
udalost, ktera muze potencialné ovlivnit bezpeénost informaci Uradu.

2. Zakladni bezpec¢nostni pravidla

2.1 Uzivatelé jsou povinni

Pravidlo:

V pfipadé odchodu z kancelafe, kde se jiz nenachazi Zzadny dalsi
zaméstnanec Ufadu, zavfit okna a tuto mistnost zamknout.
Mozné dopady nedodrZeni pravidla:

e odcizeni movitého majetku Uradu
e odcizeni majetku zaméstnanc
e odcizeni a nasledné zneuZiti informaci

Pravidlo:

Dodrzovat pravidlo zavienych dvefi mezi schodi§tém a chodbami v
jednotlivych patrech (pfi kazdém prichodu sklenénymi dvefmi ze/na
schodi$té do/z chodby tyto dvefe zavirat):
Vyjimku tvofi ufedni hodiny na téchto odborech:

* Odbor ob&anskopravni a Zivhostensky

+ Odbor socialni problematiky a prevence kriminality

* Odbor stavebni

« Zvlastni organizaéni jednotka Infrastruktura

+ Hlavni pokladna (Odbor vnitini spravy)

Mozné dopady nedodrzeni pravidla:

e odcizeni movitého majetku Uradu
e odcizeni majetku zaméstnanci
e odcizeni a nasledné zneuZiti informaci
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Pravidlo:

UdrZzovat vstupni kédy dvefi mezi schodi§tém a chodbami v jednotlivych
patrech v tajnosti.

Mozné dopady nedodrzeni pravidla:

e odcizeni movitého majetku Uradu
e odcizeni majetku zaméstnancu
e odcizeni a nasledné zneuZiti informaci

Pravidlo:

V pfipadé pfitomnosti cizi osoby v kancelafi a nutnosti odchodu
zaméstnance z kancelare, kde se jiz nenachazi zadny dal$i zaméstnanec
UFadu, vyprovodit cizi osobu na chodbu, kancelaf zamknout a opétovny
vstup cizi osoby do kancelafe umoznit aZ pfi vlastnim navratu zaméstnance
do kancelaie (neponechavat cizi osoby bez dozoru v kancelafi).

Mozné dopady nedodrZeni pravidla:

e odcizeni movitého majetku Uradu
e odcizeni majetku zaméstnanct
e odcizeni a nasledné zneuZiti informaci

Pravidlo:

Dodrzovat pravidlo &istého stolu (neponechavat volné poloZené d_okumeT1ty
klasifikované jako dlivérné nebo interni bez dozoru na svém pracovnim
stole).

Mozné dopady nedodrzeni pravidla:

e postihy za nedodrZeni legislativnich poZadavkii
e odcizeni a nasledné zneu?Ziti informaci

Pravidlo:

Aktivovat spofi€ obrazovky chranény heslem kdykoli se vzdali od pracovni
stanice.

MozZné dopady nedodrzeni pravidla:

e neopravnéna tprava dat v informacnim systému Uradu

e odcizeni a nasledné zneuZiti informaci klasifikovanych jako nevefejné

e postihy za nedodrZeni legislativnich poZadavku

e poSkozeni zaméstnance aktuéainé prihlaseného k neuzaméenému pracovni
stanici Gpravou pfip. vymazanim dat z informaéniho systému Uradu
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Pravidlo:

Veskera data musi byt (vZdy v nejbliz§im mo2ném terminu) ukladana na
sdilené disky server(, které jsou pravideln& zalohovany.

MoZné dopady nedodrzeni pravidla:

e zirata dat uloZzenych na lokalnim disku poéitace v pfipadé jeho poruchy

Pravidlo:

Pfi praci s elektronickou postou vénovat zvy$enou pozornost doruéené
posté s pfilohou.

Mozné dopady nedodrzeni pravidla:

» zavedeni $kodlivého programu do ICT systému Uradu, moznost nasledného
odcizeni a zneuZiti informaci

e postihy za nedodrZeni legislativhich poZadavk

Pravidlo:

Udrzovat své heslo v tajnosti:

e nezapisovat si hesla (na papir, do souboru, apod.)
e neprozrazovat hesla zadné dal$i osobé
e nezadavat hesla v pfitomnosti dal$i osoby

Mozné dopady nedodrZeni pravidla:

e umoznéni pfistupu neopravnénym osobam do ICT systému Uradu
e odcizeni a nasledné zneutZiti informaci klasifikovanych jako neverejné
e postihy za nedodrzeni legislativnich poZadavk

e poskozeni zaméstnance, jehoZ heslo bylo pouZito k pfistupu do ICT systému
Uradu

Pravidlo:

Pokud je to technicky, mozné, pouzivat komplexni heslo:

e délka hesla nejméné 8 znaku
e pozadavek na komplexitu hesla, tzn. spliiovat alespori 3 z nasledujicich podminek:

O

O
O
O

velka pismena (A az Z)

mala pismena (a az z)

gisla (0 az 9)

ne-alfanumerické znaky (napf. !, $, #, %)

MozZné dopady nedodrzZeni pravidla:

e snadné zjisténi pouZitého hesla a nasledny neopravnény pfristup do ICT sytému
Uradu
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e odcizeni a nasledné zneuZiti informaci
» postihy za nedodrZeni legislativnich poZadavk(i

* poSkozeni zaméstnance, jehoz heslo bylo pouZito k pfistupu do ICT systému
Uradu

Pravidlo:

V pfipadé prozrazeni nebo podezfeni na prozrazeni hesla musi uZivatel
heslo okamzité zménit.

MozZné dopady nedodrzeni pravidla:

* umoznéni piistupu neopradvnénym osobam do ICT systému Uradu
e odcizeni a nasledné zneu?Ziti informaci
e postihy za nedodrZeni legislativnich poZadavkii

» poskozeni zaméstnance, jehoz heslo bylo pouZito k pfistupu do ICT systému
Uradu

Pravidlo:

Neprodlené hlasit jakékoli incidenty (poruchy, problémy, nesrozumitelné
jevy) prostrednictvim hot-line.

Mozné dopady nedodrzeni pravidla:

e pozdni feseni vzniklého problému a mozné poskozeni ICT systému Ufadu
e zavedeni Skodlivého programu do ICT systému Ufadu, moZnost nésledného
odcizeni a zneuziti informaci

» postihy za nedodrZeni legislativnich pozadavku

Pravidlo:

Pfed vypnutim pracovni stanice provést fadné ukonéeni véech spusténych
aplikaci a odhlasit se ze sité.

Mozné dopady nedodrzeni pravidla:

ezfrata dat kvali nekorektnimu ukondéeni aplikace
e poSkozeni aplikace a jeji nasledna nefunkénost

Pravidio:

Pfi tisku informaci klasifikovanych jako divérné a interni tyto nikdy
neponechavat bez dozoru na tiskarné.

Mozné dopady nedodrzZeni pravidla:

e odcizeni a nasledné zneuziti informaci
e postihy za nedodrZeni legislativnich poZadavk(
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2.2 Uzivatellim je zakazano

Pravidlo:

Ménit nastaveni internetového prohlizege.

Mozné dopady nedodrzeni pravidla:

e umoZnéni zavedeni $kodlivého programu do ICT systému Ufadu, moZnost
nasledného odcizeni a zneuZiti informaci

e postihy za nedodrzeni legislativnich pozadavki

Pravidlo:

Preposilat informace klasifikované jako dlivérné a interni na své jiné
soukromé e-mailové schranky (napf. seznam.cz)

Mozné dopady nedodrZeni pravidla:

» mozné odchyceni zasilanych informaci neopravnénymi osobami a jejich
nasledné zneuziti
e postihy za nedodrZeni legislativnich poZadavk

Pravidlo:

Ukladat na vefejné servery Internetu (napf. uschovna.cz) jakékoli informace
klasifikované jako divérné a interni.

Mozné dopady nedodrzeni pravidla:

e odcizeni a nasledné zneu?ziti informaci
e postihy za nedodrzeni legislativnich poZadavku

Pravidlo:

Provadét na svéfenych prostfedcich jakékoliv hardwarové zasahy (nap¥.
ménit komponenty poc&itade, pfipojovat vlastni externi zafizeni apod.) a
spoustét Ci instalovat jakykoliv nepovoleny software.

Mozné dopady nedodrzeni pravidla:

e umozZnéni zavedeni $kodlivého programu do ICT systému Uradu, moZnost
nésledného odcizeni a zneuZiti informaci

e poSkozeni konfigurace pracovni stanice neodbornym zasahem a zptisobeni jeji
nefunkénosti

e postihy za nedodrzZeni legislativhich poZzadavku
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Pravidlo:

Jakkoliv ménit nastaveni, pfipadné vypinat ochranu proti kodlivému kédu
(antivirovy program, antispyware apod.)

Mozné dopady nedodrzeni pravidla:

e umoznéni zavedeni Skodlivého programu do ICT systému Ufadu, mozZnost
nasledného odcizeni a zneuZiti informaci

e postihy za nedodrzeni legislativnich poZadavki

Pravidlo:

Ukladat na vyménitelna média jakékoliv informace klasifikované jako
neverejné (mimo jednorazové schvalenych vyjimek). Vyménitelnymi médii
rozumime:

e CD/DVD disky

e piepisovatelné CD/DVD

¢ pevné poditacové disky externi

» USB flash paméti, apod.

Mozné dopady nedodrzeni pravidla:

e moznost ztraty vyménitelnych médii a zneuziti informaci
* postihy za nedodrZeni legislativnich poZadavku

Pravidlo:

Kazdy zaméstnanec, ktery pfichazi do styku s nevefejnymi informacemi
ulozenymi na médiich (CD, DVD, papirové dokumenty, flash pamétové
moduly) je povinen zajistit jejich bezpeénou likvidaci (skartovani, vymazani,
fyzické znieni)

Mozné dopady nedodrzeni pravidla:

e moZnost obnoveni dat na vyménitelnych médiich a zneuZiti informaci
e postihy za nedodrzeni legislativnich poZadavk(

3. OBLAST PLATNOSTI

Tento dokument je zavazny pro Urad méstské &asti Praha 5.
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