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Nastaveni souladu s pozadavky dle normy €SN ISO/IEC 27001:2014

Stav
implementace

Odpovida

Kontakty/Diikazy

A.5

Politika bezpeénosti informaci

A5.1

Smérovani bezpecnosti informaci vedenim organizace

Cil:

Uréit smér a vyjadfit podporu bezpecnosti informaci ze strany vedeni v souladu s pozadavky tykajici se &innosti
organizace, pfislusnymi zékony a smérnicmi.

tajemnik UMC
gestor spravy bezpecnosti

AS5.11

Politiky pro bezpecnost informaci

Opatieni: Soubor politik pro bezpeénost informaci musi byt definovan, schvalen
vedenim organizace, vydan a ddn na védomi viem zaméstnanclim a relevantnim
externim stranam.

manazer bezpec¢nosti oblasti

Bc. Tesafova OKI

AS5.1.2

Pfezkoumani politik pro
bezpecnost informaci

Opatfeni: Pro zajisténi neustalé vhodnosti, pfiméfenosti a efektivnosti musi byt
politiky pro bezpecnost informaci pfezkoumavany v planovanych intervalech a vidy,
kdyz nastane vyznamnd zména.

interni auditor

Megr. ing. Polackova

A.6

Organizace bezpecnosti informaci

A.6.1

Interni organizace

Cil:

Ustavit ramec fizeni pro zahdjeni a fizeni implementace a provozovani bezpeénosti informaci v organizaci.

tajemnik UMC
gestor spravy bezpelnosti

A.6.1.1

Role a odpovédnosti bezpecénosti
informaci

Opatieni: Musi byt definovany a pfidéleny odpovédnosti v oblasti bezpe&nosti
informaci.

manazer bezpeénosti oblasti

Bc. Tesarova OKI

A.6.1.2

Princip oddéleni povinnosti

Opatfeni: Pro snizeni pfileZitosti k neopravnéné nebo netimysiné modifikaci nebo
zneuziti aktiv organizace musi byt zajisténo oddéleni neslucitelnych povinnosti a
odpovédnosti.

manazer bezpeénosti oblasti

Bc. Tesarova OKI

A.6.1.3

Kontakt s pfislusnymi organy a
autoritami

Opatreni: Musi byt udrZovany pfiméfené vztahy s pfislusnymi organy a autoritami.

manazer bezpecnosti oblasti

Bc. Tesarova OKI

A6.1.4

Kontakt se zdajmovymi skupinami

Opatfeni: Musi byt udrZovany pfiméfené vztahy s odbornymi zajmovymi skupinami
nebo ostatnimi odbornymi fory na bezpeénost a profesnimi sdruzenimi.

manazer bezpeénosti oblasti

Bc. Tesarova OKI

A.6.1.5

Bezpecnost informaci v fizeni
projekta

Opatfeni: Bezpecnost informaci musi byt zohlednéna v Fizeni projekt nezavisle na
typu projektu.

manazer bezpecnosti oblasti

Magr. Viglasky OBK

A.6.2

Mobilni zafizeni a prace na dalku

Cil:

Zajistit bezpeénost pfi pouziti mobilnich zafizeni a pro praci na dalku.

A.6.2.1

Politika mobilnich zafizeni

Opatfeni: Musi byt pfijata politika a relevantni bezpe&nostni opatfeni pro zvladdani
rizik spojenych s pouzivanim mobilnich zafizeni.

manazer bezpecnosti oblasti

Bc. Tesarova OKI
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A.6.2.2

Prace na dalku

Opatreni: Musi byt implementovana politika a relevantni opatfeni pro ochranu
informaci, které jsou pfistupné, zpracovavané nebo uklddané v mistech pro pracina
dalku.

manazer bezpelnosti oblasti

Bc. Tesarova OKI

A.7

Bezpénost lidskych zdroja

A.7.1

Pred vznikem pracovniho poméru

Cil:

Zajistit, aby zaméstnaci a smluvni strany byli srozuméni se svymi povinnostmi a aby pro jednotlivé role byli vybrani

vhodni kandidati.

tajemnik UMC
gestor spravy bezpecnosti

A7.11

Provérovani

Opatfeni: Vsichni uchazedi o zaméstnani musi byt provéfeni podle platnych zakond,
predpisti a v souladu s etikou. Provéfeni musi byt provadéna na zakladé pozadavkd
tykajicich se innosti organizace, déle s ohledem na klasifikaci informaci, ke kterym by
méli ziskat pfistup, a také z hlediska potenciondlnich rizik.

manazer bezpecnosti oblasti

Bc. DuriSova

A.7.1.2

Podminky pracovniho vztahu

Opatieni: Pracovni smlouvy uzaviené se zaméstnanci a smluvnimi stranami musi
obsahovat ustanoveni o jejich odpovédnostech a odpovédnostech organizace za
bezpeénost informaci.

manazer bezpec¢nosti oblasti

Bc. Duridova

A.7.2

Bezpcnost lidskych zdroja

Cil:

Zajistit, aby se zaméstnanci a smluvni strany byli védomi a plnili si svoje povinnosti v oblasti bezpe¢nosti informaci.

manazer bezpecnosti oblasti

Bc. Durisova, Bc. Tesafova

A7.21

Odpovédnosti vedeni organizace

Opatreni: Vedeni organizace musi po viech zaméstnancich a smluvnich stranach
pozadovat dodrzovani bezpeénosti informaci v souladu s ustavenymi politikami.

manazer bezpecnosti oblasti

@o

c. DuriSova, Bc. Tesafovd

A7.2.2

Povédomi, vzdélavani a skoleni

bezpecnosti informaci

Opatfeni: Vsichni zaméstnanci organizace, a je-li to relevantni i smluvni strany, musi s
ohledem na svou pracovni ndpli dostavat odpovidajici vzdélavani a Skoleni pro
zvySovani povédomi bezpeénosti informaci a musi byt pravidelné informovani o
zménach v politikach a postupech bezpeénosti informaci.

manazer bezpecnosti oblasti

Bc. Duridova, Bc. Tesafova

A7.23

Disciplinarni fizeni

Opatfeni: Musi existovat formalni proces disciplinarniho fizeni k pfijeti opatfeni vaci
zaméstnancidm, ktefi se dopustili narueni bezpegnosti informaci.

tajemnik UMC
gestor spravy bezpelnosti

A.7.3

Ukonceni a zména pracovniho vztahu

Cil:

Chranit zajmy organizace v rdmci procesu zmény nebo ukonéeni pracovniho vztahu.

A73.1

Odpovédnost pfi ukon&eni nebo

zméné pracovniho vztahu

Opatreni: Odpovédnosti a povinnosti v oblasti bezpeénosti informaci, které zdstavaji
platné po ukonceni nebo zméné pracovniho vztahu, musi byt definovany,
komunikovany se zaméstnanci nebo smluvnimi stranami a prosazovany.

manazer bezpecnosti oblasti

Bc. Durisova

A.8

Rizeni aktiv

A.8.1

Odpovédnost za aktiva
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Cil: Identifikovat aktiva organizace a definovat odpovédnosti k jejich pfimérené ochrané.

tajemnik UMC
gestor spravy bezpeénosti

Opatfeni: Aktiva souvisejici s informacemi a vybaveni pro zpracovani informaci musi

A.8.1.1 Seznam aktiv byt identifikovana a seznam téchto aktiv musi byt vytvofen a udrfovan.

manazer bezpeénosti oblasti

Megr. Viglasky, Bc. Tesarova

A8.12  |Viastnictvi aktiv Opatfeni: Aktiva udrZzovdna v seznamu musi mit uréeného vlastnika.

manazer bezpedénosti oblasti

Megr. Viglasky, Bc. Tesafova

Opatfeni: Musi byt urcena, dokumentovana a implementovana pravidla pro pfipustné
pouZiti informaci a aktiv souvisejicich s informacemi a vybavenim pro zpracovani
informaci.

A.8.1.3 Pfipustné pouZiti aktiv

manazer bezpec¢nosti oblasti

Bc. Tesafova OKI

Opatfeni: Pt ukonceni pracovniho vztahu, smluvniho vztahu nebo dohody musi
A8.1.4 |Navriceni aktiv zaméstnanci a pracovnici externich stran odevzdat veskera jim svéfend aktiva, kterd

Jsou majetkem organizace.

manazer bezpeénosti oblasti

Bc.Tesafova, Bc. Duridova, Mgr.
Viglasky

A.8.2 Klasifikace informaci

Cil: Zajistit, aby informamce ziskaly odpovidajici iroveri ochrany v souladu s jejich dileZitosti pro organizaci.

tajemnik UMC
gestor spravy bezpelnosti

Opatfeni: Informace musi byt klasifikovany s ohledem na zékonné poZadavky, jejich

A8.2.1 |kasifikace informaci hodnotu, kriti¢nost a citlivost vii¢i neopravnénému prozrazeni nebo modifikaci.

manazer bezpecnosti oblasti

Megr. Klein, Mgr. Viglasky, Bc.
Tesarova

Opatfeni: Pro oznacovani informaci musi byt vytvoren a implementovan vhodny
soubor postup, které jsou v souladu se schématem klasifikace informaci pfijatym
organizaci.

A.8.2.2 |Oznafovani informaci

manazer bezpeénosti oblasti

Magr. Viglasky, Bc. Tesarova

Opatieni: Pro manipulaci s aktivy musi byt vytvoFeny a implementovany postupy v

A8.2.3 |Manipulace s aktivy souladu se schématem klasifikace informaci pfijatym organizaci.

manazer bezpecnosti oblasti

Mgr. Viglasky, Bc. Tesafova

A.8.3 Manipulace s médii

Cil: Pfedchazet neopravnénému vyzrazeni, modifikaci, odstranéni nebo zni€eni informaci ulozenych na médiich.

manazer bezpecnosti oblasti

Opatieni: Musi byt implementovany postupy pro spravu vymé&nnych médii v souladu

A.83.1 [Spravna vyména médii se schématem klasifikace infromaci pfijatym organizaci.

manazer bezpeénosti oblasti

Bc. Tesafova OKI

Opatfeni: Média, pokud nejsou dale upotiebitelnd, musi byt bezpe&né zlikvidovéna v

A.8.3.2 |Likvidace médii souladu s formalizovanymi postupy.

manazer bezpecnosti oblasti

Bc. Tesarova OKI

Opatieni: Média obsahujicic informace musi byt b&hem pfepravy chranéna proti

A.8.3.3 |Pfeprava fyzickych médii neopravnénému piistupu, zneuZiti nebo naruseni.

manazer bezpecnosti oblasti

Bc. Tesafova OKI

A9 Rizenf pfistupu
A.9.1 PoZadavky organizace na fizeni pfistupu
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Cil: Omezit pfistup k informacim a vybaveni pro zpracovéni informaci. tajemnik UME Bc. Tesarova OKI
gestor spravy bezpecnosti
Opatfeni: Musi byt ustavena, dokumentovana a pfezkoumavana politika fizeni Megr. Viglasky, Bc. Tesafova
A9.1.1 |[Politika fizeni piistupu pfistupu v zavislosti na pozadavcich na ¢innosti organizace a bezpe&nosti informaci. manazer bezpecnosti oblasti
Opatieni: UZivatelé musi mit pfistup pouze k tém sitim a sifovym sluzbam, pro jejich? Bc. Tesafova OKI
A9.1.2  [Pfistup k sitim a sitovym sluzbam | 5o ysiti byli 2vlsst oprévnéni. manazer bezpeénosti oblasti
A.9.2 Rizenf pFistupt uzivatel(
Cil: Zajistit opravnény pfistup uZivatell a predchdzet neopravnénému pfistupu k systémim a sluzbam.
manazer bezpecnosti oblasti
Registrace a zruieni registrace Opatieni: Pro pridélovani pfistupovych prav musi byt implementovan proces Mgr. Viglasky, Bc. Tesafova
AZL | oatele formalizované registrace uzivatele véetné jejiho zrugeni. manazer bezpetnosti oblasti
Opatreni: Pro pfidélovani a odebirani pfistupovych prav viem typdm uZivateld ke Bc. Tesarovd OKI
A9.2.2 |Sprava uZivatelskych pfistupt viem systémiim a sluzbdm musi byt implementovan formalizovany proces spravy manaser bezpe&nosti oblasti
uzivatelskych pfistupd.
Spréva privilegovanych Opatfeni: Musi byt omezeno a fizeno pfidélovéani a pouzivani privilegovanych prav. Bc. Tesafova OKI
A9.2.3 pristupovych prav manazer bezpeénosti oblasti
Opatreni: Pfidélovani tajnych autentiza¢nich informaci musi byt fizeno
AG24 Sprava tajnych autentizacnych  |formalizovanym procesem.
o informaci uzivateld
Opatfeni: Vlastnici aktiv musi v pravidelnych intervalech pfezkoumavat pfistupova Bc. Tesarova OKI
Prezkoumani pfistupovych prav 1 3i =
A925 | il pow prava uzivateld. manazer bezpeénosti oblasti
Opatreni: Pii ukonCeni nebo zméné pracovniho vstahu, smluvniho vstahu nebo Bc.Tesafova, Be. Duridova, Mgr.
Odebirani nebo tprava dohody musi byt viem zaméstnanciim a externim stranam odejmuta nebo Viglasky
A.9.2.6 P manazer bezpecnosti oblasti
o pristupovych prav pozménéna piistupova prava k informacim a vybaveni pro zpracovani informaci. roezp
A9.3 Odpovédnost uZivatelu
Cil: Ucinit uzivatele odpovédné za ochranu jejich autentizaénich informaci. manazer bezpe&nosti oblasti
Pouzivani tajnych autentizanich |OPatfeni: Pfi pouzivani tajnych autentizacnich informaci musi byt po uZivatelich
A.9.3.1 informaci vyzadovéno, aby dodrzovali postupy stanovené organizaci.
A.9.4 Rizeni pfistupu k systém(m a aplikacim
Cil: Pfedchazet neautorizovanému pfistupu k systémam a aplikacim. manazer bezpeénosti oblasti
- K . Opatfeni: V souladu s politikou fizeni pfistupu musi byt omezen pfistup k informacim . ) Bc. Tesafova OK!
A.9.4.1 |Omezeni pfistupu k informacim a funkcim aplikaci manazer bezpeénosti oblasti
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Opatfeni: Pokud to politika fizeni pfistupu vyZaduje, musi byt pfistup k systémam a Bc. Tesarova OKI
A.9.4.2  [Bezpetné postupy pfihlaeni aplikacim fizen postupy bezpe¢ného piihlaZeni. manazer bezpeénosti oblasti
Opatieni: Systém spravy hesel musi byt interaktivni a musi zajistovat pouZiti kvalitnich Bc. Tesafova OKI
A.9.43  [Systém spravy hesel hesel. manazer bezpeénosti oblasti
. i Opatieni: Musi byt omezeno a pfisné kontrolovano pouZiti programovych ndstroji, Bc. Tesafova OKI
Pouziti privilegovanych . . P . . oo . M . .
A9.4.4 programowych ndstroji které mohou byt schopné piekonat systémové nebo aplikaéni kontroly. manazer bezpeénosti oblasti
Rizeni pFistupu ke zdrojovym Opatfeni: Musi byt omezen pristup ke zdrojovym kédam programd. ) ) . . Bc. Tesafova OKI
A9.45 kodiim programi manazer bezpecnosti oblasti
A.10 Kryptografie
A.10.1 Kryptograficka opatfeni
Cil: Zajistit Fadné a efektivni pouZivani kryptografie k ochrané divérnosti, autenti¢nosti a/nebo integrity informaci.
Politika poufiti kryptografickych Opatreni: Musi byt vytvofena a implementovana politika pro pouzivani
A.10.1.1 opatfeni kryptografickych opatfeni na ochranu informaci.
Opatfeni: Politika pro pouZivéni, ochranu a dobu existence kryptografickych kli¢t musi
A.10.1.2 |Sprava kli¢a byt vytvorfena a implementovéna po celou dobu jejich Zivotniho cyklu.
A.11 Fyzicka bezpectnost a bezpeénost prostiedi
A.11.1 Bezpecné oblasti
Cil: Pfedchdzet neautorizovanému fyzickému pfistupu, pogkozeni a zasahtim do informaci a vybaveni pro zpracovani tajemnik UMC
infromaci organizace. gestor spravy bezpeénosti
Opatieni: Bezpecnostni perimetry musi byt definovany a pouzivany k ochrané oblasti, Simko OBK
A.11.1.1 |Fyzicky bezpeénostni perimetr které obsahuji citlivé nebo kritické informace a vybaveni pro zpracovani informaci. manazer bezpecnosti oblasti
Opatfeni: Aby bylo zajiSténo, Ze je piistup do bezpe&nych oblasti povolen pouze Simko OBK,
A11.1.2 |Fyzické kontroly vstupu opravnénym osobdm, musi byt tyto oblasti chranény vhodnym systémem vstupnich manazer bezpeénosti oblasti
kontrol.
Zabezpeceni kancelafi, mistnosti |Opatfeni: Musi byt navrZena a aplikovana fyzicka bezpeénost kanceldfi, mistnosti a Simko OBK,
A11.1.3 a vybaveni vybaveni. manazer bezpeénosti oblasti
Opatfeni: Musi byt navrena a aplikovéna fyzicka ochrana proti pfirodnim Simko OBK,
Ochrana pfed vnéjSimi hrozbami T S e
A11.1.4 L hrozbar:i prostFJedi ! |katastrofém, Gmyslému (toku a havdriim. manazer bezpecnosti oblasti
Opatreni: Musi byt navrZeny a aplikovany postupy pro praci v zabezpecenych Simko OBK,
A.11.1.5 |Prace v bezpeénych oblastch oblastech. manazer bezpecnosti oblasti
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Opatfeni: Pristupové body, jako oblasti pro naklddku a vykladku a dal3i mista, kde se Simko OBK,
mohou neopravnéné osoby dostat do prostor organizace, musi byt kontrolovény, a
A-11.1.6 |Oblasti pro nakladku a vyklddku | pokud je to mozné, izolovany od vybaveni pro zpracovani informaci, aby se zabranilo manazer bezpelnosti oblasti
neopravnénému pristupu k nim.
A.12 Bezpe&nost provozu
A.12.1 Provozni postupy a odpovédnosti
Cil: Zabezpecit spravny a bezpeény provoz vybaveni pro zpracovani informaci. tajemnik UMC
gestor spravy bezpeénosti
Dokumentované provozni Opatfeni: Provozni postupy musi byt dokumentovany a musi byt dostupné viem ) ) . ' Mar. Viglasky OBK
A12.1.1 postupy uzivatelim podle potfeby. manazer bezpeénosti oblasti
Opatfeni: Zmény v organizaci a jejich procesech, v prostfedcich pro zpracovavani Bc.Tesarova, Bc. DuriSova, Mgr.
A12.1.2 |Bizeni zmén informaci a systémech, které ovliviiuji bezpecnost informaci, musi byt fizeny. manazer bezpeénosti oblasti Viglasky
Opatreni: Pro zajiSténi pozadovaného vykonu systému, s ohledem na budouci Mgr. Viglasky, Bc. Tesafovd
A.12.1.3 |Rizeni kapacit kapacitni poZadavky, musi byt monitorovéno, nastaveno a piedvidano vyuziti zdroj. manazer bezpetnosti oblasti
Opatfeni: Pro snizeni rizika neopravnéného pfistupu nebo zmén provozniho prostiedi Magr. Viglasky, Bc. Tesafova
Princip oddéleni prostfedi vyvoje, by A todi vivoi inf
A12.14 testo\f;ni . provopzu VYVOJ8, Imusi byt oddéleno prostiedi vyvaje, testovani a provozu. manazer bezpeénosti oblasti
A.12.2 Ochrana proti malware
Cil: Zajistit, aby informace a vybaveni pro zpracovani informaci byly chranény proti malware. manazer bezpeénosti oblasti
Opatieni: Na ochranu proti malware musi byt implementovana opatfeni na jejich Bc. Tesaiova OKI
A.12.2.1 |Opatieni proti malware detel;ci, prevenci a cl)bnovu, a to ve spojeni s odpovidajicim bezpecnostnim manaser bezpecnosti oblasti
povédomim uzivatel(.
A.12.3 Zalohovani
Cil: Chranit proti ztraté dat. manazer bezpecnosti oblasti
Opatieni: Zalozni kopie informaci, software a binarnich obrazii systému musf byt Bc. Tesafova OKI
A.12.3.1 |Zilohovani informaci pofizovany a testovany v pravidelnych intervalech v souladu se schvalenou politikou manaer bezpeénosti oblasti
zdlohovani.
A.12.4 Zaznamenavani formou logd a monitoring
Cil: Zaznamendvat udalosti a vytvaret zdiznamy. manaser bezpeénosti oblasti
Opatfeni: Musi byt pofizovany, uchovany a pravidelné piezkoumévény logy udalosti Bc. Tesarova OKI
A12.4.1 IZ:gZSame"a"a"' udalosti formou zaznamenavajici aktivity uZivatelli, vyjimky, selhani a udélosti bezpe¢nosti informaci. manaser bezpe&nosti oblasti
Opatfeni: Prostiedky pro zaznamendvani formou logli a logy musi byt chranény proti Bc. Tesarova OKI
A.12.4.2 |Ochrana logi zfal%ovani a neopravnénému pfistupu. manazer bezpecnosti oblasti
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Logy o Einnosti administratord a Opatfeni: Aktivity systémového administratora a systémového operatora musi byt ) ) ' . Bc. Tesafova OKI
Al243 | stord logovény a logy chrénény a pravideln& prezkoumavany. manazer bezpelnosti oblasti
perator(
Opatfeni: Hodiny viech ddleZitych systémil pro zpracovani informaci musi byt v ramci Bc. Tesafova OKI
A.12.4.4 |Synchronizace hodin organizace nebo bezpecnostnich domén synchronizovany s jedinym referenénim manazer bezpeénosti oblasti
zdrojem casu.
A.12.5 Sprava provozniho software
Cil: Zajistiti integritu provoznich systém manazer bezpeénosti oblasti
Instalace software na provozni Opatfeni: Musi byt implementovény postupy Fizené instalace softwaru na provoznich 5 i ] _ Bc. Tesarova OKI
A125.1 systémy systémech. manazer bezpecnosti oblasti
A.12.6  |Rizeni technickych zranitelnosti
Cil: Zabrdnit vyuzivani technickych zranitelnosti. manazer bezpeénosti oblasti
Opatieni: Musi byt zajisténo v¢asné ziskani informaci o existenci technickych Bc. Tesafova OKI
A12.61 |Rizeni technickich telnosti zranitelnosti provozovanych informagnich systémii, vyvhodnocena Groveri ohrozeni ; L i
e izeni technickjch zranitelnosti organizace vici témto zranitelnostem a pfijata pfisludna opatfeni na zvtadani manazer bezpecnosti oblasti
souvisejicich rizik.
Opatfeni: Musi byt ustavena a implementovana pravidla ohledné instalace software Bc. Tesafova OKI
A.12.6.2 [Omezeniinstalace software usivateli. manazer bezpeénosti oblasti
A.12.7 Hlediska auditu informaénich systéma
Cil: Minimali itnich & i i dmy. . P .
i inimalizovat dopady auditnich ¢innosti na provozni systémy. manaser bezpegnosti oblasti
. o L Opatfeni: PoZadavky auditu a &innosti zahrnuijici verifikaci provoznich systéma musi Bc. Tesarova OKI
A12.7.1 |OPatrenikaudituinfromacnich |pot pegliv naplanovany a schvaleny, aby se minimalizovalo naruSeni proces manaser bezpe&nosti oblasti
systemu organizace.
A.13 Bezpecnost komunikaci
A.13.1 Sprava bezpecnosti sité
Cil: Zajistit ochranu informaci v sitich a jejich podparnych prostiedcich pro zpracovéni informaci. tajemnik UME
gestor spravy bezpeénosti
Opatfeni: K ochrané informaci v systémech a aplikacich musi byt sité Fizeny, Bc. Tesarova OKI
A.13.1.1 |Opatfeniv sitich spravovany a kontrolovany. manaZer bezpecnosti oblasti
Opatfeni: Musi byt identifikovany a do dohod o poskytovani sifovych sluzeb zahrnuty Bc. Tesafova OKI
bezpecnostni mechanismy, droven poskytovanych sluZeb a pozadavky na spravu
A.13.1.2 |Bezpetnost sitovych sluzeb viech sitovych sluzeb, at u? jsou zajistovany interné nebo cestou outsourcingu. manazer bezpeénosti oblasti
o o Opatieni: V sitich musi byt oddélenz skupiny informaénich sluzeb, uZivateld a Bc. Tesarova OKI
A.13.1.3 |Princip oddé&leni v sitich informagnich systém. manazer bezpecnosti oblasti
A.13.2 Pfenos informaci
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Cil:

Zajistit bezpecnost informaci pfi jejich pfenosu v ramci organizace a s externimi subjekty.

manazer bezpecnosti oblasti

A.13.2.1

Politiky a postupy pfi pfenosu
informaci

Opatieni: Musi existovat formalizované politiky, postupy a opatFeni k ochrané
pfenosu infromaci pomoci jakéhokmoliv tzpu komunikaéniho vybaveni.

manazer bezpecnosti oblasti

Bc. Tesarova OKI

A.13.2.2

Dohody o prenosu informaci

Opatfeni: Dohody se musi zabyvat zabezpeZenym pfenosem infromaci tykajici se
ginnosti orgnaizace mezi organizaci a externimi stranami.

manaier bezpecénosti oblasti

Bc. Tesarova OKI

A.13.2.3

Elektronické predavani zprav

Opatfeni: Musi byt vhodnym zpasobem chrinény elektronicky pfendsené informace.

manazer bezpecnosti oblasti

Bc. Tesarova OKI

Al13.2.4

Dohody o utajeni nebo o
mlcenlivosti

Opatfeni: Musi byt identifikovany, pravidelné pfezkoumavany a dokumentovény
poZadavky na dohody o utajeni nebo na dohody o miéenlivosti reflektujici potieby
organizace na ochranu informaci.

manazer bezpeénosti oblasti

Bc. Tesafova OKI

A.14

Akvizice, vyvoj a tidrZba systémi

A.14.1

Bezpecnostni pozadavky infromaénich systémua

Cil:

Zajistit, aby se bezpecnost infromaci stala nedilnou sou&asti infromaénich systémii v jejich celém Zivotnim cyklu. To
zahrnuje i pozadavky na informaéni systémy, které poskytuji sluzby ve vefejnych sitich.

tajemnik UMC
gestor spravy bezpecénosti

A.14.1.1

Analyza a specifikace poZzadavkd
bezpecnosti informaci

Opatfeni: V pozadavcich na nové informaéni systémy nebo na rozsifeni existujicich
systém{ musi byt obsaZeny také poZadavky tykajici se bezpeé&nosti informaci.

manazer bezpeénosti oblasti

Bc. Tesafova OKI

A.14.1.2

Zabezpeceni aplikaénich sluzeb
ve vefejnych sitich

Opatfeni: Infromace pfenasené ve vefejnych sitich v ramci aplikaénich sluzeb musi byt
chranény pfed podvodnymi aktivitami, zpochybfiovdnim smluv, neopravnénym
vyzrazenim a modifikaci.

manazer bezpeénosti oblasti

Bc. Tesarova OKI

A.14.1.3

Ochrana transakei aplikaénich
sluzeb

Opatfeni: Musi byt zajisténa ochrana infromaci pfendsenych pfi transakcich
aplikacnich sluzeb tak, aby se zabranilo netiplnému pfenosu informaci, chybnému
sméfovani, neopravnéné zméné zprdv, neopravnénému vyzrazeni, neopravnéné
duplikaci nebo opakovani pfenosu zprav.

manazer bezpecnosti oblasti

Bc. Tesarova OKI

A.14.2

Bezpecnost v procesech vyvoje a podpory

Cil:

Zajistit, aby bezpecnost informaci byla navrhovana a implementovana v Zivotnim cyklu vyvoje informaénich systémai.

manazer bezpecnosti oblasti

A.14.2.1

Politika bezpecného vyvoje

Opatfeni: Musi byt ustavena a v rdmci organizace aplikovana pravidla pro vyvoj
softwaru a systéma.

manazer bezpefnosti oblasti

Bc. Tesafova OKI

A.14.2.2

Postupy fizeni zmén systémi

Opatfeni: Pomoci formalizovanych postupd Fizeni zmén musi byt fizeny zmény
systémdi v ramci jejich Zivotniho cyklu vyvoje.

manazer bezpeénosti oblasti

Bc. Tesafova OKI
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Opatfeni: V pfipadé zmény provozni platformy musi byt pfezkoumany a otestovany Bc. Tesafova OKI
h 1023 Technicka prezkoumdni aplikaci aplikace kritické pro Cinnost ovrganizace, ;?by se zajistilo, Ze zmény nemaji nepfiznivy b et oblaer
LTl po zménich provozni platformy dopad na provoz nebo bezpeénost organizace. Manazer bezpecnosti oblast
Omezeni zmén softwarovych Opvatre’m: Mo’dltlkace s?ftwarovych ballkLi Tu5| byt omezeny na nezbytné zmény a ) ) . ‘ Bc. Tesafovd OKI
Al424 balikii veskeré provadéné zmény musi byt pfisné fizeny. manazer bezpeénosti oblasti
. ., .. Opatfeni: Principy budovani bezpeénych systém( musi byt ustaveny, dokumentovany, Bc. Tesafova OKI
Principy budovani bezpeénych P . . !:)y ) Y. pecny . 'y Y. vt e v ¥ . . . .
A.14.2.5 systémi udrZovany a aplikovany pii implementaci informaénich systémd. manazer bezpecnosti oblasti
Opatieni: Pro vyvoj systém a jejich integraci, pfekryvajici cely Zivotni cyklus vyvoje Bc. Tesafova OKI
A.14.2.6 |Prostiedi bezpeéného vyvoje systémi, musi organizace vytvofit a pfiméfené chrénit prostfedi bezpeéného vyvoje manazer bezpeénosti oblasti
systému.
Opatieni: Organizace musi dohliZet a monitorovat &innosti outsourcovaného vyvoje Bc. Tesarova OKI
A.14.2.7 |Outsourcovany vyvoj systému. manazer bezpecnosti oblasti
Opatfeni: Béhem vyvoje musi byt provadéno testovéani funkénosti bezpeénosti. Bc. Tesafova OKI
A.14.2.8 |Testovani bezpecnosti systému manazer bezpecnosti oblasti
Opatfeni: Pro nové informacni systémy, aktualizace a nové verze musi byt ustaveny Bc. Tesarovd OKI
A.14.2.9 [Testovdni akceptace systému testovaci postupy a odpovidaijici kriteria akceptace. manazer bezpecnosti oblasti
A.14.3 Data pro testovani
Cil: Zajistit ochranu dat pouzivanych pro testovani. manaZer bezpeénosti oblasti
Opatreni: Data pro testovani musi byt peélivé vybrana, chranéna a kontrolovana. Bc. Tesarova OKI
A.14.3.1 |Ochrana dat pro testovani manazer bezpecnosti oblasti
A.15 Dodavatelské vztahy
A.15.1 Bezpecnost infromaci v dodavatelskych vztazich
Cil: Zajistit ochranu aktiv organizace, ke kterym maji dodavtelé pfistup tajemnik OMC
gestor spravy bezpecnosti
- ; B . Opatfeni: PoZadavky bezpecnosti informaci na sniZeni rizik spojenych s pfistupem Bc. Tesafova OKI
A15.1 |Politika bezpecnostiinformaci | yqqayately k aktivim organizace musi byt odsouhlaseny s dodavatelia manazer bezpeénosti oblasti
pro dodavatelské vztahy dokumentovany.
Opatfeni: Viechny poZadavky relevantni bezpe¢nosti informaci musi byt ustaveny a Bc. Tesafova OKI
Bezpe&nostni pozadavky v odsouhlaseny s kazdym dodavatelem, ktery miiZe pfistupovat k infromacim ;
A.15.1.2 B ) . . K . . R - manazer bezpecnosti oblasti
dohodach a dodavateli organizace, zpracovavat je, uklddat, komunikovat nebo je zajistovat prvky IT
infrastruktury.
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Dodavatelsky fetézec Opatieni: Dohoda s dodavateli musi zahrnovat poZadavky na rizika bezpe&nosti Bc. Tesarovd OKI
A.15.13 |informaénich a komunikagnich  |informac spojend s dodavatelskym Fetézcem sluzeb a produktt informacnich a manazer bezpeénosti oblasti
technologii komunikacnich technologii.
A.15.2  |Rizeni dodavek sluzeb dodavatelti
Cil: UdrZovat dohodnutou tiroveii bezpeénosti informaci a dodavky sluzeb ve shodé s dodavatelskymi dohodami. . . . R
manazer bezpeénosti oblasti
Opatfeni: Organizace musi pravidelné monitorovat, pfezkoumavat a auditovat Bc. Tesarova OKI
Monitorovdni a pfezkoumavani < 3 a
A.15.2.1 . p,, dodavky sluZeb dodavateld. manazer bezpe&nosti oblasti
sluzeb dodavateld
Opatfeni: Zmény v poskytovani sluzeb dodavateli, véetné zmén v udrzovani a Bc. Tesafova OKI
L, - zlepSovani existujicich politik, postupi a opatfeni bezpe&nosti informaci, musi byt
Rizeni zmén ve sluzbach . iy . . P o . - . . .
A.15.2.2 dodavateld fizeny s ohledem na kriti¢nost informaci, systém0 a procesti organizace, které jsou manazer bezpeénosti oblasti
odavatelu soucasti téchto zmén, a s ohiedem na opakované posouzeni rizik.
A.16 Rizeni incidentt bezpeénosti informaci
A.16.1 Rizenf incident( bezpetnosti informaci a zlepSovani
Cik: Zajistit odpovidajici a efektivni pfistup ke zvlddani incident(l bezpegnosti informaci zahrnujicimu komunikaci ohledné tajemnik UMC
bezpecnostnich udalosti a slabych mist. gestor spravy bezpecnosti
Opatfeni: Pro zajiSténi rychlé, efektivni a systematické reakce na incidenty Bc. Tesarova OKI
A.16.1.1 |Odpovédnostia postupy bezpecnosti informaci musi byt ustaveny odpovédnosti a postupy pro zvlddani manazer bezpe&nosti oblasti
incidentil bezpeénosti informaci.
Hlageni udalosti bezpecnosti Opatieni: Udalosti bezpednosti informaci musi byt co nejrychleji hlaseny pislusnymi Bc. Tesafova OKI, Simko OBK
A.16.1.2 informaci fidicimi kandly. manazer bezpecnosti oblasti
Opatfeni: Po zaméstnancich a smluvnich stranich pouzivaji informaéni systémy a Bc. Tesafova OKI
Hld%eni slabych mist bezpe¢nosti |SluZby musi byt vyzadovéno, aby si vsimali a hlasili jakdkoliv slabd mista bezpenosti 3 o )
AL6.13 | o madi informaci v systémech nebo sluzbach nebo podezfeni na né. manazer bezpecnosti oblasti
. . Opatfreni: Udalosti bezpeénosti informaci musi byt posouzeny a musi byt rozhodnuto, Bc. Tesafova OKI, Simko OBK
A.16.1.4 Posouzeni a r°Zh°vd"Ut' ° zd maji byt klasifikovdny jako incidenty bezpeénosti informaci. manazer bezpegnosti oblasti
udalostech bezpecnosti informaci
Reakce na incidenty bezpenosti Opatfeni: Reakce na incidentybezpe&nosti informaci musi byt v souladu s Bc. Tesarova OKI
A.16.1.5 informaci dokumentovanymi postupy. manazer bezpecnosti oblasti
NV . Opatfeni: Znalosti ziskané z analyzy a feseni incident bezpegnosti informaci musi byt Bc. Tesafova OKI, Simko OBK
Ponauceni z incidentt . . . . . . . . . A .
A.16.1.6 N . . pouzity ke snizeni pravdépodobnosti nebo dopadu naslednych incidentd. manaZer bezpednosti oblasti
bezpecnosti informaci
L Opatfeni: Organizace musi definovat a aplikovat postupy pro identifikaci, sbér ziskdni 3 ) _ ) Bc. Tesafova OKI
A.16.1.7 [Shromazdovani dikaza a uchovéni informaci, které maizou slousit jako ditkazy. manazer bezpeénosti oblasti
A.17 Aspekty Fizeni kontinuity innosti organizace z hlediska bezpetnosti informaci
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A.17.1 Kontinuita bezpecnosti infromaci
Cil: Kontinuita bezpecnosti informaci musi byt soucasti systéma Fizeni kontinuity ¢innosti organizace. tajemnik UMC
gestor spravy bezpeénosti
L o . . |Opatieni: Organizace musi urtit svoje pozadavky na bezpe&nost informaci a kontinuitu Bc. Tesafova OKI
Planovdni kontinuity bezpeénosti |., . N . - [ . - - . . . i .
A17.1.1 informaci fizeni bezpecnosti informaci pfi nepfiznivych situacich, napfiklad b&hem krizi, manaZer bezpe&nosti oblasti
katastrof nebo havarii.
Opatfeni: Organizace musi ustavit, dokumentovat, implementovat a udrzovat Bc. Tesarova OKI
Implementace kontinuity Feni k zaiictani posad - & kontinui b M . ; . .
A17.1.2 | eanetnosti nformaci procesy, postupy a opatfeni k zajisténi pozadované urovné kontinuity pro bezpeénost manazer bezpeénosti oblasti
pe ma informaci béhem nepfiznivych situaci.
Verifikace, pezkoumdni a Opatreni: Organizace musi v pravidelnych intervalech verifikovat ustavena a Bc. Tesarovd OKI
A.17.1.3 |vyhodnoceni kontinuity implementovand opatfeni kontinuity bezpe¢nosti informaci, aby zajistila, Ze jsou manazer bezpeénosti oblasti
bezpeénosti informaci dostatecna a efektivni béhem nepfiznivych situaci.
A.17.2 Redundance
Cil: Zajistit dostupnost vybaveni pro zpracovani informaci. manazer bezpeénosti oblasti
Dostupnost vybaveni pro Opatreni: Vybaveni pro zpracovani informaci musi byt integrovéno s dostatec¢nou Bc. Tesafova OKI
Al7.2.1 zpracovéni informaci redundanci, aby byly spinény pozadavky na dostupnost. manaZer bezpecnosti oblasti
A.18 Soulad s poZzadavky
tajemnik UMC
A.18.1 Soulad s pravnimi a smluvnimi poZadavky gestor spravy bezpecnosti
Cil: Vyvarovat se porusSeni zakonnych, predpisovych nebo smluvnich povinnosti tykajici se bezpeénosti informaci a 5 ) )
jakychkoliv bezpeénostnich pozadavka. manazer bezpecnosti oblasti
Opatfeni: Pro kazdy informacni systém a organizaci musi byt jednoznaéng Mgr. Klein, Mgr. Viglasky, Bc.
Identifikace odpovidajici identifikovany, dokumentovany a udrzovény aktudlni veskeré relevantni zikonné, Tesafova
A.18.1.1 o ) . N . , L N . . . . manazer bezpeénosti oblasti
legislativy a smluvnich poZadavkd | pfedpisové a smluvni poZadavky a zplsob, jakym je organizace dodruje.
Opatfeni: Pro zajisténi souladu se zdkonnymi, pfedpisovymi a smluvnimi poZadavky, Megr. Klein, Mgr. Viglasky, Bc.
A18.12 loch dugevniho viastnictyi které jsou relevantni ochrané dusevniho vlastnictvi a pouzivaniproprietarnich ; L . Tesarova
A18.1. chrana dusevniho viastnictvi softwarovych produktd, musi byt implementovany vhodné postupy. manazer bezpecnosti oblasti
Opatreni: Zdznamy musi byt chranény proti ztraté, zniceni, padélani a Megr. Klein, Mgr. Viglasky, Bc.
neautorizovanému pfistupu a zvefejnéni, a to v souladu se zakonnymi, pfedpisovymi a Tesafovd
A.18.1.3 |Ochrana zaznami L P pv J, . . . ymi, predpisovy manazer bezpecénosti oblasti
smiuvnimi pozadavky a pozadavky tykajici se Cinnosti organizace.
Soukromi a ochrana osobnich Opatfeni: Soukromi a ochrana osobnich tdaji musi byt zajistény v souladu s Megr. Klein, Mgr. Viglasky, Bc.
A.18.1.4 Gdajé odpovidaijici legislativou a piedpisy, pokud je to pouZitelné. manazer bezpeCnosti oblasti Tesafova, Simko
Regulace kryptografickych Opatreni: Kryptograficka opatifeni musi byt pouZivana v souladu s pfislusnymi
A.18.15 opatfeni umluvami, legislativou a pfedpisy.
A.18.2 Prezkoumani bezpeénosti infromaci
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Cil: Zajistit, Ze bezpecnost informaci je implementovana v souladu s politikami a postupy organizace. manazer bezpeénosti oblasti
Opatfeni: Pfistup organizace k fizeni a implementaci bezpe&nosti informaci (tj. cili Megr. Viglasky, Bc. Tesafova
Nezavisla pfezkoumani opatreni, jednotlivych opatfeni, politik, procesti a postupt bezpeénosti informaci) B )
A.18.2.1 . L . R . e <. . - < manaier bezpecnosti oblasti
bezpecnosti informaci musii byt nezdvisle pfezkoumavan v planovanych intervalech, nebo kdyZ nastane
vyznamnd zména.
Opatreni: Vedouci pracovnici musi pravidelné pfezkoumévat shodu zpracovani Megr. Viglasky, Bc. Tesafova
Shoda s bezpe¢nostnimi informaci a postup v rozsahu jejich odpovédnosti s odpovidajicimi bezpeénostnimi ; . . .
A.18.2.2 . . . s R . [ M manazer bezpecénosti oblasti
politikami a normami politikami, normami a dal$imi poZadavky na bezpeénost.
Opatreni: Informacni systémy musi byt pravidelné pfezkoumavany, zda jsou v souladu Mgr. Viglasky, Bc. Tesafova
A.18.2.3 |Pfezkoumdni technické shody s politikami a normamibezpe&nosti informaci organizace. manazer bezpecnosti oblasti
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