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1. Uvod

Hlavnim cilem Méstské &asti Praha 5 je v souladu se zakonnymi normami a schvalenou
Koncepci jakosti: ,Pecovat o v8estranny rozvoj svého Gzemi, o potfeby svych ob&anl a pii
plnéni svych kol chranit vefejny zajem vyjadreny v pravnich normach”. Pfedpokladem pro
zajisténi tohoto cile je orientace na obéana a zefektivnéni viastni &innosti pfi spravé Méstské
¢asti Praha 5 trvalym zlepSovanim Systému managementu jakosti.

1.1 Zkratky, symboly

Ufad/UMC - Urad méstské &asti Praha 5

STA - Starosta UFadu méstské &asti Praha 5

TAJ - Tajemnik Ufadu méstské &asti Praha 5
RMC - Rada méstské &asti Praha 5

ZmCe - Zastupitelstvo méstské &asti Praha 5
Vrcholové vedeni - STA, zastupce STA

Vedeni Gfadu - STA, radni, TAJ

KMC - KancelaF méstské ¢asti

KST - Kancelar starosty

KTA - Kancelar tajemnika

OEK - Odbor ekonomicky

ozp - Odbor ochrany Zivotniho prostfedi

oDP - Odbor dopravy

OKI - Odbor komunikace a informatiky

OMSO - Odbor matrik a statniho ob&anstvi

OUR - Odbor Gizemniho rozvoje

0Sso - Odbor socialni problematiky

OBP - Odbor bytu a privatizace

omI - Odbor majetku a investic

OSK - Odbor $kolstvi

OLEG - Odbor legislativni

OSP - Odbor spravy verejného prostranstvi a zelené
OZOA - Odbor Zivnostensky a ob&anskospravnich agend
OBK - Odbor bezpeénostni a prevence kriminality
IMS - Integrovany systém fizeni kvality a bezpeé&nosti informaci
ISMS - Systém managemntu bezpeénosti informaci
Qms - Systém managemntu kvality

AUD - Interni auditor

VOP - Vnitfni organizaéni pfedpis

Pfikaz - Pfikaz starosty

Nafizeni - Nafizeni tajemnika
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Rad -
smJ -
PMJ -

VO -
Vod -
NiP -

Rad (organiza&ni norma)
Systém managementu jakosti

Predstavitel UMC P5 pro jakost

Organizaéni norma (obecny pojem)

Zaznam
Pracovni misto
Pfiruéka jakosti

Prohladeni o aplikovatelnosti, ISO 27001
Vedouci zaméstnanec (zaméstnanec povéreny fizenim &innosti)

Vedouci odboru
Vedouci oddéleni
Nadfizeny pracovnik

1.2 Pfedstaveni Ufadu méstské &asti Praha 5

Oficialni nazev

Nadfizeny organ verejné zpravy

Adresa

Telefon

Bezplatna telefonni linka pro obéany

Fax
Oficialni www

Podatelna elektronické posty

Podatelna elektronické posty (s
elektronickym podpisem)

ICO
DIC
Pocet obyvatel

Poéet zaméstnanci UMC P5
Poéet Fizenych organizaci UMC P5

Logo Méstské ¢asti Praha 5:

Méstska ¢ast Praha 5
Magistrat hi. m. Prahy

Nam. 14.fijna & 1381/4, 150 22
Praha 5

234 378 111, 257 000 111
800 800 005

257 325132
www.prahab.cz

posta@p5.mepnet.cz

podatelna@pb5.mepnet.cz

063631

CZ 00063631
80 040

295

27
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2. Organizaéni struktura Uradu méstské éasti Praha 5

Organizaéni struktura Ufad méstské &asti Praha 5 je popsana a rozpracovana
v ,Organiza¢nim fadu Ufadu méstské casti Praha 5
(https://intranet.prahab.cz/priloha/2136). Systém managementu jakosti zahrnuje vdechny
organizaéni prvky struktury UME P5 mimo nakupované sluzby.

3. Systém managementu jakosti

3.1 Aplikace a pouziti

Pfedmét Cinnosti:
Viykon statni spravy v pfenesené plsobnosti hl. m. Prahy. Vykon samostatné plisobnosti.

Rozsah platnosti systému fizeni:
Vykon statni spravy v pfenesené plsobnosti hl. m. Prahy. Vykon samostatné plisobnosti.

3.2 Vylouéeni pozadavkii norma CSN EN ISO 9001:2009

Odstavec 7.3 — Navrh a vyvoj
Odstavec 7.5.2 — Validace procesu fizeni a poskytovani sluzeb
Odstavec 7.6 — Rizeni monitorovacich a méficich zafizeni

Zddavodnéni vylouéeni:
Vzhledem k &innosti organizace a jejimu primarnimu zaméfeni neni provadén navrh a vyvoj.
Neni provadéna validace procesu vyroby a nejsou potfeba méfici a monitorovaci zafizent.

Ramec ISMS:

Systém managementu bezpeénosti informaci organizace zahrnuje v8echny aktivity Uradu
vztahujici se k pfijmu, tvorbé, zpracovani, uchovavani, archivovani a pfenaseni informaci.
Systém ISMS zahrnuje &innosti Uradu spoleénosti v ramci prostor organizace, stejné jako
vztahy s externimi spoleénostmi. Vedeni se prostfednictvim definovani a managementu
systemu zaméfuje na zachovani véech informaénich aktiv a na procesy vedouci k zachovani
kontinuity podnikatelskych ¢innosti.

3.3 Normativni pozadavky

Organizace vybudovala, udrzuje a neustale zlepSuje systém Fizeni kvality a bezpeénosti
informaci dle norem CSN EN ISO 9001:2009 a CSN ISO/IEC 27001:2014.
Vyuziva i ustanoveni norem ISO 9004:2000, ISO/IEC 27002:2007, ISO/IEC 17799:2005 a

SO 19011:2002.
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3.4 Terminy a definice

4.

Terminy a definice pouzivané v dokumentaci systému fizeni kvality a bezpeénosti informaci
jsou shodné s terminy a definicemi uvedenymi v normach CSN EN 1SO 9001:2009, ¢SN
ISO/IEC 27001:2014 a CSN EN ISO 19011:2003.

Integrovany systém fizeni kvality a bezpeénosti informaci (IMS)

Celkovy systém Fizeni, ktery zahrnuje dva dil&i systémy, a to systém managementu kvality a
system managementu informaéni bezpeé&nosti.

Systém managementu kvality (QMS)

Ta soucast celkového systému managementu, ktera zahrnuje organizaéni strukturu,
planovaci &innosti, odpovédnosti, praktiky, postupy, procesy a zdroje k vyvijeni, zavadéni,
dosahovani, pfezkoumavani a udrzovani politiky kvality.

Systém managementu bezpeénosti informaci (ISMS)

Ta soucCast celkového systému managementu, ktera zahrnuje organizaéni strukturu,
planovaci &innosti, odpovédnosti, praktiky, postupy, procesy a zdroje k vyvijeni, zavadéni,
dosahovani, pfezkoumavani a udrzovani bezpeénostni politiky.

Integrovany systém managementu kvality a bezpeénosti informaci

4.1 VsSeobecné pozadavky

41.1 Popis systému

Systém integrovaného managementu kvality, ktery je v Ufadu vytvofen, pouZivan,
dokumentovan, uplathovan a udrzovan za soutasného neustalého zlepsovani jeho efektivity,
je dokumentovan v této Priruéce.

Tato Pfiru¢ka bud' sama popisuje &innosti systému managementu kvality a bezpeénosti
informaci nebo adresné odkazuje na pouzZivané dokumentované postupy, éimZ napliiuje
véeobecné pozadavky kladené na Urad v souladu s normou €SN EN 1SO 9001:2009.

Organizace identifikovala hlavni procesy potiebné pro Systém managementu jakosti, véetné
jejich pouziti v Uradu.

Kli¢ové procesy
o Krizové fizeni a ochrana obyvatelstva
e Sprava mistnich poplatku
¢ Matriéni ¢innost
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* Prestupkova a spravni &innost

* Osobni doklady a evidence obyvatel

» Ovéfovaci Cinnost a Czech Point

e Volebni éinnost a referenda

» Zabezpeleni socialné-pravni ochrany déti a mladeze

o Zaijisténi socialni prevence

Vykon funkce verejného opatrovnika

Vykon silniéniho spravniho Gradu na Gseku silniéniho hospodarstvi
Vykon Cinnosti organu obce s rozsifenou plisobnosti na tUseku dopravy
Vedeni pfestupkovych fizeni

Vydavani, zmény a rudeni zivnostenskych opravnéni

Vedeni a sprava Zivnostenského rejstfiku

Kontrola dodrzovani Zivnostenského zédkona

Vykon stavebniho Gfadu

Pfiprava a realizace staveb

Provadéni investiéniho dohledu

Uzemni planovani a rozvoj

Posuzovani stavebnich zaméru

Sprava valeénych hrobt

Vybér mistnich poplatkll ze vstupného

Metodicko-organizaéni fizeni MS a 28

Sprava skolskych objekt(

Vykon statni spravy v oblasti ochrany pfirody a krajiny

Vykon statni spravy v oblasti vodniho hospodafstvi

Udrzba zeleng, pfistavovani kontejnert a svoz tfidéného odpadu
Vykon samostatné pUsobnosti v oblasti ochrany pfirody a krajiny
Spréava bytového fondu

Technicka udrzba majetku

Sprava a evidence nemovitosti

Zajisténi Cistoty a udrzby vefejnych prostranstvi

Pronajmy nebytovych prostor

@ # ¢ » ® @& ®» ©& ®» ©® ©®» @ ©» @ ° © © 6 © » © © © @

Podpurné procesy
e Administrativni zaji$t&ni fungovani kancelare starosty
Pravni servis Ufadu
Interni audit
Koordinace a fizeni projekta
Vnitfni kontrola
Personalni fizeni
Zabezpedeni pfipravy rozpoétu a sledovani jeho plnéni
e Vedeni Uéetnictvi
e Vnitini a vnejsi bezpecnosti
Protidrogové prevence a prevence kriminality
Zajisténi hospodaiské éinnosti a dariové agendy
Provoz a sprava budov Uradu
Informaéni a komunikaéni sluzby
Poskytovani informaci ob&anim

@ 2 o @ o @

e & ° @

Interni dokument Stranka 9 z 33



mm MESTSKA CAST ‘e " ‘v
P HA Ufad méstské ¢asti Praha 5
www.prahab.cz
J Nam. 14. fijna, .1381/4, 150 22 Praha 5
IC 063631 ‘Nézev souboru v elektronické podobé: Tel: +420 800 800 005
DIC CZ 00063631  01_prirucka_ims_final Fax: +420 257 325 132

Spoluprace s médii a zaji$téni publicity Prahy 5
Organizace kulturnich, spoleéenskych a dal$ich aktivit
Organizace verejnych zakazek

Rizen rizik

Procesy ISMS
o Zvladani rizika
o |dentifikace slabého mista

V ramci pfezkoumani integrovaného systému Fizeni vedeni organizace rozhoduje, zda neni
zapotrebi vytvofit novy proces, pFipadné zménit nebo zrusit stavajici. V ptipadé, Ze ano,
manazer integrovaného systému vytvofi popis nového procesu v samostatném dokumentu a
zacleni jej do vySe uvedeného seznamu a procesni mapy. V procesni mapé provede rovnéz
Upravu, pokud by vedeni rozhodlo o vypuéténi nékterého ze stavajicich procest. V popisech
procesu jsou zahrnuty i pfipadné &innosti vykonavané externimi spolupracovniky a
subdodavateli.

4.1.2 Metody pro zajiSténi efektivniho fungovani systému

Manazer integrovaného systému fizeni po projednani s vedenim Ufadu navrhuje kritéria pro
Fizeni proces a kritéria efektivnosti zvolenych opatfeni. Pro kaZdy proces vytvoti minimalné
1 vykonnostni parametr, ktery musi byt méfitelny a musi vypovidat o efektivitdé daného
procesu.

Manazer integrovaného systému fizeni po projednani s vedenim organizace planuje na 1
kalendarni rok hodnoty, kterych maji jednotlivé vykonnostni parametry dosahnout. Tyto
planované hodnoty vykonnostnich parametri lze uvést jako jednotlivé cile. Manazer
integrovaného systému fizeni 1x roéné vramci analyzy udaju zjistuje konkrétni hodnoty
vykonnostnich parametrli a zaznamenava je do Zpravy z analyzy udaju.

41.3 Monitorovani a méfeni procest

Manazer integrovaného systému Fizeni monitoruje a méf vykonnostni parametry
jednotlivych procest minimalné 1x roéné vramci analyzy (daju. Spolupracuje pfitom
s osobami, které maji pfistup k danym Gdajim. Vysledek méfeni a monitorovani zaznamena
do Zpravy zanalyzy Udaju. S vlastnikem procesu rovnéZz analyzuje dosaZené hodnoty
vykonnostnich parametrl. V pfipadé, 2e nebylo dosaZeno planovanych hodnot
vykonnostnich parametril, zaznamena identifikované nebo pravdépodobné pfiginy do Zpravy
z analyzy udaju.

Monitorovani a pfezkoumani postupti, pomoci kterych se:

o v€as detekuji chyby ve vysledcich zpracovani

o vCas identifikuji Uspé&8né i netispésné bezpedénostni incidenty a naru$eni bezpeénosti

e zda bezpecnostni aktivity, které byly implementovany, funguji podle o&ekavani

o detekuji bezpeénostni udalosti, aby se zabranilo bezpeénostnim incidentim

e zda pfijaté postupy byly efektivni
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Manazer integrovaného systému fizeni pravidelng (minimaing 1x roéné) hodnoti efektivitu
celého systému fizeni s ohledem na vysledky audit(, incidentu, vysledk( méfeni, navrh( a
podnétl vSech zainteresovanych stran.

4.1.4  Uplatiovani opatfeni nezbytnych pro dosazeni planovanych vysledki

Vedeni Gfadu na zakladé Zapisu zanalyzy udajd vramci ISO porady provadi
pfezkoumani integrovaného systému Fizeni. Zavadi identifikované moznosti vylepseni
IMS. V pfipadé, Ze nebylo dosazeno planovanych hodnot vykonnostnich parametr a
vramci analyzy bylo zji§téno, Ze to nebylo zplsobeno vné&j§imi (organizaci
neovlivnitelnymi) vlivy, vyda vedeni organizace rozhodnuti, které by mélo zajistit, aby pisti
kalendarni rok bylo dosazeno shody s planovanymi hodnotami vykonnostnich parametro.
Vedeni spolecnosti v rdmci pfezkoumani integrovaného systému fizeni zjistuje moznosti
na zlepSovani proces(.

41.5 Analyza a hodnoceni informaénich rizik

Ufad ma vytvoren a udrzovan postup pro identifikaci a hodnoceni informacénich rizik,
ktere ¥idi a na které ma vliv, tak, aby byla uréena ta rizika, kterd maji nebo mohou mit
vyznamny dopad na informaéni bezpeénost. Vyznamnost identifikovanych rizik a jejich
dopadl je stanovena pomoci stanovené metodiky hodnoceni. Identifikovana rizika a
bezpecnostni hrozby jsou zpracovany v Analyze rizik a na zakladé analyzy rizik byly
vybrany z pfilohy A normy CSN ISO/IEC 27001:2014 opatfeni, ktera jsou obsazena
v ProhlaSeni o Aplikovatelnosti (PoA), které je pribé&zné prezkoumavano a
aktualizovano. Na zakladé vysledk( analyzy rizik jsou pfijata bezpeénostni opatieni, jejich
monitorovani a méfeni a vycvik zaméstnancu.

Identifikovana vyznamna bezpeénostni rizika jsou brana v Gvahu pfi stanoveni
bezpecnostnich cild, cilovych hodnot a programti. Veskeré souvisejici dokumenty s ISMS
jsou uvedeny v pfiruéce bezpeénosti informaci.,

41.6 Outsourcing sluzeb

Urad zajistuje sluzby spojené s provozovanim informaénich technologii formou
outsourcingu. Vzhledem k jednoznaéné dtlezitosti tohoto procesu na kvalitu produktu
Ufadu a vzhledem ke kli¢ovému viivu na bezpeénost informaci bude podrobné popsan
postup kontroly a Fizeni téchto sluzeb.

4.2 Pozadavky na dokumentaci

421 Obecné

Dokumentace systému managementu kvality a bezpeénosti informaci, ktera je vytvofena,
pouzivana a uplathovana v Ufadu méstské &asti Praha 5, umoziuje uvést do souladu
ginnosti Ufadu se zdméry za soudasného zajiéténi konzistence t&chto &innosti.
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Dokumentace integrovaného systému Ffizeni (IMS) obsahuje zaznamy vsech
manazerskych rozhodnuti a sklada ze 4 vrstev:

» 1. vrstva dokumentace integrovaného systému fizeni zahrnuje:
o pfirucku integrovaného systému managementu kvality a bezpeénosti
informaci
pfiruéku informacni bezpeénosti
politiku kvality a bezpeénosti informaci
cile kvality a bezpeénosti informaci
katalog pracovnich pozic
prohlaseni o aplikovatelnosti

O 0 O O O

Tato vrstva dokumentace obsahuje strategické dokumenty systému fizeni. Tyto
dokumenty stanovuiji strategii organizace a zakladni povinnosti a pravomoci zaméstnancu
ve vztahu k integrovanému systému fizeni. Tato dokumentace je schvalovana RMC.

e 2. vrstva dokumentace integrovaného systému Fizeni zahrnuije:
o popisy realizaénich procesu, postupy, smérnice
o zapisy z porad vedeni, zaznamy o pfezkoumani
o analyzy a zapisy
Druha vrstva dokumentace specifikuje povinnosti zaméstnancu pro jednotliva pracoviété a
je schvalovana: Smérnice a Rady schvaluje RMC, Nafizeni vydava TAJ a Prikazy vydava
STA.

e 3. vrstva dokumentace integrovaného systému fizeni zahrnuije:
o dokumenty potfebné pro zajisténi elementarnich &innosti v organizaci
o dokumentace od dodavatell a zakazniku, plany, zaznamy, nabidky

Tuto vrstvu dokumentace neni tfeba schvalovat. Je tfeba pouze identifikovat tvirce
dokumentu a klasifikaci s ohledem na bezpeénost informaci. Ugelem 3. vrstvy
dokumentace je poskytnout podplUrné dokumenty pro vykon jednotlivych é&innosti
vorganizaci a zaznamy poskytuji dilkazy o pinéni poZadavk( integrovaného systému
fizeni.

e 4. vrstva dokumentace integrovaného systému fizeni zahrnuje:
o dokumentaci externiho plvodu (pravni predpisy, technické normy, navody
k obsluze, dodaci listy apod.)

4.2.2 Priru¢ka integrovaného systému fizeni

Tato Pfiru¢ka jakosti popisuje integrovany systém Fizeni, ktery je vytvofen, pouzivan a
udrzovan v Ufadu a je pfipraven v souladu s rozhodnutim vedeni Ufadu. Pfirugka jakosti
je vypracovana podle normy CSN EN ISO 9001:2009 tak, aby v navaznosti na ni bylo
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mozné vytvaret dal$i dokumentované postupy pro zvySovani kvality poskytovanych
sluzeb.
Oblast pouziti integrovaného systému fizeni a vylouéené pozadavky normy jsou uvedeny
v kapitole 3.1 — Aplikace a pouziti.
Povinné dokumentované postupy vytvofené pro systém Fizeni kvality a bezpeénosti
informaci jsou uvedeny v kapitolach:

4.2.3 Rizeni dokumentt

4.2.4 Rizeni zéznamu

8.2.2 Interni audit ISO

8.3  Rizeni neshodného produktu a neshod

8.5.2 Opatfeni k napravé

8.6 Preventivni opatfeni

Vzajemné pusobeni mezi procesy IMS je uvedeno v kapitole 4.1- V&eobecné pozadavky.

Pfiru¢ka IMS podléha rezimu fizené dokumentace a je trvale udrzovana v aktualnim stavu
dle kap. 4.2.

Spravcem piirucky je Predstavitel Uradu pro kvalitu a bezpeénost informaci, ktery bez
ohledu na jiné povinnosti musi zaji$tovat procesy potfebné pro systém IMS.

Pfedstavitel Uradu pro kvalitu a bezpecénost informaci prfedklada zpravy vrcholovému
vedeni Ufadu o dosaZené vykonnosti systému IMS a o jakékoli potfebé zlepSovani.
Zaroveii je odpovédny za zvySovani védomi zavaznosti poZzadavk(l zakaznika (ob&ana) a
za zvysovani povédomi o bezpeénostnich opatienich a vlivech na informaéni bezpe&nost
u zaméstnancd Ufadu.

Zpracovani a pouzivani Pfiruéky IMS a veskeré dal$i dokumentace v 1. a 2. vrstvé je
v platném znéni vyhradné v elektronické podobé, ktera je umisténa na Intranetu Uradu.
Vytistené dokumenty jsou pouzitelné jen jako informativni (oznadeno v zapati dokumentu)
a pouzivaji se i k archivaci.

423 Rizeni dokumentt

Obecné zasady tvorby, rozsah pusobnosti, strukturu a evidenci vnitfnich organizaénich
pfedpisl, vydavanych a fizenych v Ufadu a uréeni pravomoci k jejich navrhovani, vydavani,
fizeni, aktualizaci apod., jsou fe$eny formou Smérnice &. 1/2013 Tvorba a evidence vnitfnich
organizaénich pfedpist UMC Praha 5.

Seznamovani zaméstnancu s dokumenty integrovaného systému fizeni:

Manazer integrovaného systému fizeni seznamuje zaméstnance s novymi dokumenty a
jejich novymi verzemi. Seznamovani mlzZe probihat formou $koleni, ze kterého manazer
integrovaného  systému fizeni pofidi zapis, nebo rozesle elekironickou postou
zaméstnancim Ufadu informaci o nové verzi dokumentace a uvede jeji odkaz na Intranetu
Ufadu.
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1.
2.

V pfipadé Skoleni zaméstnanci svym podpisem zapisu ze Skoleni potvrdi seznameni
s potfebnymi dokumenty systému fizeni.

Zameéstnanec si kdykoliv mize potfebnou aktualni dokumentaci prostudovat na Intranetu
Ukadu.

Pfezkoumani dokumentace:

Vedeni Ufadu v ramci pfezkoumani integrovaného systému Fizeni na 1SO poradé
pfezkoumava vhodnost dokumentace integrovaného systému fizeni.

Manazer integrovaného systému fizeni v réameci analyzy déava navrhy na pfijeti nového
dokumentu, jeho zménu nebo zrudeni. Vedeni organizace v ramci pfezkoumani systému
Fizeni rozhoduje o zménach dokumentace. Své rozhodnuti se zdGvodnénim uvede do Zapisu
z porady. V pfipadé, Ze véechnu dokumentaci shledd aktudini, pak o tom také provede
zaznam do Zapisu z porady.

Klasifikace dokument( s ohledem na informaéni bezpeénost:

Vsechny fizené dokumenty v organizaci musi byt identifikovany s ohledem na stupef
bezpe€nosti a ochrany a kazdy externi dokument pfi ptichodu do firmy musi byt také
identifikovan a oklasifikovan.

Stupné klasifikace:
diskrétni
interni

3. verfejné

e stupen 1. .diskrétni“ - musi byt uréen tzv. vlastnik informaéniho aktiva, ktery
odpovida za ochranu aktiva po celou dobu jeho Zivotnosti, stanovuje okruh
opravnénych osob, které maji pfistup k informaénimu aktivu a odpovida za jeho
likvidaci (skartaci), po skonéeni Zivotnosti. Jedna se o dUlezité materialy, které jsou
uréeny napf¥. pouze vedeni Ufadu a nejsou obecné pfistupné véem zaméstnancim,

e stupen 2. ,interni* - musi byt taktéz uréen tzv. vlastnik informaéniho aktiva, ktery
odpovida za ochranu aktiva po celou dobu jeho Zivotnosti, ale nestanovuje se okruh
opravnénych osob — ktomuto aktivu maji pfistup vSichni zaméstnanci a
spolupracujici firmy ve smluvnim vztahu, jejichz smlouva obsahuje dolozku o
micenlivosti. Viastnik informaéniho aktiva odpovida za jeho likvidaci (skartaci), po
skonéeni zivotnosti,

¢ stupen 3. ,vefejné” - neni uréen vlastnik a jedna se o dokumenty (informaéni aktiva)
které nevyZaduji Zadnou zvlastni ochranu. Dokumenty nemusi byt timto pfiznakem
oznaCeny a nemusi mit charakteristiku fizeného dokumentu. Jedna se o obecné
znamé skutednosti, které UFad napf. zvetejiiuje na svych webovych strankach,

Rizeni externich dokumentti

Organizace za fizené externi dokumenty povazuje:
e obecné zavazné pravni predpisy
* technické normy
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ManazZer integrovaného systému Ffizeni ve spolupraci se zaméstnanci organizace uvadi
vsechny fizené externi dokumenty do tabulky externi dokumenty. Aktudini zné&ni zakonu
zjistuji v pravidelnych intervalech pracovnici pravniho oddéleni ze sbirky listin CR a na
internetu — na oficidlnich strankach Ministerstva spravedinosti a v programu Codexis.
Manazer integrovaného systému fizeni sleduje pfipadné aktualizace technickych norem 1x
mésiéné na www strankach CNI. Aktualni verze norem jsou k dispozici pouze v elektronické
podobé.

4.2.4 Rizeni zaznami

Zaznamy poskytuji dlkaz o shod& s pozadavky normy a o efektivnim fungovani
integrovaného systému fizeni.

Manazer integrovaného systému Fizeni stanovuje, jaké zaznamy jsou z pohledu systému
Fizeni nezbytné pro prokdzani shody s pozadavky normy a jejiho efektivniho fungovani. Tyto
zaznamy uvadi do tabulky Seznam zaznamd integrovaného systému fizeni.

V tabulce Seznam zaznamu integrovaného systému fizeni minimalné uvede:
e nazev zaznamu
» formu zaznamu (elektronicka, pisemna...)
e opravnéné osoby pro provedeni zdznamu
e umisténi pro ukladani zaznamu
e dobu archivace

V ramci pfezkoumani integrovaného systému fizeni ve spolupraci s vedenim organizace tuto
tabulku aktualizuje minimalné jednou roéné.

Identifikace zaznamu:

Kazdy zaznam integrovaného systému Fizeni je identifikovan:
e nazvem zaznamu
e datem pofizeni
e gislovanim stran

Ukladani a ochrana zaznamui:

Zaznamy Ufadu jsou uchovavany v elektronické podobé v informaé&nich systémech Uradu
(GINIS, atd.). V téchto systémech jsou pfedem nastaveny parametry pro pfistup k t&mto
zaznamum a K jejich archivaci. Zaznamy, které nejsou v elektronické podobé& ulozeny
v informagnich systémech UFadu, se Fidi Spisovym a skarta&nim fadem Uradu.

5. Odpovédnost managementu
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5.1

Stanoveni odpovédnosti a pravomoci pfedchazela identifikace procesl systému
managementu kvality a bezpecnosti informaci, uréeni jejich vzajemnych vazeb a
posloupnosti a souvislosti se zabezpeéenim potfebnych zdrojt. Vedeni Uradu podporuje
duvéru zaméstnancl a vyuziva veskeré nastroje k napinéni politiky kvality a bezpeénosti
informaci.

Osobni angazovanost a aktivita

Vedeni Uradu sdéluje dulezitost pozadavki zékaznika a legislativy prostfednictvim Politiky
kvality a Politiky bezpeénosti informaci na pravidelnych 8kolenich integrovaného systému
fizeni a v ramci pravidelnych porad s podtizenymi pracovniky Ufadu.

Vedeni Ufadu stanovuje Politiku integrovaného systému fizeni, kterou min. 1x roéné
v ramci porady pfezkoumava, zda je aktualni a zda odpovida zaméreni Uradu.

Politiku kvality a Politiku bezpeénosti informaci schvaluje RMC.

Vedeni Utadu navrhuje a stanovuje cile kvality a cile bezpeénosti informaci. Alespori 1x
ro¢né jednotlivé cile vyhodnocuje a aktualizuje. Cile a jejich aktualizaci schvaluje RMC.
Vedeni Ufadu minimalné 1x roéné na zékladé analyzy adaji od manaZera integrovaného
systému fizeni pfezkoumava systém fizeni podle zpravy podané predstavitelem vedeni
pro mtegrovany systém fizeni. Vysledek pfezkoumani je zaznamenan v Zapisu z porady.
Vedeni Uradu planuje a zaji$tuje dostupnost zdroju. Potfeba strategickych zdroji je
vystupem pfezkoumani integrovaného systému fizeni a je uvedena v Zapisu z porady.

5.2 Zaméreni na zakaznika (ob&ana)

Zakazniky sluzeb, které poskytuje Ufad, jsou ob&ané Méstské &asti Praha 5, fyzické a
pravnické osoby, navstévnici a dalsi zainteresované strany. Pod pojmem zékaznik je
chapano i Zivotni prostiedi.

PoZadavky zakaznika jsou definovany jako soulad individualnich potfeb a vefejného zajmu,
vyjadfeného v obecné zavaznych pravnich pfedpisech.

Knaplnéni a zajiSténi plné spokojenosti a véech opravnénych pozadavki zakaznik(
(ob&anti) vrcholové vedeni Uradu specifikovalo nasledujici:

* pro zajiSténi poZadavkl zékaznika provadi vsouladu s kapitolou Pfirugky
integrovaného systému fizeni 8.2. Monitorovani a méfeni zakaznikovy spokojenosti,

o Ufad rovnéz provadi prezkoumani poZadavku jednotlivych zakaznikll v souladu
s kapitolou 7.2.1 PFiru¢ky integrovaného systému fizeni,

e kliCové poZadavky zakaznika uvadi do Politiky integrovaného systému fizeni, aby
véichni zaméstnanci Ufadu a externi spolupracovnici vyvijeli Usili pro jejich dosazeni a
naplnéni.

5.3 Politika kvality a bezpeénosti informaci

Vrcholové vedeni Uradu navrhuje a minimalné 1x rogné pfezkoumava Politiku integrovaného
systému fizeni. Politiku integrovaného systému fizeni schvaluje RMC. Politika integrovaného
systému Fizeni musi byt stanovena a aktualizovana tak aby:
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e odpovidala zdmérim a ur&eni Uradu

* zahrnovala osobni angazovanost a aktivitu véech pracovnik( pfi plnéni pozadavkU

* obsahovala zévazek pro neustalé zlep$ovani efektivity systému Fizeni kvality a
bezpeénosti informaci

* poskytovala rdmec pro stanoveni cilil kvality a bezpeénosti informaci

Seznamovani zaméstnancl organizace s Politikou integrovaného systému fizeni probiha
podle Smérnice ¢. 1/2013.

5.4 Planovani

541 Cile jakosti

Vrcholové vedeni Utadu na zakladé Politiky IMS stanovuje cile. Cile kvality a bezpeénosti
informaci jsou stanoveny na 1 kalendafni rok, ale je mozné je stanovit i na deli obdobi.
V ramci pfezkoumani integrovaného systému Fizeni se vyhodnocuje pinéni cilti a stanovuji
se cile na dalsi kalendaini rok.

Cile zaznamenava manazer integrovaného systému tizeni do samostatného dokumentu,
ktery schvaluje RMC.

Kazdy cil musi obsahovat:

nazev a popis cile

zodpovédnou osobu za spinéni cile
termin, do kdy musi byt cil splnén
skuteény termin spinéni cile

dUkaz o splnéni cile

Kazdy cil musi byt méfitelny. Jednotlivé cile mohou vychazet z:

vymezeni poslani Uradu ve vztahu k zainteresovanym stranam

dodrzovani pravnich poZzadavku

dirazu na aktualnost PoA a aktualnost bezpeénostnich hrozeb

hodnoceni naméth zakaznik(, tj. shromazdovani informaci od zakaznik(i o
pozadavcich na produkt a jejich analyza

vypracovani planu zavedeni sluzby

54.2 Planovani systému managementu jakosti

manaZer integrovaného systému fizeni po projednani s vedenim Ufadu navrhuje
kritéria pro Fizeni procesu. Pro kazdy proces se vytvofi minimainé 1 vykonnostni
parametr, ktery musi byt méfitelny a musi vypovidat o efektivité daného procesu,

manazer integrovaného systému fizeni po projednani s vedenim Ufadu planuje na
jeden kalendafni rok hodnoty, kterych maiji jednotlivé vykonnostni parametry
dosahnout. Tyto planované hodnoty vykonnostnich parametrd uvede jako
jednotlivé cile. U nékterych vykonnostnich parametrli neméa povinnost planovat,
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jejich uroven. Dodrzuje ale zasadu, e alespon z jednoho vykonnostniho
parametru pro kazdy proces vytvofi cil integrovaného systému Fizeni,

e manaZer integrovaného systému fizeni 1x roé&né& v ramci analyzy dat zjistuje
konkrétni hodnoty vykonnostnich parametri a zaznamenava je do Zpravy
z analyzy udajq.

Manazer integrovaného systému Fizeni pro planovani podpGrnych &innosti souvisejicich
se systémem fizeni vyuziva plan, kam planuje terminy:

 internich, certifikaénich a dozorovych audit

o Skoleni

» dalsi Cinnosti souvisejici s integrovanym systémem fizeni

5.5 Odpovédnost, pravomoc, komunikace

5.5.1 Odpovédnost a pravomoc

Odpovédnosti a pravomoci jsou feseny systematizaci pracovnich mist a popisem
pracovni napiné, které jsou pfilohou pracovni smlouvy. V pracovni smlouvé je uvedena
pracovni pozice a jeji specifikace je uvedena v pracovni népini v&. odpovédnosti a
pravomoci.

Systemizace pracovnich mist dopliiuje a schvaluje TAJ.

Na zakladé naplanovanych potfebnych lidskych, finanénich a materialnich zdrojii jsou
v Utadu stanoveny a dokumentovany odpovédnosti, pravomoci a vzajemné vztahy véech
zaméstnancu, a to v ,Organizaénim fadu Ufadu méstské &asti Praha 5.

5.5.2 Predstavitel managementu

RMC jmenuje predstavitele vedeni pro integrovany systém fizeni. Ten musi byt ¢lenem
vedeni Ufadu. Jeho zakladni odpovédnosti a pravomoci jsou uvedeny na jmenovacim
listu, v8echny jeho odpovédnosti a pravomoci jsou uvedeny u jeho profese v Systemizaci
pracovnich mist.

5.5.3 Interni komunikace

Na zakladé organizaéni struktury Ufadu a stanovenych odpovédnosti a pravomoci, jsou
vrcholovym vedenim Ufadu stanoveny tyto zakladni zpUsoby vnitini komunikace:

e porady tajemnika s vedoucimi odbort

e porady vedoucich odborud — dle potifeby

» kazdodenni komunikace na jednotlivych pracovistich, které uplatfiuji vedouci
odbort

e pouzivani elektronickych nosi¢l (E-mail)

e pouzivani vnitfni elektronické sité a vni zapojené informaéni a vypodetni
technologie

Interni dokument Stranka 18 z 33



== MESTSKA CAST ’
Ufad méstské ¢asti Praha 5
PRAHAS www.prahab.cz
J Nam. 14. fijna, ¢.1381/4, 150 22 Praha 5
I€ 063631 Ndzev souboru v elektronické podobé: o Tel: +420 800 800 005
DIC CZ 00063631 01_prirucka_ims_final Fax: +420 257 325 132

pouzivani technickych prostfedki — pevné telefonni linky, mobilni telefony.

Vedeni Utadu na zakladé analyzy dat vytvofené manazerem integrovaného systému
fizeni provede prezkoumani integrovaného systéemu fizeni a na jeho zakladé navrhne a
schvali konkrétni kroky vedouci ke zvyseni efektivnosti integrovaného systému fizeni.
Zaméstnanci jsou o vysledcich pfezkoumani vedenim a s konkrétnimi Ukoly seznameni
prostiednictvim $koleni integrovaného systému Fizeni.

5.6 Pfezkoumani systému managementu

5.6.1 VsSeobecné

Vzhledem k tomu, Ze vrcholové vedeni Ufadu je odpovédné za uplatiiovani a rozvijeni IMS a
neustalé zlep$ovani jeho efektivnosti se v Utadu vytvari aktualni soubor informaci o stavu
celého systému i prostfednictvim pfezkoumani vedenim.

5.6.2 Vstupy pro pfezkoumani

Vstupem pro pfezkouméani je analyza (daji, kterou provede manazer integrovaného
systému fizeni pfed poradou vedeni, na které bude provedeno piezkoumani. B&hem analyzy
shromazduje Udaje, které slouzi jako vstupy pro tuto analyzu. Jsou to:

vysledky auditli a pfedchozich pfezkoumani

zpétné vazby od zakaznika

zpétné vazby od zainteresovanych stran

techniky, produkty nebo postupy, které by mohly byt pouZity v organizaci ke
Zlep8eni dosaZené Urovné a efektivnosti

vykonnosti procesu

vyznamné bezpeénostni aspekty a dopady, vyhodnoceni bezpeénostnich
incident(l viz, PoA

monitorovani a méfeni produktu a procesu

stavu preventivnich opatfeni a stav opatieni k napravé

naslednych opatfeni z pfedchozich pfezkoumani integrovaného systému fizeni
zmeény, které by mohly ovlivnit integrovany systém fizeni

zranitelnosti nebo hrozby, jimz nebyla vramci pfedchozich pfezkoumani rizik
vénovana nalezita pozornost

efektivnost vysledk( opatfeni

opatfeni z pfedchozich pfezkoumani managementu

zmeény, které by mohly ovlivnit integrovany systém fizeni

doporuceni pro zlep$eni

Vysledky analyzy zaznamena do Zapisu zanalyzy (daji a ten slouzi jako podklad
k pfezkouméni integrovaného systému fizeni na poradé vedeni Uradu.
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5.6.3 Vystupy z pfezkoumani

Vedeni Uradu v ramci porady vedeni provede pfezkoumani integrovaného systému fizen.
Vysledek pfezkoumani zaznamenéa do Zapisu z porady. V ramci pfezkoumani integrovaného
systému fizeni se posoudi prileZitosti pro zlepSovani a potfebu zmén v integrovaném
systému Fizeni. Provede se rovnéZ pfezkoumani aktualnosti Politiky IMS a aktualizace Cilu
integrovaného systému fizeni. Vystupem z ptezkoumani musi vzdy byt rozhodnuti a opatieni
vztahujici se:

* ke zlepSovani efektivnosti integrovaného systému tizeni a jeho procest

* ke zlepSovani produktu ve vztahu k poZadavkiim zakaznika

ek aktualizaci hodnoceni rizik a planu zvliadani rizik

e ke zménam postupl

e Kk potfebam zdroju

e ke zlepSovani efektivnosti opatieni, ktera byla provedena

6. Management zdroju

6.1 Poskytovani zdroju

Planovani zdroju vychazi z cili kvality a bezpeénosti informaci, z vystuptl z pfezkoumani
vrcholovym vedenim Uradu a ze schvaleného rozpoctu. Organizace poskytuje potfebné
zdroje pro vybudovani, zavedeni, provoz, monitorovani, udrZovani a zlepS§ovani
integrovaného systému fizeni. V rdmci pfezkoumani integrovaného systému fizeni vedeni
organizace uréuje a poskytuje zdroje pro uplatiiovani a udrzovani integrovaného systému
fizeni a neustalé zlepSovani jeho efektivnosti. Rovnéz v ramci pfezkoumani integrovaného
systému fizeni urCuje zdroje pro zvySovani spokojenosti zakaznika plnénim jeho pozadavk.
O ur€eni a poskytnuti zdroji je proveden zdznam v Zapisu z porady vedeni. Zasady pro
efektivni, hospodarné a (celné nakladani se zdroji a jejich kontrolu stanovuje pfislusna;
legislativa a vnitfni organizaéni pfedpisy.

6.2 Lidské zdroje

6.2.1 VSeobecnhé

Ufad stanovuje kompetence zaméstnancli uréovanim minimalnich poZadavkl na vzdélani,
vycvik, dovednosti a zkuSenosti. Tyto minimalni poZadavky stanovuje na zakladé
legislativnich poZadavk(i a po konzultaci s vedoucim odboru oddéleni personalni a
mzdove, pfipadné s vedoucim odboru, ve kterém je pracovni pozice realizovana.
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6.22 Odborna zplsobilost, védomi zavaznosti a vycviku

Pro zabezpeleni procesu fizeni lidskych zdroji jsou v Ufadu identifikovany, planovany,
realizovany a vyhodnoceny nasleduijici &innosti:

* stanoveni pozadavki odborné zplsobilosti pracovnik(i v ramci jejich pracovniho
zafazeni

* stanoveni potfeb pracovniki pro zajisténi existujicich pozadavk( i pozadavki
budoucich, tykajicich se strategie Uradu, cilti a plant

e ziskavani potfebnych lidskych zdroju

» zabezpecovani vzdélavani a vycviku pracovnik(

» hodnoceni odborné zpUsobilosti pracovnik(li vykonavat stanovenou &innost

UFad poskytuje vycvik a &koleni pro ziskani a udrZzovani této odborné zplisobilosti. Skoleni
a vycvik planuje oddéleni personalni a mzdové oddéleni, které je odpovédné za tuto
¢innost. Vedeni organizace vramci pfezkoumani systému hodnoti i efektivnost
provedenych skoleni. Zdznam o tomto hodnoceni je sou&asti Zapisu z porady vedeni a
pfezkoumani vedenim. Jednotlivi vedouci oddéleni a odbord zajistuji a zodpovidaji za
informovani zaméstnancli o zavaznosti a duleZitosti jejich &innosti a toho, jak pfispivaji
k plnéni jednotlivych cill integrovaného systému Fizeni. Zaméstnance nadfizeny
pracovnik informuje minimalné 1x roéné v rdmci Skoleni integrovaného systému fizeni.
Zameéstnanci u€ast na $koleni potvrdi podpisem zapisu ze $koleni. Personalni oddéleni
Utadu udrzuje zaznamy o vzdélani, vycviku, dovednostech a zkusenostech.

Ufad zajisti informovanost prislusnych zaméstnancl o zavaznosti a vyznamu jejich
¢innosti v rdmci bezpeénosti informaci a jejich p¥inosu k dosazeni cilti ISMS.

O vzdélavani a ziskanych znalostech jsou vedeny zaznamy, uloZzené v osobnim spise
kazdého ufednika nebo zaméstnance.

6.3 Infrastruktura

UFad planuje investice pro zajitovani potieb a oéekavani véech zainteresovanych stran a na
zajisténi bezpeénostnich poZadavkil na zékladé Smérnice & 3/2013 O hospodareni
s finan¢nimi prostfedky. Plan investic schvaluje ZMC. Investice jsou realizovany podle
néasledujiciho postupu:
» Utad prevede zji§téné potreby a pozadavky do navrhu rozpoctu, vé. planu investic.
. Optimalizuje rozpoéet vE. plénu investic popﬁ'padé naplanuje tvorbu rezerv pro
e Realizace investic, tj. vybér a hodnocenl dodavatelll investic dle stanovenych
kritérii, zajist&ni dokumentace, ovéreni pfipravenosti k realizaci investic, dohled na
realizaci. Zkousky — kapacitni, zatézové a funkéni, véetné pfedepsanych revizi pro
uvedeni do provozu.
e Predani a pfevzeti zafizeni do provozu.
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* Vyhodnoceni investiéni akce z hlediska ekonomického, dodrzeni terminu, splnéni
poZadovanych parametru investice a vyhodnoceni planu investic.
Vedeni organizace uréuje a poskytuje infrastrukturu potfebnou pro dosazeni shody
s pozadavky na produkt a bezpeénost informaci v ramci pfezkoumani integrovaného
systému. Zaznam o potiebé rozsifeni infrastruktury je v Zapisu z porady vedeni Uradu.
Udrzbu  infrastruktury planuje manaZer integrovaného systému Fizeni ve spolupraci
s vedenim spoleénosti do planu Gdrzby.

6.4 Pracovni prostiedi

Vrcholové vedeni Ufadu urgilo a tidi pracovni prostfedi potfebné pro dosazeni shody
s pozadavky na produkt.

BOZP a pracovni hygiena je v kompetenci KTA, pozarni ochrana je realizovana externi
nakupovanou sluzbou, kdy je vzdy ze strany vedeni Uradu provéfovana odborna zpUsobilost
pracovniku téchto sluzeb a je pribézné sledovana kvality provadénych sluzeb.

7. Realizace produktu - vykon statni spravy a samospravy

7.1 Planovani realizace produktu

Ufad planuje a rozviji procesy potfebné pro realizaci produktu. Planovani a realizace
produktu jsou provadény v souladu s pozadavky ostatnich procest IMS a s ohledem na
jakost produkiu a bezpeénostni rizika. Planovani a realizace produktu jsou popsany
v popisech procesu a cilech integrovaného systému fizeni.

Pti planovani realizace produktu Utad identifikuje:

* pozadavky na produkt véetné posouzeni bezpeénostnich rizik, poZadavki pravnich
pFedpist a jinych pozadavk(

* potiebu vytvofit procesy a dokumenty véetné poskytnuti zdroji specifickych pro
produkt

e pozadované &innosti pfi ovéfovani, validaci, monitorovani a kontrole, které jsou
specifické pro produkt, a kritéria pro pfijeti produktu

o zaznamy potfebné pro poskytnuti diikazu, Ze realizaéni procesy a vysledny produkt
splfiuji pozadavky

7.2 Procesy tykajici se zakaznika (ob¢ana)

7.21 Uréovani pozadavku tykajicich se produktu

PoZadavky na vykon statni spravy v prenesené plsobnosti jsou definovany jako soulad
individualnich poZzadavku zakazniku (ob&anu) a jinych zainteresovanych stran a platnych
obecné zavaznych pravnich pFedpisQ, podle nichz Ufad vykonava svou pfenesenou
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pusobnost. PoZadavky na vykon samostatné pusobnosti pfi plnéni Ukoll samospravy jsou

deflnovany predevSim v zadostech ob&an(, jinych zainteresovanych stran a v usnesenich
Ufadu.

7.22 Prezkoumani pozadavki tykajicich se produktu

Prezkoumani poZadavk( na vykon statni spravy v ptenesené pusobnosti se provadi podle
postupl definovanych v zakonech a v pfislusnych vnitinich organizaénich pfedpisech.
Zakladnim pozadavkem pfi pInéni ukol(i samospravy je tvorba a zdokonalovani podpurnych
procesu slouzicich ke kvalitnimu zajiténi pozadavka na vykon statni spravy, jako je tvorba
rozpoctu a nasledné hospodareni v prib&hu rozpoétového obdobi, zajisténi provozu Ufadu,
komplexni sprava nemovitého majetku svéfeného Méstské &asti Praha 5, udrzba a sprava
vefejné zelené a vefejnych prostranstvi véetné détskych hfist a sportoviét na Gzemi Méstské
¢asti Praha 5.

723 Komunikace se zakaznikem (obéanem)

Pro informovani ob&an(i a dalich zainteresovanych stran jsou vytvofeny aktivity, které
umoznup prlbllzenl Uradu a jeho €innosti smérem k obcanovi. Jedna se pfedevéim o Gredni
desku UMC P5 v klasické podobé nebo na internetovych strankach UMC P5
www.Prahab.cz .

Pro dal$i usnadnéni styku ob&anti s UFadem jsou v provozu informaéni kancelafe.

7.3 Navrh a vyvoj

V souvislosti s identifikaci pfedmétu certifikace a identifikaci rozhoduijicich, Fidicich a
podpuirnych procesu IMS neni v Ufadu uplatiiovan prvek 7.3 — Navrh a vyvoj ve
smyslu normy CSN EN ISO 9001:2009.

7.4 Nakupovani

7.41 Proces nakupovani

Proces nakupovani je zdokumentovan ve Smérnici & 3/2013 O hospodafeni s finan&nimi
prostfedky, smérnice €.5/2013 Pro uzavirani smluv a vystavovani objednavek, smérnice
€.2/2014 O vefejnych zakazkach a nafizeni &. 3/2014 Schvalovani objednavek Radou MC
— interni postup pro zadavani vefejnych zakazek Uradu méstské &asti Praha 5 tak, aby
nakupovany produkt vyhovoval specifikovanym poZadavkim, véetné pfipadnych
environmentalnich poZadavku a pozadavkl bezpeénosti informaci. Typ a rozsah kontroly
uplatnéné na dodavatele a nakupovany produkt je zavisly na vlivu nakupované sluzby
nebo vyrobku na naslednou realizaci produktu v Uradu nebo koneény produkt.

V rémci procesu nakupovani je stanoven a udrZovan postup pro identifikaci rizika pro
zbozi, zafizeni a nakupované sluzby pouzivané v Utadu a tento postup a pozadavky jsou
sdélovany dodavatellim a smluvnim partnerim.
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Dodavatelé jsou vybirani a hodnoceni podie schopnosti dodavat svoje produkty v souladu

s pozadavky Utadu. Vybér a hodnoceni dodavatell je fizen v souladu s postupem
hodnoceni dodavatell.

742 Informace pro nakupovani

Informace pro nakupovani musi popisovat produkt, ktery se ma nakoupit véetné:

e pozadavkul na schvalovani produktu, postup(l, procesu a zafizeni,

* pozadavkd na kvalifikaci zaméstnanc,

e pozadavkl na IMS,

e poZadavku pravnich predpisti a pozadavkd bezpeénosti.
Pfiméfenost specifikovanych pozadavki pro nakupovani je zjisténa predtim, nez jsou
sdéleny dodavateli. Informace pro nakupovani jsou vstupy pro popis procesu
Nakupovani.

743 Ovéfovani nakupovaného produktu

v

Ovéfovani nakupovaného produktu je popsano ve Smérnici &. 3/2013 o hospodareni
s finanénimi prostiedky.

7.5 Poskytovani sluzeb - vykon statni spravy a samospravy

751 Rizeni a poskytovani sluzeb

Rizeni poskytovani sluzeb je popsano v popisech jednotlivych procesli identifikovanych v
Utradu. Jednotlivé procesy jsou Fizeny s ohledem na kvalitu vystupu, identifikovana rizika
tak, aby byly ve shodé s vyhlagenou Politikou IMS, cili a cilovymi hodnotami Uradu.

V ramci fizeni poskytovani sluzeb jsou stanoveny takové postupy, aby veskeré &innosti
probihaly v souladu s pfislusnymi pravnimi pozadavky a pozadavky informaéni
bezpecénosti.

Procesy a ¢innosti jsou planovany a zajitovany s ohledem na:
o dostupnost informaci, které popisuji znaky produktu
e dostupnost provoznich predpis(, technické a jiné dokumentace
s pouziti vhodného zafizeni
e uplatiovani monitorovani a méreni
e uskutednéni ginnosti spojenych s dodavkou sluzeb
e stanovena rizika

7.5.2 Validace procest fizeni a poskytovani sluzeb

Tento prvek je vylouéen. Dlvodem vylouéeni je charakter ¢innosti organizace.

7.5.3 Identifikace a sledovatelnost
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Identifikace a sledovatelnost jednotlivych Ukonl je zajiéténa jednoznaénym identifikaénim
znakem. K identifikaci slouzi &islo jednaci, &islo spisu/zaznamu, c&islo akce, identifikace
obtana apod. Ukoly ZMC a RMC jsou identifikovatelné a sledovatelné &islem usneseni a
Ukoly z porad vedoucich odbortl jsou identifikovateiné &islem Gkolu.

7.5.4 Majetek zakaznika (ob&ana)

Majetek ob¢ana, ktery Urad dogasné obhospodafuije, je:
e Projektova dokumentace k podanym Zadostem
* Finanéni kauce

Zaméstnanci s majetkem zakaznika pracuiji a nakladaji tak, aby nedoslo k jeho pogkozeni
nebo znehodnoceni popfipadé poruseni divérnosti, dostupnosti a integrity informaci.
V pfipadé, Ze dojde k zavaznému poskozeni nebo znideni majetku zakaznika, musi to
povéreny zaméstnanec ohlasit zakaznikovi a vznikla situace se fesi jako neshoda (véetné
pofizeni zaznamu o této situaci).

7.5.5 Ochrana produktu

Ochrana produktu je v ramci Utadu chapana jako:
e pfesné dodrzovani zakonu, vnitfnich organizaénich pFedpis(, instrukci a postup(i
» kontrola shody zadani ukoll a poskytnuté sluzby

e dodrzovani Kodexu etiky zaméstnanci Ufadu méstské ¢asti Praha 5 (Nafizeni &.
4/2011)

7.6 Rizeni monitorovacich a méficich zafizeni

Tento Clanek je vylougen s ohledem na &innost a charakter organizace.

7.7 Rizeni bezpeénosti informaci

Ufad identifikuje jednotlivd bezpegnostni rizika. Na zakladé vyhodnoceni rizik jsou pfijata
opatreni vedouci k odstranéni, pfipadné snizeni rizik, nebo pfeneseni rizik na jiné subjekty
(napf. pojistovny, dodavatelé).

Podrobné hodnoceni rizik je popsano v pfiloze Analyza rizik.

Na zaklade analyzy rizik je zpracovana zprava o vyhodnoceni rizik a nésledné vypracovan
plan fizeni rizik.

Vybér cilu:

e na zakladé vysledkd vyhodnoceni rizik jsou zPfilohy A normy CSN ISOJ/IEC
27001:2014 vybrany kontrolni cile a opatfeni (viz Ptiloha Prohlageni o aplikovatelnosti
(PoA)

Zlepsovani:

e neustalé zlepSovani bezpeénostniho profilu organizace zavedenim planu zvladani

rizik.
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8. Méfeni, analyza, zlep$ovani

vystupem procesu je aktualni Prohlageni o aplikovatelnosti (PoA)
odpovédny pracovnik za cely proces: manazer IMS

8.1 Vseobecné

Ufad se snazi o neustalé zlepsovani efektivnosti integrovaného systému fizeni. Planuje a
uplatiuje procesy analyzy, monitorovani, opatfeni k napravé, méfeni a zlepSovani,
zejména:

ziskavani informaci o spokojenosti zakaznika a zainteresovanych stran
udaje o zpUsobilosti dodavatel(

pro prokazani shody produktu

identifikaci neshod

uréeni pFi¢in neshod

pro zajisténi shody integrovaného systému fizeni

vyhodnoceni potfeby opatfeni, kterym se zajisti, ze neshody se znovu nevyskytnou
urCeni a zavedeni potfebnych opatieni k napravé

zaznamenani vysledkd zavedenych opatieni

pfezkoumani provedenych opatieni k napravé

neustalé zlepSovani efektivnosti integrovaného systému fizeni

8.2 Monitorovani a méreni

8.2.1

Spokojenost zakaznika (ob¢ana)

Pro ziskavani informaci od obcanl jsou stanoveny postupy, které jsou orientovany
zejména na:

e internetové stranky Uradu

e diskusni férum

e navstévni knihu

» Ucelové ankety

e vefejna telefonni linka

e Dpiispévky ob&anl do novin ,Pétka pro vas*

e« aktivni G&ast obéantl na zasedani ZMCE

e pravidelné neformaini jednani starosty s ob¢any

e podavani osobnich, telefonickych i pisemnych podnét do v8ech odbort Uradu
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8.2.2 Interni audit1SO

Utad provadi minimalng 1x ro&né interni audit 1SO. Kromé planovaného interniho auditu
ISO muZe navic prob&hnout mimoradny interni audit. Mimotadny interni audit se provede,
pokud dojde k:

e zasadnim organizaénim zmé&nam

* Zzjisténi a odstranéni kritické neshody na planovaném internim auditu

e dramatickému ristu podtu neshodnych produkt

e podnétu k mimofadnému auditu od &lena vrcholného vedeni Gfadu

Je nezbytné, aby béhem roéniho obdobi prosly internim auditem 1SO vedkeré procesy a
&innosti Uradu.
Interni audit I1ISO je zajitovan externimi pracovniky nebo vlastnimi zaméstnanci. P¥i
provadéni internich auditld se auditor fidi normou CSN EN ISO 19011 a nesmi byt
zainteresovan na auditovanych procesech. Tim je zaji§t&na nestrannost auditora.
PoZadavky na odbornou zpUsobilost auditora:
e vysokoskolské vzdélani, 3 roky praxe
» stfedoskolské vzdélani, 5 let praxe
e absolvované odborné kurzy pro audit jednotlivych norem a zkusenosti s aplikaci
norem CSN EN/ISO 9001:2009, CSN ISO/IEC 27001:2014 a SN EN/ISO
19011:2003.
e znalosti a dovednosti v oblasti auditu, fizeni programu auditu, provadéni auditu
e pozitivni pristup, schopnost presvédéit, organizaéni schopnosti, orientadni
schopnosti v riznych oborech &innosti, schopnost naslouchat

Planovani interniho auditu ISO:
Manazer integrovaného systému fizeni dojednava s internim auditorem terminy internich
auditt ISO a zaznamenava je do programu audittl.
Interni auditor ve spolupraci s manazerem integrovaného systému fizeni vytvafi obsahovy
plan internich auditd ISO, ktery zaznamena do Planu interniho auditu. Pfi planovani
interniho auditu ISO se zohledfiuje dllezitost jednotlivych proces(i a oblasti v organizaci
tim, Ze se u kazdé &innosti planu auditu uvede pfedpokladana doba ovéfovani a vysledky
pfedchozich auditd.
Plan auditu zahrnuje:
e Casovy harmonogram dle mist, kde ma byt audit provadén s uvedenim nazvu
organizaéni jednotky, jmen osob, termin(i konani, auditort, technickych expertu.
e cile auditu
e kritéria auditu, tj. postupy, pozadavky norem a predpisu
e pfedmét auditu — vymezeni auditu z hlediska kritérii auditu véetn& &asového
rozsahu auditu
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Manazer integrovaného systému fizeni pfipravi v organizaci podminky pro provedeni
interniho auditu 1ISO dle pokynt interniho auditora.

Interni auditor v rdmci pfipravy na audit stanovi pfedmét a metodu auditu a zaznamena ji
do Zapisu z interniho auditu. V rdmci pfipravy vypracuje kontrolni seznam (checklist) pro
interni audit.

Program auditu schvaluje predstavitel vedeni pro IMS. Pribéh auditu:

Interni auditor provede audit v organizaci dle Planu auditu a checklistu. Jednotlivé &asti
procesu a &innosti organizace hodnoti do Zapisu z interniho auditu dle nasledujicich
kritérii:

S - silna stranka systému Fizeni kvality,

D - doporuéeni interniho auditora ke zlep$eni stavajiciho funkéniho stavu — odchylka -
pouze drobné nebo formalni chyby, které neovliviuji zkoumanou oblast. Doporuéeni je
nazorem interniho auditora a Ufad k tomuto nazoru zaujme stanovisko,

N - neshoda - je odchylkou od pozadavkl aplikované normy &i platné legislativy nebo
nejsou dodrzovany postupy ve smérnicich Ufadu a/nebo nejsou vedeny pozadované
zaznamy. Interni auditor na zavér auditu cely audit zhodnoti a provede o tom zaznam do
Zapisu z interniho auditu. V zavéru rovndz uvede zpUsoby a terminy odstranéni
pfipadnych nedostatka.

Povinnosti zaméstnancti organizace po ukonéeni interniho auditu I1SO:

Zodpovédny zaméstnanec je povinen v nejkrat§im mozném terminu odstranit nedostatky
zjisténé internim auditorem, ktera jsou zaprotokolovana jako odchylky a potvrdi podpisem
zjisténi auditora ve své oblasti do Zapisu z interniho auditu.

Manazer integrovaného systému fizeni po ukoné&eni auditu pfedklada Zpravu z interniho
auditu vedeni Ufadu. Manazer vysledky interniho auditu analyzuje, provede o nich
zaznam do Zpravy z analyzy dat, kterou vedeni na pfisti poradé prezkouma.

Vedeni Ufadu v pripadé vétsino poétu odchylek nebo jedné neshody muze stanovit datum
mimoradného auditu, ktery ovéfi, zda opatieni k napravé jsou uginna.

Zapis z interniho auditu ma manazer kvality ulozen ve svém $anonu a musi jej archivovat
minimalné po dobu uréenou v tabulce Seznam zaznamd.

8.2.3 Monitorovani a méfeni procesil

Monitorovani proces( vykonu statni spravy a plnéni (kol( samospravy je zajisténo zejména:
e piezkoumanim vrcholovym vedeni
e internimi audity SMJ
e vefejnopravni kontrolou
o finanéni kontrolou
e pravidelnym hodnocenim hospodareni méstské &asti

Vedeni Ufadu:
o stanovuje vykonnostni parametry pro jednotlivé procesy.
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* konkrétni Uroveri vykonnostnich parametrii planuje na jim stanovené obdobi do
Cild jakosti a informaéni bezpedénosti.

Manazer IMS

e vramci analyzy Udaji vyhodnoti skuteéné Grovné vykonnostnich parametri za
analyzované obdobi. Vysledek zaznamena do Zpravy z analyzy udaju.

* porovna skuteéné hodnoty vykonnostnich parametrli procest s hodnotami
naplanovanymi v cilech jakosti a informaéni bezpe&nosti.

Vedeni Uradu

* na zakladé Zpravy z analyzy Udaju projednava na pfisti poradé pfiginy nedosazeni
planovanych hodnot vykonnostnich parametri a, je-li to mozné, stanovuje opatfeni
k napravé.

Manazer IMS

* eviduje nesplnéni planovanych hodnot vykonnostnich parametrti jako neshody do
tabulky Evidence neshod.

8.24 Monitorovani a méreni produktu

Monitorovani a méfeni vysledného produktu - sluzby zakaznikim (ob&aniim) je zajistovano
systémem prubéznych kontrol v priib&hu véech &innosti a postuptl. Tyto &innosti a postupy
jsou dokumentovény v Kontrolnim Fadu (pfiloha & 5 Organizaéniho fadu) a pfislusnych
vnitfnich organizaénich pfedpisech. Jsou stanoveny pravomoci a odpovédnosti vedoucich
ufedniku pfi uvolfiovani produktu — realizaci Ukolt statni spravy a pinéni tkol(i samospravy
ve prospéch zakaznika (ob&ana).

8.3 Rizeni neshodného produktu

V pribéhu procesi mlze dojit k tomu, e poZadavek na produkt nebude spinén. Proces
nebo produkt, ktery nesplfiuje poZadavky, potfeby a oéekavani zainteresovanych stran, je
definovan jako neshoda — neshodny produkt (pfipadné bezpeénostni incident).

Za ucelem zajisténi plynulosti procesl jsou pfijimana opatfeni, aby negativni viivy byly
v€as odhaleny, systematicky zmirfiovany a eliminovany, tj. aby bylo zaji§téno trvalé
ZlepSovani procesl. Zasady pro fizeni neshod a pfijimani opatfeni k napravé a
preventivni opatfeni v rdmci procesu a realizace produktd stanovi tento postup.

Je povinnosti kazdého zaméstnance Ufadu predkladat informace o neshodéch v jakékoli
etapé procesu neprodiené svému nadfizenému.

Pfi zjistovani neshod se musi vychazet z pracovnich postup(, zakonnych pozadavku,
predpistl, z kritérii pro produkt a zvolby monitorovacich a kontrolnich mist, kde Ize
predpokladat vyskyt pfi¢in neshod a neshod samych.
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8.4

Manazer integrovaného systému fizeni rozhoduje o zplsobu naloZeni s neshodnym
produktem po poradé s vedoucim oddéleni, kde k neshodé doslo.
Manazer IMS vyskyt neshodného produktu zaznamena do tabulky Evidence neshod. Urad
musi s neshodnym produktem naloZit jednim ze dvou uvedenych zptisob(:

* pfijetim opatfeni pro odstran&ni neshody

 schvalenim a akceptovanim neshodného produktu zakaznikem

Vedouci oddéleni, kde do$lo k neshod&, povéfi nékterého zaméstnance vyfesenim
neshody. Povéfeny zaméstnanec ustné instruuje vechny zaméstnance, ktefi se budou
podilet na feSeni neshody. Po odstranéni neshody informuje manazera integrovaného
systému fizeni o zplsobu odstranéni neshody a ten do tabulky Evidence neshod
zaznamena zpusob odstranéni neshody a datum vyfeseni neshody.

Setfeni neshod (bezpecnostnich incident):

Spociva ve zjisténi pfigin vzniku neshod, uréeni, do jaké miry tyto pfi¢iny prispivaji ke
vzniku neshody a zda ve vyskytu neshod existuje pravidelnost a uréité trendy.

Za prezkoumani neshody a pfijeti rozhodnuti o potfebé& prijeti opatieni je odpovédny
tajemnik Ufadu. Rozhodnuti o tom, zda bude provedena pouze naprava neshody, nebo
bude pfijato opatfeni k napravé nebo preventivni opatfeni, musi byt zaznamenano.

Evidence neshody:
Ugelem evidence je zakladani zaznamu o neshodach a sledovani, zda se identifikované
neshody opakuji i v pfipadé, Ze pficiny byly odstran&ny. Evidence neshod poskytuje Udaje
pro analyzy neshod:

e &etnost neshod,

e jejich trend, charakter, pfiginy,

e miru vlivu na bezpeénost informaci apod.

Charakteristika pfijimanych opatfeni:

» Opatieni k napravé je opatfeni pfijaté s cilem odstranit pfi¢iny neshody nebo jiné
neZadouci situace a zabranit jejich opakovanému vyskytu,

e Preventivni opatfeni je opatfeni pfijaté s cilem zabranit vyskytu potencialnich
neshod,

» Optimalizace je vytvofeni prostiedi, které aktivné motivuje k hledani piilezitosti pro
zlepsovani vykonnosti procesu, jeho plynulosti a k zlepSovani &innosti a produktu,
ZlepSovani bezpeénostniho profilu.

Analyza udaju

Za Ucelem stanoveni postupl pro identifikaci, shromazdovani a analyzovani vhodnych
Udajl pro neustalé zlepSovani efektivnosti IMS a v souvislosti s charakterem a
identifikovanymi hlavnimi procesy IMS, jsou znaky a trendy procestl a produktd
analyzovany v nasledujicich oblastech:
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* Podnéty a spokojenost zakaznikd (ob&ant)

e Shody s pozadavky na produkt

e PlInéni cili jakosti a bezpeé&nosti informaci

e Ekonomika a finance

e Rozvoj lzemi

e Majetek svéieny do spravy Uradu

* Znaky a trendy procesul a produkti, véetné prilezitosti pro preventivni opatreni
e Hodnoceni dodavateld

8.5 Zlepsovani

8.5.1 Neustalé zlepSovani

Kazdy ufednik a zaméstnanec Ufadu je povinen podle svych moznosti a schopnosti
usilovat o trvalé zlepSovani vykonu statni spravy a zabezpe&ovani kol samospravy na
svém useku. Kazdy vedouci Ufednik je odpovédny za pinéni strategickych cili méstské
Casti realizaci jejich kazdorog&nich etap v Gtvaru, ktery fidi. Dale je odpovédny za realizaci
parametrli zlepSovani v procesu, jehoZ je jim Fizeny Utvar majitelem. Metodou zlepSovani
je trvalé porovnavani systému s piislunym ustanovenim normy.

8.5.2 Opatfeni k napravé

Ufad provadi opatfeni k ndpravé proto, aby se zabranilo opakovanému vyskytu neshod a
bezpecnostnich incidentu. Opatfeni k napravé jsou stanovovéna pfiméfené ke zjisténym
dusledkdm zjisténych neshod.

ManazZer integrovaného systému fizeni na zakladé tabulky Evidence neshod
pfezkouméava jednotlivé neshody v nejkratsim mozném terminu po jejich vzniku. Pfi
pfezkoumani spolupracuje s vedoucim oddéleni, kde k neshodé doslo nebo s povéfenym
zamestnancem pro feseni daného typu neshody, pfipadné i se zaméstnancem, ktery
neshodu identifikoval.

Manazer integrovaného systému fizeni ve spolupraci s povéifenym zaméstnancem a
pfipadné zaméstnancem, ktery neshodu identifikoval, stanovi pfidinu neshody. PFidinu
neshody a datum stanoveni pfi€iny zaznamena do tabulky Evidence neshod do kolonek
~datum stanoveni pfi€iny" a ,stanovena pfigina“.

ManaZer integrovaného systému fizeni po poradé s vedoucim oddéleni, kde k neshodé
doslo, rozhoduje o potiebé pijeti opatfeni k napravé. Manazer integrovaného systému
fizeni musi pfijmout opatfeni k napravé v pfipadg, Ze shleda dusledek neshody zavazny.
U neshod, jejichz disledek neshleda zavazny, musi opatfeni k napravé pfijmout pouze
v pfipade, 2e dochazelo k opakovanému vyskytu stejnych nebo podobnych neshod.
Rozhodnuti o pfijeti nebo nepfijeti opatfeni k napravé zaznamena do tabulky Evidence
neshod do kolonky ,nutnost pfijeti opatieni k napravé“.

Manazer integrovaného systému fizeni ve spolupréaci s povéfenym zaméstnancem stanovi
potfebne opatfeni k ndpravé. ManazZer integrovaného systému Fizeni pfijaté opatieni
k ndpravé a datum jeho pfijeti zaznamena do tabulky Evidence neshod do kolonek ,datum
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8.6

pfijeti opatieni k ndpravé" a ,pfijaté opatteni k napravé®. Manazer integrovaného systému
fizeni do tabulky Evidence neshod rovnéz naplanuje termin kontroly vysledku opatieni
k napravé do kolonky ,termin kontroly“. Povéfeny zaméstnanec zodpovida za realizaci
opatfeni k népravé. Piirealizaci opatfeni k napravé spolupracuje s podfizenymi
zaméstnanci, pfipadné dal§imi zaméstnanci, které uréi manazer integrovaného systému
fizeni.

Manazer integrovaného systému fizeni vterminu uvedeném v Evidenci neshod ve
spolupraci s povéfenym zaméstnancem provede kontrolu vysledku opatfeni k napravé.
Vysledek kontroly zaznamena do tabulky Evidence neshod do kolonky ,vysledek
opatfeni®.

Interni auditor ve spolupraci s manazerem integrovaného systému fizeni provede v ramci
interniho auditu pfezkoumani provedenych opatfeni k napravé. Interni auditor vysledek
prezkoumani provedenych opatfeni zaznamena do Zapisu z interniho auditu. V pfipadé,
Ze pfi internim auditu dojde ke zji§téni, Ze opatieni k napravé neni G&inné, jedna se o
neshodu. ManaZer integrovaného systému Fizeni tuto neshodu musi zaevidovat do
tabulky ,Evidence neshod a dle vy$e uvedeného postupu pfijmout nové opatieni
k napravé.

Preventivni opatfeni

Vedeni Ufadu v ramci porady ur€uje potencidlni neshody a jejich pri¢iny. Manazer
integrovaného systému fizeni potencialni neshodu zaznamena do tabulky Preventivni
opatieni do kolonky ,popis potencidlni neshody“. Datum identifikovani potencialni neshody
zaznamena do kolonky ,datum zji§téni potenciaini neshody*. S povéfenym pracovnikem
tuto potencialni neshodu pfezkouma a uréi jeji pfi¢inu. Pfi¢inu neshody manazer kvality
zaznamena do tabulky Preventivni opatieni do kolonky ,pfi¢ina potenciaini neshody".
ManaZer integrovaného systému fizeni rozhoduje o potfebé pfijeti opatfeni k zabranéni
vyskytu potenciaini neshody. Pfi rozhodovani o pfijeti preventivniho opatfeni zvazuije:

e riziko vyskytu potencialni neshody

o zavaznost nasledkl potencialni neshody

o ekonomickou efektivitu pfijeti preventivniho opatfeni
Rozhodnuti o pfijeti nebo nepfijeti preventivniho opatifeni zaznamena do tabulky
Preventivni opatfeni do kolonky ,pfijeti preventivniho opatfeni®.

Manazer integrovaného systému fizeni ve spolupraci s povéfenym zaméstnancem stanovi
potfebné preventivni opatfeni. Manazer integrovaného systému fizeni pfijaté preventivni
opatfeni a datum jeho pfijeti zaznamena do tabulky Preventivni opatfeni do kolonek
,datum pfijeti preventivniho opatfeni a ,pfijaté preventivni opatieni®. Do tabulky
Preventivni opatfeni rovnéz naplanuje termin kontroly vysledkd preventivniho opatteni do
kolonky ,termin kontroly“. Povéfeny zaméstnanec zodpovida za realizaci preventivniho
opatreni. Pfirealizaci preventivniho opatfeni spolupracuje s podfizenymi zaméstnanci,
pfipadné dal$imi zaméstnanci, které uréi manazer IMS.
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Viterminu uvedeném vtabulce Preventivni opatfeni ve spolupraci s povéfenym
zaméstnancem provede kontrolu vysledku opatfeni k napravé. Vysledek kontroly
zaznamena do tabulky Preventivni opatreni do kolonky ,vysledek opatfeni®.

Interni auditor ve spolupraci s manazerem integrovaného systému fizeni provede v ramci
interniho  auditu pfezkoumani provedeného preventivniho opatfeni. Interni auditor
vysledek prezkoumani provedeného opatfeni zaznamena do Zapisu z interniho auditu.
V pfipadé, Ze pti internim auditu dojde ke zjisténi, ze preventivni opatfeni neni U&inné,
manazer integrovaného systému fizeni prezkouma, zda je ekonomicky vhodné pfijmout
jiné preventivni opatfeni. Pokud manazer integrovaného systému fizeni rozhodne o

potiebé pfijeti nového preventivniho opatieni k potencialni neshodé, provede o tom novy
zaznam do tabulky Preventivni opatfeni.

----------------------

Mgr. Pavel Radovan Viglasky, MPA
manazer bezpednosti oblasti procest)

{
Bc. Joséf Zebera
povéfeny vykonem funkje tajemnika UMC Praha 5

gestor spravy bezpeénosti

Interni dokument Stranka 34 z 34



