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2. 
Pojmy, zkratky

	Pojem, zkratka
	Popis

	CCTV
	(uzavřený televizní okruh) − jedná se o užití kamer ke sledování prostoru, jejich zobrazení a archivace

	DB
	Databáze

	DMS
	Document Management System

	DMZ
	Demilitarized Zone − část (nebo oblast) IS, která je z určitých důvodů oddělena od ostatních zařízení

	GIS
	Geografický informační systém

	HDD
	Pevný disk (harddisk)

	HW
	Hardware – fyzické vybavení počítače (elektronické součástky)

	ICT
	Informační a komunikační technologie

	IK
	Informační koncepce

	IS
	Informační systém

	ISVS
	Informační systém veřejné správy

	IT
	Informační technologie – obor zabývající se přístroji, které jsou schopny zpracovávat informace

	ITIL
	Information Technology Infrastructure Library − soubor konceptů a postupů, které umožňují lépe plánovat, využívat a zkvalitňovat využití IT

	JET
	Jednotný ekonomický systém

	KPI
	Key Performance Indicator – výkonnost podle klíčových ukazatelů

	MČP5
	Městská část Praha 5  

	MHMP
	Magistrát hlavního města Prahy

	MPO
	Ministerstvo průmyslu a obchodu

	MPSV
	Ministerstvo práce a sociálních věcí

	MS
	Microsoft

	MV
	Ministerstvo vnitra

	NB
	Přenosný počítač (notebook)

	PC
	Osobní počítač (personal computer)

	PRE
	Pražská energetika, a.s.

	SLA
	Service Level Agreement – smlouva definující rozsah, úroveň a intenzitu externě poskytovaných služeb

	SW
	Software – počítačový program (programové vybavení) používaný v počítači

	TP
	Technická podpora


3. Identifikace informační koncepce
3.1. Základní údaje o organizaci
	Název organizace
	Městská část Praha 5

	IČ
	00063631

	Adresa
	Nám. 14. Října 1381/4, Praha 5, PSČ 150 22

	Kontaktní osoba
	Ing. Miroslav Zelený

	Platnost
	3 roky (do 31. 12. 2014)

	Aktuální verze
	1.7


3.2. Verzování informační koncepce
Jednotlivé kapitoly tvoří dílčí verze, které jsou řazeny chronologicky od aktuální po nejstarší. U každé verze se evidují jednotlivé změny provedené oproti verzi předešlé.

3.2.1. Verze 1.7 – aktuální verze

	Verze
	1.7

	Datum vzniku
	9. 6. 2011

	Datum schválení
	10. 6. 2011

	Platnost od
	10. 6. 2011

	Autor verze
	Jakub Chmiel, Miroslav Hampel

	Organizace
	KVADOS, a.s.

	Funkce
	Senior konzultant

	Verzi schválil
	Miroslav Hampel

	Organizace
	KVADOS, a.s.

	Počet stran
	156

	Klasifikace dokumentu
	Neveřejný


3.2.2. Změny provedené ve verzi 1.7

	Číslo
	Popis změn
	Důvod změny
	Místo změny

	1.
	Zapracování připomínek společnosti PRE, a.s.
	připomínky
	Celý dokument

	2.
	Zapracování připomínek zadavatele.
	připomínky
	Celý dokument


3.2.3. Verze 1.6
	Verze
	1.6

	Datum vzniku
	30. 5. 2011

	Datum schválení
	1. 6. 2011

	Platnost od
	1. 6. 2011

	Autor verze
	Jakub Chmiel, Miroslav Hampel

	Organizace
	KVADOS, a.s.

	Funkce
	Senior konzultant

	Verzi schválil
	Miroslav Hampel

	Organizace
	KVADOS, a.s.

	Počet stran
	153

	Klasifikace dokumentu
	Neveřejný


3.2.4. Změny provedené ve verzi 1.6
	Číslo
	Popis změn
	Důvod změny
	Místo změny

	1.
	Analýza tisku
	Vypracování analýzy
	Kapitola č. 9

	2.
	Koncepce v oblasti serverové architektury
	Vypracování koncepce
	Kapitola č. 22

	3.
	Koncepce serverovny
	Vypracování koncepce
	Kapitola č. 23

	4.
	Návrh koncepce v oblasti licenčního softwaru kancel. aplikací
	Vypracování koncepce
	Kapitola č. 24

	5.
	Návrh koncepce v oblasti pracovních stanic
	Vypracování koncepce
	Kapitola č. 25

	6.
	Koncepce v oblasti tisku
	Vypracování koncepce
	Kapitola č. 26

	7.
	Koncepce v oblasti datových linek a přístupu k internetu
	Vypracování koncepce
	Kapitola č. 27

	8.
	Koncepce a doporučení pro oblast hlasových služeb
	Vypracování koncepce
	Kapitola č. 28

	9.
	Návrh koncepce pro oblast informačních systémů
	Vypracování koncepce
	Kapitola č. 29

	10.
	Doporučení pro další aplikace mimo základní ISVS
	Vypracování koncepce
	Kapitola č. 30

	11.
	Posouzení smluvních vztahů v rámci smluv s poskyt. PRE, a.s.
	Vypracování posouzení
	Kapitola č. 31

	12.
	Globální návrh koncepce v oblasti provoz. IT a strategie její realizace
	Vypracování globálního návrhu koncepce
	Kapitola č. 32

	13.
	Přílohy
	Vypracování příloh
	Kapitola č. 33


3.2.5. Údaje o verzi 1.5
	Verze
	1.5 – verze ke korektuře klientem

	Datum vzniku
	20. 5. 2011

	Datum schválení
	23. 5. 2011

	Platnost od
	23. 5. 2011

	Autor verze
	Jakub Chmiel, Miroslav Hampel

	Organizace
	KVADOS a.s.

	Funkce
	Senior konzultant

	Verzi schválil
	Miroslav Hampel

	Organizace
	KVADOS, a.s.

	Počet stran
	93

	Klasifikace dokumentu
	Neveřejný


4. Úvod

Úřad městské části Praha 5 (dále MČP5) vykonává svou činnost dle právních předpisů české republiky, a to převážně na třech pracovištích, která jsou vzájemně propojená. Podpora současných informačních a komunikačních technologií (dále ICT) je z větší části zajišťována outsourcingovou společností a několika subdodavateli.  

Informační koncepce (dále IK) je zapracována externí společností, díky čemuž je zajištěn nezávislý pohled na problematiku informačních a komunikačních technologií. Zpracovatel společnost KVADOS,a.s. má dlouholeté zkušenosti v oblasti IT a zpracovávala již v minulosti několik obdobných materiálů jak pro organizace statní správy a samosprávy, tak i pro komerční subjekty řady oborů a segmentů. Společnost byla vybrána na základě posouzení nejvhodnější nabídky z několika nabídek formou oslověním vybraných dodavatelů s vazbou na zákonné normy pro zakázky malého rozsahu.

Smlouva o realizaci díla, byla podepsána dne 22.2.2011 po předešlém schválení Radou Městské části Praha 5 a podepsána místostarostou a rádním panem Ing. Miroslavem Zeleným.
4.1. Cíl informační koncepce

Dokument „Informační koncepce městské části Praha 5“ vychází z analýzy současného stavu informačních a komunikačních technologií MČP5 a má za úkol definovat hlavní směry rozvoje informačních technologií pro období 2011 až 2014, a to ve smyslu zákona č. 365/2000 Sb. o ISVS a o změně některých dalších zákonů a vyhlášky č. 529/2006 Sb.

Cílem návrhu je lepší využití zdrojů, zkvalitnění služeb obyvatelstvu a zvýšení efektivity

vlastních činností, a to vše v závislosti na bezpečnostní politice MČP5 dle standardu ISO/IEC 27001.

4.2. Legislativní podpora

Zákon č. 365/2000 Sb., včetně jeho komentářů, stanovuje určitá práva a povinnosti osob, které souvisejí s vytvářením, užíváním, provozem a rozvojem informačních systémů veřejné správy (dále ISVS).

Povinnost zpracování informační koncepce pro zajištění dlouhodobého řízení ISVS upravuje zákon č. 81/2006 Sb.

Podobu informační koncepce stanovuje vyhláška č. 529/2006 Sb., včetně jeho komentářů.  

Ve vyhlášce 53/2007 Sb. se upřesňují technické a funkční vazby mezi ISVS.

Vyhláška 52/2007 Sb. upravuje postup atestačních středisek při posuzování způsobilosti k realizaci vazeb prostřednictvím referenčního rozhraní.
4.3. Zdroje informací pro stanovení IK
Pro sběr informací byly použity následující zdroje.

4.3.1. Primární zdroje

· Zadávací dokument zakázky

· Informační koncepce MČP5 z roku 2005 a 2009

· Informace z konzultačních schůzek se společností PRE
· Informace z konzultačních schůzek se společností Dator3
· Informace z konzultačních schůzek se společností e-websolutions
· Informace z šetření u vedoucích odborů

· Informace z šetření u pracovníků úřadu

· Roční zprávy outsourcingu

· Zápisy kontrolních dnů k outsourcingu

· Závěrečné zprávy z dohledového auditu (ISO/IEC 27001)

· Zprávy ze SW auditu (PC i servery)

· Smlouvy s vazbou na ICT

· Dokument: Infrastruktura ÚMČ Praha 5 (vypracoval: Milan Muzika, Ing. Zdeněk Prukner, Ing. Jiří Adamec)

· Interní směrnice MČP5, programové prohlášení rady MČ a další dokumenty úřadu
· Fakturace outsourcingové společnosti

4.3.2. Doplňkové zdroje

· Legislativní podklady, např. zákon č. 365/2000 Sb., č. 227/2000 Sb., vyhláška č. 528/2006 Sb., č. 529/2006 Sb., č. 530/2006 Sb. atd. 

· Internetové stránky Prahy 5

5. Studie ICT procesů uvnitř MČP5

Interním šetřením se rozumí proces sběru informací a jeho cílem je definování problémů s informačními a komunikačními technologiemi, a to u koncových uživatelů. Požadavky jednotlivých uživatelů mohou tvořit obecný skrytý problém vedoucí k neproduktivní práci celého odboru/úřadu.  

5.1. Rozsah interního šetření

Cílem studie bylo zjistit následující skutečnosti:

· Spokojenost uživatelů ICT se službami poskytovanými outsourcingem ICT

· Spokojenost uživatelů ICT s úrovní znalostí základních IT technologií (MS Word, MS Excel, Outlook)

· Názor vedoucího odboru na školení z oblasti IT svých podřízených pracovníků

· Spokojenost s elektronickou komunikací uvnitř MČP5

· Názor uživatelů ICT na zlepšení současného stavu IT technologií na jejich odboru a výhled do budoucnosti

5.2. Shrnutí výsledků interního šetření

Výsledky pohovorů lze velmi jednoduše generalizovat, neboť uživatelé ICT zastávají shodná nebo velmi blízká stanoviska.
· Uživatelé využívající ke své práci informační systémy nepociťují ve většině případů potřebu změny a jsou pro ně dostačující. Nicméně nemají přehled o tom, co umí konkurenční systémy.
· V případech, kdy existuje požadavek na podporu informačních systémů, se zdá být řešení přes hotline někdy zdlouhavé, a to z toho důvodu, že outsourcingová společnost zajišťuje prostředníka mezi uživatelem a dodavatelem systému. Dochází k nepochopení a opětovnému vysvětlování problému.
· Uživatelé pracující s IS GINIS modul SSL nejsou vždy vybaveni čtecím zařízením. Způsobuje to komplikované ruční zadávání do systému s možností překlepu. 
· Povědomí uživatelů o ukládání dokumentů je nejednotné, což způsobuje komplikovanou správu a přístup k informacím.
· Uživatelé jsou spokojeni s řešením požadavků týkajících se hardwaru, tedy problémů s tiskem nebo koncovou stanicí.
· Znalost uživatelů jednotlivých IS je vyhovující, ale v některých případech se uživatelé musí zdlouhavě dopátrat informací přes hotline, jelikož ne vždy existují metodici, kteří by znali IS důkladně. 

· V kancelářích je průměrně na dvě osoby jedna tiskárna. Uživatelé jsou na to zvyklí a nechtějí přejít na model multifunkčních tiskáren umístěných na chodbě. 

Případné připomínky uživatelů vztahující se k jednotlivým IS jsou zapracovány u jejich popisu dále v tomto dokumentu.
6. Činnost úřadu z pohledu jednotlivých agend

Pro lepší orientaci na MČP5 byl vypracován seznam agend, který specifikuje jednotlivé činnosti úředníků, a tím napomáhá k přesnější analýze současného využívání ICT. 
	Seznam agend
	Odbory
	Vedeme na PC
	Vedeme ručně
	Jak to řešíme v současné době, pokud PC (jaký dodavatel aplikace)

	Bankovní záruky
	NE
	NE
	NE
	

	Bezdůvodné obohacení
	NE
	NE
	NE
	

	Bloková pokuta
	NE
	NE
	NE
	

	Databáze šablon
	OVS, OEK
	ANO
	NE
	Některé šablony jsou definované ve směrnicích, umístěných na intranetu. Hlavně jsou v IS GINIS modul KDF, KOF, POU, FUC, DDP.

	Databáze učitelů
	OŠK
	NE
	NE
	Je v kompetenci ředitele PO, evidována pouze databáze žadatelů o místa v ZŠ, MŠ. 

	Distribuce publikací města
	KTA, OVV, OVS
	Částečně
	Částečně
	MS Excel nebo Word.

	Dlouhodobý pronájem
	OBS, OMP
	ANO
	NE
	

	Dohody k pohledávkám
	OEK, příslušné odbory
	ANO
	ANO (správní firmy)
	V IS GINIS modul SML, u SF Centra ručně − pořadače.

	Rozhodnutí o zvláštním užívání komunikací
	ODP
	ANO
	NE
	Šablony v MS Word.

	Domovy důchodců
	OSO
	ANO
	NE
	

	Doplatek na bydlení
	OMP, OBS, OEK
	ANO
	NE
	SW Building Manager, GINIS EKO.

	Doplatek za směny budov
	OMP, OBS, OEK
	ANO
	NE
	SW NEMO, GINIS EKO modul MAJ a SW od MHMP s názvem SOM.

	Doplatek za směny pozemků
	OMP, OBS, OEK
	ANO
	NE
	SW NEMO, GINIS EKO modul MAJ a SW od MHMP s názvem SOM.

	Dotace
	 
	NE
	NE
	 

	Evidence materiálu
	OVS
	ANO
	NE
	SW GINIS EKO modul MAJ.

	Evidence nemovitostí
	OBS, OMP
	ANO
	NE
	SW NEMO, GINIS EMO modul MAJ.


	Seznam agend
	Odbory
	Vedeme na PC
	Vedeme ručně
	Jak to řešíme v současné době, pokud PC (jaký dodavatel aplikace)


	Evidence nestátních zdravot. zařízení
	NE
	NE
	NE
	

	Evidence připomínek
	Příslušné odbory
	NE
	ANO
	

	Evidence softwaru
	OVS
	ANO
	NE
	SW GINIS EKO modul MAJ.

	Evidence výběrových řízení
	Příslušné odbory
	NE
	ANO
	V souladu se zák. č. 137/2006 Sb., o veřejných zakázkách.

	Evidence vzdělávání
	KTA, odd. PaM
	NE
	ANO
	Vedeme ručně, požadujeme dokoupit modul vzdělávání od DATACENTRUM.

	Evidence zastupitelů
	KMČ, KTA odd. PaM
	ANO
	NE
	SW DATACENTRUM 2.

	Evidence žadatelů o byt
	OMP
	ANO
	NE
	MS Excel nebo Word.

	Evidenční přehled strážníků
	NE
	NE
	NE
	

	Exekuční náklady řízení
	OMP, OBS
	NE
	ANO
	

	Faktury vydané
	OEK
	ANO
	NE
	SW GINIS EKO, modul KOF.

	Garáže
	OMP, OSB
	ANO
	NE
	SW GINIS EKO modul MAJ, SW SOM od MHMP.

	GIS – evidence přihlašovacích účtů 
	NE
	NE
	NE
	

	Hřbitov
	OŠK, OMP
	ANO
	NE
	SW GINIS EKO modul MAJ, SW SOM od MHMP.

	Krátkodobý pronájem
	OMP, OBS
	ANO
	NE
	SW GINIS EKO modul MAJ.

	Kupní smlouva − prodej bytů
	OMP, OBS, OEK
	ANO
	NE
	SW GINIS EKO modul MAJ, SW SOM od MHMP.

	Kupní smlouva − prodej nebyt. prostor
	OMP, OBS, OEK
	ANO
	NE
	SW GINIS EKO modul MAJ, SW SOM od MHMP.

	Kupní smlouva (dodavatelská)
	Příslušné odbory
	NE
	NE
	SW GINIS EKO, modul SML.

	Metodické pokyny
	Příslušné odbory
	NE
	NE
	

	Mimořádná okamžitá pomoc
	OSO
	ANO
	ANO
	PC − MPSV

	Mimořádná okamžitá pomoc SV
	OSO
	ANO
	ANO
	PC − MPSV

	MŠ a ZŠ − příjmy z pronájmu
	OŠK, OEK
	ANO
	NE
	Smlouvy evidovány na OŠK (p. Klema), patrno ze čtvrtletních rozborových sestav v Gordicu.

	MŠ a ZŠ − příjmy ze stravného
	OŠK, OEK
	ANO
	NE
	Ze čtvrtletních rozborových sestav v Gordicu.

	MŠ a ZŠ − příjmy ze ŠJ
	OŠK, OEK
	ANO
	NE
	Ze čtvrtletních rozborových sestav v Gordicu.


	Seznam agend
	Odbory
	Vedeme na PC
	Vedeme ručně
	Jak to řešíme v současné době, pokud PC (jaký dodavatel aplikace)

	Náhrada soudních poplatků
	Příslušné odbory
	ANO
	NE
	SW GINIS EKO.

	Náhrada škod
	Příslušné odbory
	ANO
	NE
	SW GINIS EKO.

	Náhrady výdajů z předchozích let (DS)
	OEK
	ANO
	NE
	SW GINIS EKO.

	Náhrady za studium
	KTA, odd. PaM
	ANO
	NE
	SW DATACENTRUM 2, GINIS EKO.

	Nájemné
	OMP, OBS
	ANO
	NE
	SW Building Manager, GINIS EKO, SW NEMO.

	Nájemní smlouva
	OMP, OBS
	ANO
	NE
	SW GINIS EKO modul SML.

	Nájemní smlouvy pro investiční výstavbu
	OMP, OBS
	ANO
	NE
	SW GINIS EKO modul SML.

	Nájmy služebních bytů a nebyt. prostor
	OMP, OBS
	NE
	NE
	

	Náklady řízení
	Příslušné odbory
	NE
	NE
	

	Nevyčerpané granty
	OVS, OSO, OŠK
	ANO
	NE
	SW GINIS.

	Občanská sdružení
	OŽI
	ANO
	NE
	SW od ICZ − Registr živnostenského podnikání.

	Odvod části výtěžku VHP
	OEK
	ANO
	NE
	Evidence + předpisy, odpisy − R-Info,
přes web rozhraní GINIS DDP,
vymáhací řízení GINIS DDP a GINIS SSL,
evidence a účtování v GINIS DDP+FUC.

	Ostatní dávky SP
	NE
	NE
	NE
	

	Ostatní dávky ZP
	NE
	NE
	NE
	

	Ostatní nedaňové příjmy j. n.
	Příslušné odbory
	ANO
	NE
	SW GINIS EKO.

	Ostatní nerozlišené (DS)
	OEK
	ANO
	NE
	SW GINIS EKO.

	Ostatní poplatky ze služeb
	Příslušné odbory
	ANO
	NE
	SW GINIS EKO.

	Ostatní smlouvy dodavatelské
	Příslušné odbory
	ANO
	NE
	SW GINIS EKO, modul SML.

	Ostatní smlouvy odběratelské
	Příslušné odbory
	ANO
	NE
	SW GINIS EKO, modul SML.

	Ostatní vratky transferů
	OEK
	ANO
	NE
	SW GINIS EKO.

	Partnerská města a regiony
	KMČ
	NE
	NE
	

	Penále a sml. pokuta privatizace
	OMP, OBS
	NE
	NE
	

	Podílové domy (DS)
	OMP, OBS
	ANO
	NE
	SW GINIS EKO, modul MAJ a SW SOM od MHMP.

	Seznam agend
	Odbory
	Vedeme na PC
	Vedeme ručně
	Jak to řešíme v současné době, pokud PC (jaký dodavatel aplikace)

	Podněty k nabytí majetku
	Příslušné odbory
	ANO
	NE
	SW GINIS EKO, modul MAJ.

	Pohledávky po likvidovaných podnicích
	NE
	NE
	NE
	

	Pohledávky za veterinární služby
	NE
	NE
	NE
	

	Pokuty
	ODP, OEK
	ANO
	NE
	VHČ − smluvní pokuty, program IS GINIS EKO − modul DDP, Building Manager,
zadávání subjektů + předpisy, odpisy - GINIS DDP,
vymáhací řízení − GINIS DDP a GINIS SSL.

	Pokuty uložené Hasičským zách. sborem ČR
	OVS, OMP
	ANO
	NE
	SW GINIS.

	Poplatky
	Příslušné odbory, OEK
	ANO
	NE
	SW GINIS EKO, modul DDP.

	Prodej budov
	OMP, OBS
	ANO
	NE
	SW GINIS EKO, modul MAJ a SW SOM od MHMP 
a SW NEMO.

	Prodej bytů
	OMP, OBS
	ANO
	NE
	SW GINIS EKO, modul MAJ a SW SOM od MHMP 
a SW NEMO.

	Prodej hmot. investičního majetku
	OVS
	ANO
	NE
	SW GINIS EKO, modul MAJ.

	Prodej movitého majetku
	OVS
	ANO
	NE
	SW GINIS EKO, modul MAJ.

	Prodej nebytových prostor
	OBS, OMP
	ANO
	NE
	SW GINIS EKO, modul MAJ a SW SOM od MHMP 
a SW NEMO.

	Prodej ost. hmotného majetku
	OVS
	ANO
	NE
	SW GINIS EKO, modul MAJ.

	Prodej pozemků
	OBS, OMP
	ANO
	NE
	SW GINIS EKO, modul MAJ a SW SOM od MHMP 
a SW NEMO.

	Prodej přebytečného majetku
	OBS, OMP
	NE
	NE
	SW GINIS EKO, modul MAJ a SW SOM od MHMP 
a SW NEMO.

	Prodej receptů
	NE
	NE
	NE
	

	Prodej technické infrastruktury
	NE
	NE
	NE
	 

	Prohlášení vlastníka
	OMP
	ANO
	NE
	MS Excel nebo Word.

	Pronájem − zálohy na energie
	NE
	NE
	NE
	 

	Pronájem bytu včetně zařízení
	NE
	NE
	NE
	 

	Pronájem majetku
	OMP, OBS
	NE
	NE
	

	Seznam agend
	Odbory
	Vedeme na PC
	Vedeme ručně
	Jak to řešíme v současné době, pokud PC (jaký dodavatel aplikace)

	Pronájem movitých věcí
	NE
	NE
	NE
	

	Pronájem nebytových prostor
	OBS
	NE
	NE
	Jen náhled do IS Building Manager (spravuje společnost Centra).

	Pronájem pozemků
	OBS
	NE
	NE
	Jen náhled do IS Building Manager (spravuje společnost Centra).

	Pronájem reklamních ploch
	OBS
	NE
	NE
	

	Propagační předměty
	KMČ
	NE
	NE
	

	Propůjčení sl. vozidla
	OVS
	ANO
	NE
	MS Excel nebo Word.

	Předpis nákladů s odstraněním nepovolené stavby
	OSU
	NE
	NE
	Pokud by řešil stavební úřad, veškeré náklady na odstranění stavby by šly na náklady MČ. Následně by soudní cestou vymáhal po vlastníkovi nepovol. stavby. V tomto případě by tuto evidenci vedl OEK.

	Příjem z dobýv. prost. a vydob. nerostů
	NE
	NE
	NE
	

	Příjmy z dividend
	NE
	NE
	NE
	 

	Příjmy z prodeje akcií
	NE
	NE
	NE
	

	Připomínky a stížnosti 
	Příslušné odbory
	ANO
	NE
	SW GINIS SSL.

	Příslušenství k pohledávkám
	Příslušné odbory
	ANO
	NE
	SW GINIS EKO, modul DDP.

	Příspěvek na financování MHD
	NE
	NE
	NE
	 

	Příspěvek na integrovaný dopr. systém
	NE
	NE
	NE
	 

	Příspěvek na péči
	OSO
	ANO
	ANO
	PC − MPSV

	Příspěvek na provozní činnost
	OVS, OEK
	ANO
	NE
	IS GINIS EKO, modul KDF.

	Příspěvek na výživu dětí v NRP
	OSO
	NE
	NE
	

	Příspěvek na výživu dětí za povinného
	OSO
	NE
	NE
	

	Příspěvek na žáka
	OŠK
	ANO
	NE
	Rozdělováno dle počtu dětí/žáků na jednotlivé ZŠ a MŠ.

	Příspěvek na živobytí
	OSO
	ANO
	ANO
	PC − MPSV.

	Půjčky
	KTA, odd. PaM, OEK
	ANO
	NE
	SW DATACENTRUM 2, GINIS EKO.


	Seznam agend
	Odbory
	Vedeme na PC
	Vedeme ručně
	Jak to řešíme v současné době, pokud PC (jaký dodavatel aplikace)

	Sankce k půjčkám
	KTA, odd. PaM, OEK
	ANO
	NE
	SW DATACENTRUM 2, GINIS EKO.

	Sankce přepravcům (MHD a IDS)
	NE
	NE
	NE
	

	Seznam zaměstnanců
	KTA, odd. PaM
	ANO
	NE
	SW DATACENTRUM 2.

	Pojištění
	OVS, KTA, odd. PaM
	NE
	NE
	SW DATACENTRUM 2, GINIS EKO, modul KDF.

	Smlouvy
	Příslušné odbory
	ANO
	NE
	SW GINIS EKO, modul SML.

	Smluvní sankce k pronájmu
	OBS, OMP
	NE
	NE
	

	Splátky půjček
	KTA, odd. PaM
	ANO
	NE
	Jde o soc. fond − vedeme v DATACENTRUM.

	Splátky soc. půjček
	NE
	NE
	NE
	

	Správní poplatek
	Příslušné odbory
	ANO
	NE
	SW GINIS EKO, modul DDP.

	Správní rozhodnutí
	Příslušné odbory
	ANO
	NE
	KTA nevede.

	Statistika − sběr dat z anket
	Příslušné odbory
	NE
	ANO
	

	Telefonní seznam
	OVS
	ANO
	NE
	Místní telefonní seznam, Intranet MČ Praha 5.

	Tomboly
	OEK
	ANO
	NE
	Evidence + předpisy, odpisy GINIS DDP,
korespondence GINIS SSL,
evidence a účtování v GINIS DDP+FUC.

	Úhrada 50% daně z převodu nemovitostí
	OMP, OEK
	ANO
	NE
	SW GINIS EKO, NEMO.

	Úkoly z porad vedoucích
	Příslušné odbory
	NE
	ANO
	Ruční zakládání do pořadače.

	Úložiště dokumentů
	Příslušné odbory
	ANO
	NE
	SW E-DOC na Intranetu MČ Praha 5.

	Úroky
	OEK
	ANO
	NE
	SW GINIS EKO.

	Úschova fin. prostř. u advokáta
	NE
	NE
	NE
	

	Usnesení rady
	Příslušné odbory
	ANO
	NE
	SW Usnesení a úkoly RMČ na Intranetu MČ Praha 5.

	Usnesení zastupitelstva
	Příslušné odbory
	ANO
	NE
	SW Usnesení a úkoly ze ZMČ na Intranetu MČ Praha 5.

	Věcná břemena
	OBS, OMP
	ANO
	NE
	

	Vedlejší náklady k nájmu
	OBS, OMP
	ANO
	NE
	

	Veřejné zakázky
	Příslušné odbory
	NE
	ANO
	Ruční zakládání do pořadače.


	Seznam agend
	Odbory
	Vedeme na PC
	Vedeme ručně
	Jak to řešíme v současné době, pokud PC (jaký dodavatel aplikace)

	Vrácená dotace
	Příslušné odbory, OEK
	ANO
	NE
	V MS Excel + zaúčtování v GINIS − UCT − pořizovač účetních dokladů.

	Vrácený (finanční) přísp. z min. let
	OEK
	ANO
	NE
	V excelu+zaúčtování v GINIS – UCT − pořizovač účetních dokladů.

	Vratky − civilní služba
	NE
	NE
	NE
	

	Vratky darů poskytnutých v minul. letech
	OEK
	ANO
	NE
	V MS Excel + zaúčtování v GINIS − UCT − pořizovač účetních dokladů.

	Vratky dotací z povodní
	OEK
	ANO
	NE
	V MS Excel + zaúčtování v GINIS − UCT − pořizovač účetních dokladů.

	Vratky od neziskových organizací
	OEK
	ANO
	NE
	V MS Excel + zaúčtování v GINIS − UCT − pořizovač účetních dokladů.

	Vratky půjček
	OEK
	ANO
	NE
	Evidence v R-INFO.

	Vratky záloh za energie z minulých let
	OVS, OEK
	ANO
	NE
	V MS Excel + zaúčtování v GINIS − UCT − pořizovač účetních dokladů.

	Vstupné na aukci
	NE
	NE
	NE
	

	Výherní hrací přístroje
	OEK
	ANO
	NE
	Evidence + předpisy, odpisy − R-Info,
přes web rozhraní GINIS DDP,
rozhodnutí, známky R-Info,
evidence a účtování v GINIS DDP + FUC.

	Vyhlášky
	Příslušné odbory
	ANO
	NE
	 

	Výkon úkolů strážníků MP
	NE
	NE
	NE
	

	Zahraniční cesty
	KMČ, KTA odd. PaM
	ANO
	NE
	Vyúčtování pracovních cest přes GINIS.

	Zpětný odběr elektrozařízení
	OŽP, OBS
	NE
	NE
	

	Zrušené daně a poplatky
	NE
	NE
	NE
	

	Ztráty a nálezy − finance
	NE
	NE
	NE
	

	Evidence jízd − autodoprava
	OVS
	NE
	ANO
	Kniha jízd služebních vozidel.

	RŽP
	OŽI
	ANO
	NE
	SW od ICZ − Registr živnostenského podnikání.

	Evidence zemědělských podnikatelů
	OŽI
	ANO
	NE
	SW EZP.


	Seznam agend
	Odbory
	Vedeme na PC
	Vedeme ručně
	Jak to řešíme v současné době, pokud PC (jaký dodavatel aplikace)

	Evidence havarijních výkopů na MČ Praha5
	ODP
	ANO
	ANO
	Šablony v MS Word.

	Evidence malých zdrojů znečišťování ovzduší
	OVS
	Částečně
	Částečně
	Pouze za provozní budovy úřadu.

	Přeprava nebezpečných odpadů
	OŽP
	ANO
	NE
	SW EVI.

	Roční hlášení o nakládání s odpady
	OŽP
	ANO
	NE
	SW EVI.

	Ev. pravomocných vodoprávních rozhodnutí − VITA
	OŽP
	ANO
	NE
	Agenda zpracovávána na PC, editor vodoprávní evidence.

	Evid. vyhr. park. stání pro os. voz. osoby těžce zdrav. post.
	OSO
	NE
	NE
	

	Místní poplatky za zábory na veřejných komunikacích
	NE
	NE
	NE
	

	Evidence rybářských lístků
	OŽP
	NE
	ANO
	Ručně.

	Ev. pravomocných rozhodnutí povolení pokácení dřevin
	OŽP
	NE
	NE
	

	Splátky přeplatků na dávkách SSP
	NE
	NE
	NE
	Je v kompetenci Úřadu Práce hl. m. Prahy.

	Exekuce na dávkách SSP
	NE
	NE
	NE
	Je v kompetenci Úřadu Práce hl. m. Prahy.

	Vratky nevyplacených výplat dávek SSP
	NE
	NE
	NE
	Je v kompetenci Úřadu Práce hl. m. Prahy.

	Zápisy z porad
	Příslušné odbory
	ANO
	ANO
	Někdy MS Word, někdy na papír.

	Evidence vývěsků na úřední desku
	OVV
	ANO
	NE
	

	Stavební řízení
	OSU
	ANO
	ANO
	GINIS − spisová služba a současně i fyzicky v podacím deníku OSU. Současně i fyzicky ve formulářích a v kartách programu statistického úřadu.

	Místní poplatek ze psů
	OEK
	ANO
	NE
	Evidence + předpisy, odpisy − R-Info,
přes web rozhraní GINIS DDP,
vymáhací řízení GINIS DDP a GINIS SSL,
evidence a účtování v GINIS DDP + FUC.

	Místní poplatek za lázeňský nebo rekr. pobyt
	OEK
	ANO
	NE
	Evidence + předpisy, odpisy GINIS DDP,
korespondence GINIS SSL,
evidence a účtování v GINIS DDP + FUC.

	Seznam agend
	Odbory
	Vedeme na PC
	Vedeme ručně
	Jak to řešíme v současné době, pokud PC (jaký dodavatel aplikace)

	Místní poplatek z ubytovací kapacity
	OEK
	ANO
	NE
	Evidence + předpisy, odpisy GINIS DDP,
korespondence GINIS SSL,
evidence a účtování v GINIS DDP + FUC.

	Přijaté transfery (dotace)
	OEK
	NE
	NE
	Dotazem na OEK lze zjistit skutečný stav.

	Místní poplatek za užívání veřejného prostranství
	OEK
	ANO
	NE
	Evidence + předpisy, odpisy GINIS DDP,
vymáhací řízení GINIS DDP a GINIS SSL,
evidence a účtování v GINIS DDP + FUC.

	Místní poplatek za provozovaný VHP a jiná

technická herní zařízení
	OEK
	ANO
	NE
	Evidence + předpisy, odpisy − R-Info.
přes web rozhraní GINIS DDP,
vymáhací řízení GINIS DDP a GINIS SSL,
evidence a účtování v GINIS DDP + FUC.

	Tvorba a úpravy rozpočtu
	Příslušné odbory, OEK
	ANO
	NE
	MS Excel, IS GINIS − pořizovač rozpočtových dokladů, Win UCR, MS Word.

	Přijaté transfery (dotace)
	OEK
	ANO
	NE
	MS Excel, IS GINIS − pořizovač rozpočtových dokladů, Win UCR, MS Word,
v MS Excel  + zaúčtování v GINIS – UCT − pořizovač účetních dokladů.

	Finanční vypořádání s vyššími rozpočty
	OEK
	ANO
	NE
	MS Excel, IS GINIS − pořizovač rozpočtových dokladů, Win UCR, MS Word.

	Hodnocení rozpočtu
	OEK
	ANO
	NE
	MS Excel, IS GINIS − pořizovač rozpočtových dokladů, Win UCR, MS Word.

	Hospodářská činnost
	OEK
	ANO
	NE
	Program IS GINIS EKO, WINUCR − firma, GORDIC, program Building Manager − IC Software.

	Hospodářská činnost − tvorba plánu, úpravy
	OEK
	ANO
	NE
	MS Excel, IS GINIS − pořizovač rozpočtových dokladů, Win UCR, MS Word.

	Převody z účtů
	OEK
	ANO
	NE
	Program MultiCash − Česká spořitelna, program Profibanka − Komerční banka

Tvorba převodních poukazů − IS GINIS PRE

	Komunikace s příspěvkovými organizacemi
	Příslušné odbory, OEK
	ANO
	NE
	Kontrola pořízených dat rozpočtu ve Win UCR, rozpočet z MHMP, státní rozpočet, rozpočet MČ, kontrola platebních poukazů v IS GINIS, MS Excel tabulky - výsledky hospodaření, hospodaření, Microsoft Office Outlook − PO, rozbory MS Word − textové zprávy (úpravy rozpočtu na školy) MČ.

	Přijaté faktury
	Příslušné odbory, OEK
	NE
	NE
	SW GINIS EKO, modul KDF.

	Tvorba a úpravy rozpočtu
	Příslušné odbory, OEK
	NE
	NE
	SW MS Excel − pro rozpočet.


7. Charakteristika ISVS a provozních IS
V této části dokumentu se popisují jednotlivé informační systémy (dále IS) využívané městskou částí Praha 5. Jednotlivé IS je možné rozdělit na ISVS, provozní IS a podpůrné IS. Kromě tohoto dělení je možné IS dělit na IS ve vlastnictví MČP5 a poskytnuté institucí státní správy (především MHMP, MV, MZ).
7.1. Informační systémy veřejné správy

ISVS je soubor informačních systémů, které slouží pro výkon veřejné správy.

7.1.1. Atestace dlouhodobého řízení ISVS

MČP5 je na základě zákona číslo 365/2000 Sb., o informačních systémech veřejné správy, povinna dodržovat určitá pravidla a plnit určité povinnosti při vytváření, užívání, provozování a rozvoji svých ISVS. 

Dodržování stanovených pravidel a splnění následujících povinností prokazují orgány veřejné správy atestací.

Atestací se rozumí: 

· způsobilost k realizaci vazeb ISVS s jinými informačními systémy prostřednictvím referenčního rozhraní, 

· způsobilost dlouhodobého řízení ISVS s požadavky zákona a prováděcích právních předpisů k tomuto zákonu. 

Cílem atestace dlouhodobého řízení je: 

· závazné ustanovení koncepčního dlouhodobého řízení v oblasti ISVS, včetně zajištění kvality a bezpečnosti ISVS, 

· opakované vyhodnocení plnění stanovené informační koncepce a zajištění případné korekce v této oblasti.

Pro MČP5 atest vydalo atestační středisko RELSIE spol. s r.o. dne 4. 12. 2009 a jeho platnost končí 3. 12. 2014, tedy jeho platnost trvá po dobu platnosti tohoto dokumentu.

7.1.2. EVI 8

	Název aplikace/IS
	EVI 8

	Dodavatel/výrobce
	INISOFT s.r.o.

	Použitá verze
	8.3.0.3.

	Počet licencí
	MČP5
	0

	
	Ministerstvo/magistrát
	Magistrát hl. m. Prahy

	
	Jiný subjekt
	0

	Využíváno odbory
	Ochrany životního prostředí, Dopravy

	Majitel infor. aktiv
	Odbory: Ochrany životního prostředí, Dopravy

	Popis užití
	Aplikace slouží k evidenci odpadů (firmy nakládající s nebezpečným odpadem)

	Používané agendy
	Evidence odpadů

	Klíčové problémy
	Neuvedeno

	Předpokládané změny
	Neuvedeno

	Technická podpora
	Podpora
	MHMP

	
	Metodik
	Neuveden

	
	Administrátor
	MHMP

	Smluvní vztah
	Neexistuje

	SW technologie
	Neuvedeno

	Server
	MHMP

	Požadovaný HW a SW
	Neuvedeno

	Data přebírá
	Ručně vytvořené, import z jiné aplikace EVI 8

	Data předává
	Export do jiné aplikace EVI 8

	Proces údržby
	Zajišťuje MHMP

	Zálohování
	Zajišťuje MHMP

	Poznámky uživatelů
	 

	Nutná doba zprovoznění
	Nekritická aplikace (cca 2dny)


7.1.3. Radnice

	Název aplikace/IS
	Radnice

	Dodavatel/výrobce
	VERA, spol. s r.o.

	Použitá verze
	R14

	Počet licencí
	MČP5
	Registry (3),
Volební agenda (3),
Matrika (7),
Organizace voleb (3),
Příjmy – Daně a poplatky (1),
Programový manažer (16),
Přestupkové řízení (3),
Změny obyvatel z centr. evidence (1)

	
	Ministerstvo/magistrát
	0

	
	Jiný subjekt
	0

	Využíváno odbory
	Občansko správní (modul: registry, matrika, volební agenda, přestupkové řízení), OVS, OEK

	Majitel informačních aktiv
	Jednotlivé odbory dle použitých modulů

	Popis užití
	IS se skládá z těchto podsystémů: finanční, majetkové, správní a organizační. Každý podsystém obsahuje několik agend jak pro samosprávu, tak pro výkon státní správy.

	Používané agendy
	Registry
Volební agenda
Matrika
Organizace voleb
Příjmy – Daně a poplatky
Programový manažer
Přestupkové řízení
Změny obyvatel z centr. evidence

	Klíčové problémy
	Původní IS postaven na DB Informix, k r. 2011 DB i aplikace bez podpory výrobců. Vedení úřadu byl PRE předložen projektový záměr na migraci Radnice Vera na SQL a virtualizaci aplikace (návrh na migraci na SQL byl předkládán již v r. 2006, zamítnut ze strany P5) a v průběhu dubna byl požadavek realizován a dokončen.

	Předpokládané změny
	Neuvedeno

	Technická podpora
	Podpora
	VERA

	
	Metodik
	PRE

	
	Administrátor
	PRE, (Dator3) řeší požadavky do určité úrovně a v případě potřeby předává požadavky dodavateli IS

	Smluvní vztah
	Smlouva je uzavřená na dobu neurčitou mezi PRE 
a VERA, spol. s r.o. (č. 1304, č. 1 − 1423 a č. 2 − 1722) − PLATNÁ???

	SW technologie
	klient - aplikační server - DB server (DB SQL)

	Server
	VS: P5MSSRV18 na HW: P5MSSRV23

	Požadovaný HW a SW
	v provozu na HW DELL PE R510 CPU: Intel QC Xeon 2,53GHz, RAM: 64GB RAM, HDD: 2x 146GB SAS

	Data přebírá
	GINIS

	Data předává
	GINIS

	Proces údržby
	Zajišťuje dodavatel systému. Testovací instalace neexistuje

	Zálohování
	Pondělí – čtvrtek − denní přírůstková záloha. Pásky jsou 
v následujícím týdnu přepsány. Pátek plná záloha. Páska je vždy přepsána až po čtyřech týdnech. Záloha poslední pátek 
v měsíci je jako měsíční a přepíše se až po roce

	Poznámky uživatelů
	 

	Nutná doba zprovoznění
	V období voleb je volební agenda kritická a vyžaduje okamžitý zásah, ostatní moduly − měla by dostačovat oprava v řádu několika hod.


7.1.4. ISMA
	Název aplikace/IS
	ISMA

	Dodavatel/výrobce
	R-INFO, s.r.o.

	Použitá verze
	Neuvedeno

	Počet licencí
	MČP5
	SOC − Sociální dávky (11)
DDP − Daně dávky poplatky (6)
MPP − Místní poplatek za psy (1)
VHA − Výherní hrací automaty (2)
SLO − Složenky (3)

	
	Ministerstvo/magistrát
	0

	
	Jiný subjekt
	0

	Využíváno odbory
	Ekonomický, sociální

	Majitel informačních aktiv
	MČP5

	Popis užití
	V aplikaci se evidují povolení na psy (poplatky za psy) a provoz výherních automatů. V aplikaci se dále evidují sociální dávky občanů MČP5.

	Používané agendy
	SOC − Sociální dávky
DDP − Daně dávky poplatky
MPP − Místní poplatek za psy
VHA − Výherní hrací automaty
SLO − Složenky 

	Klíčové problémy
	Problémy řeší PRE ve spojení s technikem R-INFO, dlouhá doba dodání dle nabídky na rozvíjení aplikace či rozhraní s GINIS byla způsobena − 1.) dlouhým procesem schvalování na úřadě, 2.) dále dlouhými dodacími dobami firmy (u jedné realizace byl zpracovatel dlouhodobě nemocný (jedná se o malou firmu, kde mají jednoho řešitele pro specif. oblast))

	Předpokládané změny
	Neuvedeno

	Technická podpora
	Podpora
	Společnost R-INFO přes PRE (Hotline PRE vykomunikuje přes hotline R-INFO. Kont. osoba p. Medek (jmedek@r-info.cz))

	
	Metodik
	PRE

	
	Administrátor
	PRE, (Dator3) řeší požadavky do určité úrovně a v případě potřeby předává požadavky dodavateli IS

	Smluvní vztah
	Smlouva o aktualizaci IS mezi MČP5 a R-INFO (26/0/OSS/06)

	SW technologie
	Aplikace + databáze SQL

	Server
	VS: P5MSSRV03 na HW: P5MSSRV23

	Požadovaný HW a SW
	v provozu na HW DELL PE R510 CPU: Intel QC Xeon 2,53GHz, RAM: 64GB RAM, HDD: 2x 146GB SAS

	Data přebírá
	 

	Data předává
	GINIS

	Proces údržby
	Zajišťuje dodavatel systému. Dodavatel IS má dálkový přístup ke všem instalacím

	Zálohování
	Pondělí−čtvrtek − denní přírůstková záloha. Pásky jsou v následujícím týdnu přepsány. Pátek plná záloha. Páska je vždy přepsána až po čtyřech týdnech. Záloha poslední pátek v měsíci je jako měsíční a přepíše se až po roce

	Poznámky uživatelů
	 

	Nutná doba zprovoznění
	Sociální dávky v úředních dnech jsou kritické, nutná okamžitá reakce, jinak se odhaduje půl prac. dne jako dostačující termín


7.1.5. GINIS SSL
	Název aplikace/IS
	GINIS SSL

	Dodavatel/Výrobce
	GORDIC spol. s r.o.

	Použitá verze
	3.66

	Počet licencí
	MČP5
	300

	
	Ministerstvo/magistrát
	0

	
	Jiný subjekt
	0

	Využíváno odbory
	Všechny

	Majitel informačních aktiv
	Vedoucí jednotlivých odborů dle používaných agend 
a modulů

	Popis užití
	Aplikace zajišťuje elektronickou evidenci pomocí čárových kódů (PID) a předávání všech písemností z podatelny na odbory. Zajišťuje pohyb písemností po úřadě, odchod písemností z odborů přes výpravnu směrem ven na Českou poštu. A také komunikace přes datové schránky

	Používané agendy
	POD – Podatelna, USU – Univerzální spisový uzel (dle odborů), VYP – Výpravna, e-Podatelna, ISDS (dat. schránky)

	Klíčové problémy
	Zastupitelnost elektronických podpisů (mají jen vedoucí odboru). Běžné provozní problémy např. nedostatečný počet čteček čárových kódů na jednotlivých odborech (musí být ekonomicky opodstatněno)

	Předpokládané změny
	Neuvedeno

	Technická podpora
	Podpora
	Společnost GORDIC přes PRE

	
	Metodik
	Sekretářka na jednotlivých odborech (pracovník na pozici USU), za celý úřad p. Bejčková

	
	Administrátor
	(Dator3) řeší požadavky do určité úrovně a v případě potřeby předává požadavky dodavateli IS

	Smluvní vztah
	Smlouva v rámci Architektu/1411, smlouva na dobu neurčitou. Smlouva mezi PRE a dodavatelem č. 1685, č. 1793, č. 1823

	SW technologie
	Aplikace je postavena na modelu těžký klient + databázový server

	Server
	VS: P5MSSRV03 na HW: P5MSSRV23

	Požadovaný HW a SW
	v provozu na HW DELL PE R510 CPU: Intel QC Xeon 2,53GHz, RAM: 64GB RAM, HDD: 2x 146GB SAS,  s nainstalovaným MS 2003 Server SE a DB MS 2005 SQL Server SE CPU.

	Data přebírá
	DATACENTRUM 2, MultiCash, VERA

	Data předává
	MultiCash, R-INFO, ven z MČP5 (přes dat. schránky)

	Proces údržby
	Testovací prostředí na serveru P5MSSRV06 BM-GINIS

	Zálohování
	Pondělí−čtvrtek − denní přírůstková záloha. Pásky jsou v následujícím týdnu přepsány. Pátek plná záloha. Páska je vždy přepsána až po čtyřech týdnech. Záloha poslední pátek v měsíci je jako měsíční a přepíše se až po roce

	Poznámky uživatelů
	Objednání dodávky PIDů od spol. GORDIC zadává podatelna – p. Schneiderová. Nedostatek čtečích zařízení na některých odborech (PID zadávají ručně). Elektronický podpis mají jen vedoucí odborů

	Nutná doba zprovoznění
	Relativně kritická aplikace vzhledem ke lhůtám na vyřizování písemností. Předpokládá se, že oprava je nutná v rámci dne v řádu několika hodin


7.1.6. OKnouze
	Název aplikace/IS
	OKnouze

	Dodavatel/výrobce
	OKsystem s.r.o.

	Použitá verze
	4.20.60 (build 12601)

	Počet licencí
	MČP5
	0

	
	Ministerstvo/magistrát
	MPSV

	
	Jiný subjekt
	0

	Využíváno odbory
	Sociální

	Majitel infor. aktiv
	MPSV

	Popis užití
	Informační systém pomoci v hmotné nouzi a sociálních služeb

	Používané agendy
	Hmotná nouze (doplatek na živobytí, doplatek na bydlení, mimořádná okamžitá pomoc (újma na zdraví, nezbytné náklady, soc. vyloučení, mimořádná událost, jednorázový výdaj)) a sociální služby (příspěvek na péči)

	Klíčové problémy
	Neuvedeno

	Předpokládané změny
	Neuvedeno

	Technická podpora
	Podpora
	Společnost OKsystem přes PRE

	
	Metodik
	P. Korbuth (PRE) – tel. 603877152

	
	Administrátor
	P. Korbuth (PRE) – tel. 603877152

	Smluvní vztah
	Hotline PRE

	SW technologie
	Klient/server, vícevrstvá architektura s využitím J2EE na platformě aplikačního serveru Oracle

	Server
	Neběží na serverech MČP5

	Požadovaný HW a SW
	Neuvedeno

	Data přebírá
	Registr obyvatel, registr adres

	Data předává
	Do GINIS EKO, do datové schránky

	Proces údržby
	Na internetu (https://ioknouze.mpsv.cz/nsvvaclient/) existuje testovací prostředí, kde může kdokoliv se systémem pracovat

	Zálohování
	Nezajišťuje MČP5

	Poznámky uživatelů
	 

	Nutná doba zprovoznění
	IS je potřebný v úřední hodiny, ale data do IS je možné zadat dodatečně. Doba pro zprovoznění cca 4 hod.


7.2. Provozní informační systémy

Provozní IS zajišťují informační činnost nutnou pro vnitřní provoz příslušného orgánu, například účetnictví, správu majetku, a nesouvisejí bezprostředně s výkonem veřejné správy. Některé integrované IS mohou spadat do obou kategorií, pak je na ně nutno pohlížet jako na ISVS.
7.2.1. DATACENTRUM 2

	Název aplikace/IS
	DC2 

	Dodavatel/Výrobce
	DATACENTRUM systems & consulting, a.s.

	Použitá verze
	2

	Počet licencí
	MČP5
	400

	
	Ministerstvo/magistrát
	0

	
	Jiný subjekt
	0

	Využíváno odbory
	Kancelář tajemníka

	Majitel informačních aktiv
	Kancelář tajemníka

	Popis užití
	IS slouží ke zpracování mzdové agendy v souladu 
s platnou legislativou včetně využití příslušných sestav, výkazů a hlášení pro orgány státní správy, finanční úřady a zdravotní pojišťovny. Modul personalistiky slouží k evidenci všech údajů potřebných pro zpracování personální agendy

	Používané agendy
	Mzdy a Personalistika

	Klíčové problémy
	Někdy bývá problém s přenosem dat do GINIS (změny přicházející z OEK)

	Předpokládané změny
	Ze strany vedoucího oddělení personálního 
a mzdového vznikl požadavek na koupi nových modulů (Výběr zaměstnanců, Systemizace, Vzdělávání zaměstnanců, BOZP, Webový portál, Zpětné přepočty). Požadavek není zatím schválen z důvodu cenových nákladů.

	Technická podpora
	Podpora
	Společnost DATACENTRUM přes hotline PRE. Osobní konzultant společnosti DATACENTRUM: pavla.nekolova@datacentrum.cz, 731 376 913

	
	Metodik
	P. Linhart

	
	Administrátor
	Společnost PRE, p. Vojáček - generace cert. pro přístup, p. Adamec nastavení pro mail, aktualizace systemu

	Smluvní vztah
	Smlouvy na dobu neurčitou  27-0-OSS-08 a 46-0-OSS-05

	SW technologie
	Klient − aplikační server − SQL server (vývojové prostředí: PowerBuilder 9.0, Microsoft .NET 
Databáze: MS SQL 2000 a vyšší, Oracle 9 a vyšší)

	Server
	VS: P5MSSRV03 na HW P5MSSRV23

	Požadovaný HW a SW
	Neuvedeno

	Data přebírá
	Zadáním referentem

	Data předává
	Neuvedeno, v provozu na HW DELL PE R510 CPU: Intel QC Xeon 2,53GHz, RAM: 64GB RAM, HDD: 2x 146GB SAS

	Proces údržby
	Testovací instalace neexistuje, změny testuje dodavatel IS

	Zálohování
	Pondělí−čtvrtek − denní přírůstková záloha. Pásky jsou v následujícím týdnu přepsány.

Pátek plná záloha. Páska je vždy přepsána až po čtyřech týdnech. Záloha poslední pátek v měsíci je jako měsíční a přepíše se až po roce

	Poznámky uživatelů
	V některých případech zdlouhavé řešení požadavku přes hotlin

	Nutná doba zprovoznění
	V době výplatního termínu nebo v době výplat pro pomocníky při volbách velmi urgentní nutno řešit v rámci téhož pracovního dne


7.2.2. GINIS EKO

	Název aplikace/IS
	GINIS EKO

	Dodavatel/výrobce
	GORDIC spol. s r.o.

	Použitá verze
	3.66

	Počet licencí
	MČP5
	80

	
	Ministerstvo/magistrát
	0

	
	Jiný subjekt
	0

	Využíváno odbory
	Ekonomický, všechny odbory

	Majitel informačních aktiv
	Odbor ekonomický

	Popis užití
	V IS provádí MČP5  veškeré účetnictví a vede zde další činnosti dle používaných agend

	Používané agendy
	ADE, ADO, ADP, ADR, BUC, DDP, FUC, ROZ, HN, HPO, INT, INU, KDF, KOF, MAJ, POK, POU, PPD, PRE, ROZ, SML, UCR, UCT

	Klíčové problémy
	Dokumenty k převzetí v modulu USU, které jsou tvořeny v ekonomických modulech, se někdy nezobrazí. Je nutné pracně obejít jednotlivé uživatele 
a zjistit, kdo to založil. Pokud se to nezjistí,musí se kontaktovat GORDIC.

	Předpokládané změny
	Neuvedeno

	Technická podpora
	Podpora
	Společnost GORDIC přes hotline PRE

	
	Metodik
	Metodici jsou určeni dle jednotlivých modulů. Seznam je uveden na intranetu v nařízení č.6/2010

	
	Administrátor
	(Dator3) řeší požadavky do určité úrovně a v případě potřeby předává požadavky dodavateli IS

	Smluvní vztah
	Smlouva v rámci Architektu/1411, smlouva na dobu neurčitou. Smlouva mezi PRE a dodavatelem č. 1685, č. 1793, č. 1823

	SW technologie
	Aplikace je postavena na modelu těžký klient + databázový server

	Server
	VS: P5MSSRV03 na HW: P5MSSRV23

	Požadovaný HW a SW
	V provozu na DELL PE R510 CPU: Intel QC Xeon 2,53GHz, RAM: 64GB RAM, HDD: 2x 146GB SAS, nainstalovaný MS 2003 Server SE a DB MS 2005 SQL Server SE CPU.

	Data přebírá
	DC2, MultiCash, VERA, R-INFO

	Data předává
	DC2, MultiCash, R-INFO, VERA

	Proces údržby
	Testovací prostředí neexistuje, testování si zajišťuje dodavatel

	Zálohování
	Pondělí−čtvrtek − denní přírůstková záloha. Pásky jsou v následujícím týdnu přepsány. Pátek plná záloha. Páska je vždy přepsána až po čtyřech týdnech. Záloha poslední pátek v měsíci je jako měsíční a přepíše se až po roce

	Poznámky uživatelů
	Pro některé uživatele je lepší se, v případě řešení problému, spojit přímo se spol. GORDIC. Tak to řeší jen vedoucí z OEK, kteří mají spojení na mobil řešitelů z doby implementace nebo právě řeší dodávku práce na objednávku. Běžní uživatelé volají na hotline. Uživatele a jejich práva řeší PRE z ekonomických důvodů. Pokud si uživatelé objednají práci přímo 
u spol. GORDIC ,je pak problém se schvalováním platby. 
Z tohoto důvodu je též snaha zavést metodiky. GORDIC je schopen poskytovat podporu přímo (je to ale také na hotline a předání řešiteli), ale pokud by se tento proces povolil všem, generovalo by to zvýšené náklady na podporu i na zpoplatnění přístupu do SD Gordicu. Do budoucna se navíc režim pravděpodobně změní kvůli JES

	Nutná doba zprovoznění
	Důležitý IS, pokud neběží, celá řada úředníků nemůže dělat běžnou agendu. Oprava nutná řádově v hodinách.


7.2.3. WinUCR

	Název aplikace/IS
	WinUCR

	Dodavatel/výrobce
	GORDIC spol. s r.o.

	Použitá verze
	Neuvedeno

	Počet licencí
	MČP5
	0

	
	Ministerstvo/magistrát
	MHMP

	
	Jiný subjekt
	0

	Využíváno odbory
	Ekonomický

	Majitel informačních aktiv
	Odbor ekonomický

	Popis užití
	Odbor ekonomický provádí účetnictví ve svém IS GINIS EKO a jednou měsíčně, když provádí uzávěrku, provádí export a následně import dat do IS WinUCR. Následně provádí export na flash disk a účetní uzávěrku předávají na MHMP

	Používané agendy
	UCR

	Klíčové problémy
	Neuvedeno

	Předpokládané změny
	Pravděpodobně se bude nahrazovat JET

	Technická podpora
	Podpora
	PRE

	
	Metodik
	PRE

	
	Administrátor
	(Dator3) řeší požadavky do určité úrovně a v případě potřeby předává požadavky dodavateli IS

	Smluvní vztah
	Smlouva na licenci je mezi MHMP a MČP5 (D/16/5/21), nositelem je GORDIC spol. s r.o.

	SW technologie
	Neběží online, ale jen ve sdílené složce na serveru

	Server
	File server P5MSSRV01

	Požadovaný HW a SW
	Dostačující je konfigurace daného serveru

	Data přebírá
	GINIS EKO

	Data předává
	Export dat na flash disk pro MHMP

	Proces údržby
	Testovací instalace neexistuje, změny testuje dodavatel IS

	Zálohování
	Záloha serveru:

Pondělí−čtvrtek − denní přírůstková záloha. Pásky jsou v následujícím týdnu přepsány. Pátek plná záloha. Páska je vždy přepsána až po čtyřech týdnech. Záloha poslední pátek v měsíci je jako měsíční a přepíše se až po roce

	Poznámky uživatelů
	Používá se při uzávěrce účetnictví (každý měsíc), pravděpodobně odpadne, až bude funkční JES

	Nutná doba zprovoznění
	IS je důležitý v době uzávěrky (každý měsíc)


7.2.4. Misys Lan 20

	Název aplikace/IS
	MISYS Lan 20

	Dodavatel/výrobce
	GEPRO, spol. s r.o.

	Použitá verze
	Neuvedeno

	Počet licencí
	MČP5
	20

	
	Ministerstvo/magistrát
	0

	
	Jiný subjekt
	0

	Využíváno odbory
	Životního prostředí, dopravy, stavební, správy majetku a privatizace, obchodně správní, investiční, Kancelář MČP5, Kancelář architekta MČP5

	Majitel informačních aktiv
	Dodavatel aplikace

	Popis užití
	Geografický informační systém (GIS), který pracuje se vzájemně provázanými grafickými a popisnými informacemi ve spravovaném území. Systém obsahuje především informace o majetkoprávních vztazích, dále o skutečném stavu a rozvoji území a nejrůznější účelové aplikace.

	Používané agendy
	Neuvedeno

	Klíčové problémy
	Neuvedeno

	Předpokládané změny
	Neuvedeno

	Technická podpora
	Podpora
	Společnost GEPRO přes PRE

	
	Metodik
	PRE

	
	Administrátor
	PRE, (Dator3) řeší požadavky do určité úrovně a v případě potřeby předává požadavky dodavateli IS

	Smluvní vztah
	Smlouva na poskytování aktualizací (1x měsíčně) mezi PRE a dodavatelem (č. 1701). Smlouva mezi MČP5 
a dodavatelem (48/0/OSS/04, 55/0/OSS/05)

	SW technologie
	Aplikace + DB File

	Server
	VS: P5MSSRV06 na HW: P5MSSRV23

	Požadovaný HW a SW
	Intel Pentium IV či jeho ekvivalent, operační systém, WIN 2000, WIN XP, RAM – 256 MB, grafická karta 
a monitor zvládající rozlišení 1024 × 768 v 256 barvách

	Data přebírá
	Data ve správě dodavatele IS

	Data předává
	data se nepředávají

	Proces údržby
	Testování se neprovádí. GEPRO s technikem Dator3 aktualizují 1x měsíčně data (CD chodí z Magistrátu). Hlásí se jako odstávka

	Zálohování
	Data se nevytváří. Záloha je prováděna na základě zálohy serveru P5MSSRV06.

	Poznámky uživatelů
	 

	Nutná doba zprovoznění
	Půlden je akceptovatelný (běžně se provádí cca 2hod odstávky kvůli aktualizaci dat) 


7.2.5. Building manager

	Název aplikace/IS
	Building Manager

	Dodavatel/výrobce
	IC Software, s.r.o.

	Použitá verze
	Ver. 2

	Počet licencí
	MČP5
	0

	
	Ministerstvo/magistrát
	0

	
	Jiný subjekt
	CENTRA a.s.

	Využíváno odbory
	Správy majetku a privatizace

	Majitel informačních aktiv
	CENTRA a.s.

	Popis užití
	Softwarový produkt pro správu nemovitostí (budovy, domy, bytové, nebytové, komerční a společné prostory, místnosti). Umožňuje export a import dat. Poskytuje veškeré informace o platbách nájmu, náklady na údržbu atd.

	Používané agendy
	Neuvedeno

	Klíčové problémy
	Pro danou agendu je použito více aplikací, data nejsou sjednocena v jednom systému (magistrát má svůj ještě evidenční SW (nenahrazuje ale BM) a privatizace je v NEMO)). Aktualizace aplikace (nikoliv dat) se provádí osobně (obejít všechny PC). Komunikace existuje − na úřadě je online kopie systému s daty, není zatím online provázanost 
s účetnictvím GINIS. Projekt na propojení je programátorsky prakticky dokončen, před testováním pozastaven, výrobce aplikace (IC Software) nepodporuje jiný typ DB než Firebird. (zatím o MS SQL uvažují, stále ve vývoji) 

	Předpokládané změny
	Neuvedeno

	Technická podpora
	Podpora
	Dodavatel aplikace (mimo PRE)

	
	Metodik
	CENTRA a.s.

	
	Administrátor
	CENTRA a.s.

	Smluvní vztah
	Smlouva mezi MČP5 a dodavatelem 110/OIN/02 (s IC Software)

	SW technologie
	Klient − server (DB Firebird)

	Server
	VS: P5MSSRV11 na HW: P5MSSRV23

	Požadovaný HW a SW
	DELL PE R510 CPU: Intel QC Xeon 2,53GHz, RAM: 64GB RAM, HDD: 2x 146GB SAS

	Data přebírá
	Ručně zadaná společností CENTRA a.s.

	Data předává
	Reportingové sestavy

	Proces údržby
	Aplikace −- dodavatel, data − spol. CENTRA a.s.

	Zálohování
	Pondělí – čtvrtek − denní přírůstková záloha. Pásky jsou 
v následujícím týdnu přepsány. Pátek plná záloha. Páska je vždy přepsána až po čtyřech týdnech. Záloha poslední pátek 
v měsíci je jako měsíční a přepíše se až po roce

	Poznámky uživatelů
	Uživatelé mají přístup k datům jen pro náhled. Správcem nemovitostí je společnost CENTRA a.s., a proto na data jen nahlížejí. Od CENTRA a.s. požadují informace získané z aplikace potvrdit písemně, protože data v Building Manageru nejsou aktuální. Každý den probíhá synchronizace, zpoždění ve zpracování dokladů na straně CENTRA a.s. nebo dobu provedení bankovních příkazů nelze ovlivnit SW. Potvrzování správnosti zaúčtování se děje písemně. Řešením je dokončit projekt propojení

	Nutná doba zprovoznění
	Jedná se de facto o účetnictví, uzávěrky musejí být 
v zákonných termínech, ale při běžném provozu se odhaduje, že nebude kritické pro chod úřadu, když data nebudou k dispozici  v řádu 2−3 prac. dnů


7.2.6. NEMO

	Název aplikace/IS
	NEMO

	Dodavatel/výrobce
	e-websolutions s.r.o.

	Použitá verze
	2.0

	Počet licencí
	MČP5
	1 pro MČP (přistupuje více uživatelů)

	
	Ministerstvo/magistrát
	0

	
	Jiný subjekt
	0

	Využíváno odbory
	Majetku a privatizace

	Majitel informačních aktiv
	Odbor majetku a privatizace 

	Popis užití
	Slouží k evidenci domů, bytů a dalších subjektů vztahujících se k nemovitostem. Slouží ke zpracování informací o nemovitostech včetně informací 
o privatizaci

	Používané agendy
	Neuvedeno

	Klíčové problémy
	Neuvedeno

	Předpokládané změny
	Můstek mezi GINIS a Building Manager (připraveno k testování)

	Technická podpora
	Podpora
	PRE (subdodavatel e-websolutions)

	
	Metodik
	PRE (subdodavatel e-websolutions)

	
	Administrátor
	PRE (subdodavatel e-websolutions)

	Smluvní vztah
	Správcem je outsourcingová společnost PRE, dle smlouvy 19-0-OSS-06 a dodatek 19-1-OSS-06. Vytvoření IS NEMO na základě smlouvy 17-0-OSS-05, 17-1-OSS-05

	SW technologie
	Technologie: JAVA J2EE, Struts
Databáze, PostgreSQL
Server: JBOSS
OS: Linux

	Server
	Běží na intranetu (intranet.praha5.cz)

	Požadovaný HW a SW
	Internetový prohlížeč

	Data přebírá
	Ne

	Data předává
	Sestavy

	Proces údržby
	Testovací verze existuje (využívají 3 lidé v MČP5)

	Zálohování
	Denní zálohy

	Poznámky uživatelů
	 

	Nutná doba zprovoznění
	Důležité v procesu privatizace a pro práci 
s dokumentací k nemovitostem, není časově kritické (cca 2 dny)


7.2.7. MultiCash

	Název aplikace/IS
	MultiCash

	Dodavatel/výrobce
	Česká spořitelna, a.s.

	Použitá verze
	3

	Počet licencí
	MČP5
	Bez licence, přístup pro cca 5 lidí

	
	Ministerstvo/magistrát
	0

	
	Jiný subjekt
	0

	Využíváno odbory
	Ekonomický

	Majitel informačních aktiv
	Daná aplikace je využívána na ekonomickém odboru pro styk s bankou. Přístup do aplikace je omezený na cca 5 lidí. Každý z uživatelů má svůj elektronický podpis uložený na USB flash disku

	Popis užití
	Jedná se o mezinárodní multibankovní systém, jehož prostřednictvím je možné obsluhovat účty klienta vedené v různých bankách. MČP5 využívá této aplikace ke komunikaci s Českou spořitelnou. Aplikace umožňuje plnohodnotnou komunikaci s bankou. Uživatel provádí platební příkazy, vyjíždí si denní výpisy, zůstatky, kurzovní lístky atd.

	Používané agendy
	Neuvedeno

	Klíčové problémy
	Neuvedeno

	Předpokládané změny
	Neuvedeno

	Technická podpora
	Podpora
	Česká spořitelna

	
	Metodik
	Česká spořitelna

	
	Administrátor
	Česká spořitelna, (Dator3) reší problémy spojené s během a administrací systému.

	Smluvní vztah
	MČP5 přímo s Českou spořitelnou (mimo PRE)

	SW technologie
	Klient – server

	Server
	VS: P5MSSRV03 na HW: P5MSSRV23

	Požadovaný HW a SW
	Klient: Pro optimální chod je potřeba mít pracovní stanici s procesorem Intel Pentium III 500 MHz nebo srovnatelným procesorem, 256 MB RAM a 40 GB HDD. Server (pro síťovou instalaci): Pro optimální chod je potřeba mít procesor Intel Pentium 4 1 GHz nebo srovnatelný procesor jiného výrobce, 512 MB RAM 
a nejméně 40 GB volného místa na HDD. Pro komunikaci s bankou je použit protokol  TCP/IP – povolený port 1350, 1360 a DNS adresa banky (popř. IP adresa) multicash.csas.cz (194.50.240.88 nebo 194.50.240.216)

	Data přebírá
	V IS GINIS se připravují dávky a ty se následně přenášejí do MultiCash

	Data předává
	Data se přenášejí do IS GINIS (např. informace 
o uhrazených platbách)

	Proces údržby
	Danou aplikaci spravuje Česká spořitelna, která zajišťuje hotline linku. Aplikace je mimo správu outsourcingové společnosti PRE.  Požadavky na zřízení/zrušení přístupových práv jsou předávány 
e-mailem nebo písemně vedoucímu odboru. Požadavek na zřízení se zasílá do české spořitelny

	Zálohování
	Zálohování celého serveru

	Poznámky uživatelů
	 

	Nutná doba zprovoznění
	Cca 1 den


7.2.8. Evidence válečných hrobů

	Název aplikace/IS
	Evidence válečných hrobů

	Dodavatel/výrobce
	Ne

	Použitá verze
	Neverzováno

	Počet licencí
	MČP5
	0

	
	Ministerstvo/magistrát
	Ministerstvo obrany

	
	Jiný subjekt
	0

	Využíváno odbory
	Školství a kultury

	Majitel informačních aktiv
	Ministerstvo obrany

	Popis užití
	Zadávají a editují zde válečné hroby. Pokud se něco změní na hrobu, ztratí se deska z hrobu apod., je potřeba danou změnu zaevidovat. Péči o válečné hroby upravuje zákon č. 122/2004 Sb., o válečných hrobech a pietních místech a o změně zákona č. 256/2001 Sb., o pohřebnictví a o změně některých zákonů, ve znění pozdějších předpisů

	Používané agendy
	Bez agend

	Klíčové problémy
	Neuvedeno

	Předpokládané změny
	Neuvedeno

	Technická podpora
	Podpora
	Ministerstvo obrany

	
	Metodik
	Petr Klema (petr.Klema@praha5.cz) 

	
	Administrátor
	Ministerstvo obrany

	Smluvní vztah
	Neuvedeno

	SW technologie
	Webová služba

	Server
	Webová služba

	Požadovaný HW a SW
	Internetový prohlížeč a přístup k internetu

	Data přebírá
	Ne

	Data předává
	Ne

	Proces údržby
	Spravuje ministerstvo obrany

	Zálohování
	Na straně MČP5 se neprovádí

	Poznámky uživatelů
	 

	Nutná doba zprovoznění
	Neuvedeno


7.2.9. EZP (Evidence zemědělských podnikatelů)

	Název aplikace/IS
	EZP (Evidence zemědělských podnikatelů)

	Dodavatel/výrobce
	MZ (ministerstvo zemědělství), PC HELP, a.s.

	Použitá verze
	Neverzováno

	Počet licencí
	MČP5
	0

	
	Ministerstvo/magistrát
	MZ

	
	Jiný subjekt
	0

	Využíváno odbory
	Živnostenský

	Majitel informačních aktiv
	MZ

	Popis užití
	Webová aplikace, přístupná na webu ministerstva zemědělství evidující zemědělské podnikatele

	Používané agendy
	Bez agend

	Klíčové problémy
	Neuvedeno

	Předpokládané změny
	Neuvedeno

	Technická podpora
	Podpora
	MZ

	
	Metodik
	Tomáš Jílek (tomas.jilek@praha5.cz)

	
	Administrátor
	MZ

	Smluvní vztah
	Neuvedeno

	SW technologie
	Webová služba

	Server
	Webová služba

	Požadovaný HW a SW
	Internetový prohlížeč a přístup k internetu

	Data přebírá
	Ne

	Data předává
	Ne

	Proces údržby
	Spravuje MZ

	Zálohování
	Na straně MČP5 se neprovádí

	Poznámky uživatelů
	 

	Nutná doba zprovoznění
	Neuvedeno


7.2.10. RŽP (Registr živnostenského podnikání)

	Název aplikace/IS
	RŽP (Registr živnostenského podnikání)

	Dodavatel/výrobce
	MPO, ICZ a.s.

	Použitá verze
	Neverzováno

	Počet licencí
	MČP5
	0

	
	Ministerstvo/magistrát
	MPO

	
	Jiný subjekt
	0

	Využíváno odbory
	Živnostenský

	Majitel informačních aktiv
	MPO

	Popis užití
	Vystavují se přes něj živnostenská oprávnění. Pracovat můžou jen s živnostníky s MČP5. Řeší např. správní řízení, pokuty. Vyjíždí se výpisy živnostníkům, soudům, FU. Automaticky se přes tuto aplikaci přijímají usnesení krajského soudu. Automaticky se přes tento program posílají ohlášení OSSZ, FÚ

	Používané agendy
	Bez agend

	Klíčové problémy
	Bývá problém s rychlostí aplikace, to je však pravděpodobně způsobeno internetem nebo aktuálním vytížením aplikace (celorepublikové používání)

	Předpokládané změny
	Neuvedeno

	Technická podpora
	Podpora
	ICZ a.s.

	
	Metodik
	Tomáš Jílek (tomas.jilek@praha5.cz)

	
	Administrátor
	ICZ a.s.

	Smluvní vztah
	Neuvedeno


	SW technologie
	Webová služba

	Server
	Webová služba

	Požadovaný HW a SW
	Internetový prohlížeč a přístup k internetu

	Data přebírá
	Ne

	Data předává
	Automatický se odesílá ohlášení na OSSZ a FÚ

	Proces údržby
	Změna hesla se provádí přes společnost ICZ. V současné době má přístup 17 zaměstnanců MČP5

	Zálohování
	Na straně MČP5 se neprovádí

	Poznámky uživatelů
	 

	Nutná doba zprovoznění
	V úřední dny nutná okamžitá oprava


7.2.11. SEM (Správa a evidence majetku)
	Název aplikace/IS
	SEM (Správa a evidence majetku)

	Dodavatel/výrobce
	DELTAX Systems, a.s. (nově O2 Business Solutions)

	Použitá verze
	Neuvedeno

	Počet licencí
	MČP5
	0

	
	Ministerstvo/magistrát
	MHMP

	
	Jiný subjekt
	0

	Využíváno odbory
	Správy majetku a privatizace

	Majitel informačních aktiv
	MHMP

	Popis užití
	Informační systém kompletně spravuje nemovitosti MHMP prostřednictvím elektronického zpracování, které umožňuje okamžitě vyhledat a ověřit veškeré informace o cenách nemovitého majetku, stavebních změnách, placení nájmů, spotřebě energie, smlouvách či správních řízeních

	Používané agendy
	Neuvedeno

	Klíčové problémy
	Neuvedeno

	Předpokládané změny
	Neuvedeno

	Technická podpora
	Podpora
	MHMP

	
	Metodik
	MHMP

	
	Administrátor
	MHMP

	Smluvní vztah
	Neuvedeno

	SW technologie
	Webová služba

	Server
	Webová služba

	Požadovaný HW a SW
	Internetový prohlížeč a přístup k internetu. Musí být připojeno přímo mimo proxy server

	Data přebírá
	Neuvedeno

	Data předává
	Neuvedeno

	Proces údržby
	Pro MHMP zajišťuje spol. Impromat

	Zálohování
	Na straně MČP5 se neprovádí

	Poznámky uživatelů
	 

	Nutná doba zprovoznění
	Nekritická aplikace


7.2.12. Red@ctor

	Název aplikace/IS
	Red@ctor

	Dodavatel/výrobce
	e-websolutions s.r.o.

	Použitá verze
	2

	Počet licencí
	MČP5
	2 (internet a intranet)

	
	Ministerstvo/magistrát
	0

	
	Jiný subjekt
	0

	Využíváno odbory
	Všechny

	Majitel informačních aktiv
	MČP5

	Popis užití
	Zaměstnancům úřadů umožňuje zveřejňování informací na internetových stránkách (www.p5.cz,www.praha5.cz) pro veřejnost, ale i na intranetu. Používá se na vkládání tiskových zpráv, grantů, zápisy z majetkové komise atd.

	Používané agendy
	Zveřejnění smluv, Schválené rozhodnutí rady a zastupitelstva, Úřední deska

	Klíčové problémy
	Neuvedeno

	Předpokládané změny
	Neuvedeno

	Technická podpora
	Podpora
	PRE (subdodavatel e-websolutions)

	
	Metodik
	PRE (subdodavatel e-websolutions)


	
	Administrátor
	PRE (subdodavatel e-websolutions)

	Smluvní vztah
	Smlouva mezi MČP5, PRE a e-websolutions 34/0/OOS/07 (dodatek č. 1 34/1/OOS/07)

	SW technologie
	Technologie: PHP5
Databáze: MySQL
Server: Apache
OS: Linux

	Server
	Běží na intranetu (intranet.praha5.cz)

	Požadovaný HW a SW
	Internetový prohlížeč

	Data přebírá
	Ne

	Data předává
	Na webové stránky MČP5 a intranet

	Proces údržby
	 

	Zálohování
	Denní

	Poznámky uživatelů
	 

	Nutná doba zprovoznění
	Důležitá je část pro publikování na internetu. Zde se musí dodržovat zákonné lhůty zveřejňování, pokud uživatelé zveřejňují či stahují na poslední chvíli, musí být zajištěn servis do max. několika hodin v rámci téhož dne


7.2.13. e-doc

	Název aplikace/IS
	e-doc

	Dodavatel/výrobce
	e-websolutions s.r.o.

	Použitá verze
	Neverzováno

	Počet licencí
	MČP5
	0

	
	Ministerstvo/magistrát
	0

	
	Jiný subjekt
	0

	Využíváno odbory
	Všechny

	Majitel informačních aktiv
	MČP5

	Popis užití
	Aplikace běží na intranetu. Umožňuje vkládání dokumentů a slouží zaměstnancům úřadu pro vyhledávání dokumentů podle klíčových slov

	Používané agendy
	Bez agend

	Klíčové problémy
	Téměř se nevyužívá

	Předpokládané změny
	Neuvedeno

	Technická podpora
	Podpora
	PRE (subdodavatel e-websolutions)

	
	Metodik
	PRE (subdodavatel e-websolutions)

	
	Administrátor
	PRE (subdodavatel e-websolutions)

	Smluvní vztah
	Smlouva mezi MČP5, PRE a e-websolutions 34/0/OOS/07 (dodatek č. 1 34/1/OOS/07)

	SW technologie
	Technologie: PHP5
Databáze: ORACLE
Server: Apache
OS: Linux
Běží v rámci intranetu

	Server
	Běží na intranetu (intranet.praha5.cz)

	Požadovaný HW a SW
	Internetový prohlížeč

	Data přebírá
	Ne

	Data předává
	Ne

	Proces údržby
	 

	Zálohování
	Denní

	Poznámky uživatelů
	 

	Nutná doba zprovoznění
	Není kritické, odhad 2−3 dny


7.2.14. Jednání RMČ a ZMČ

	Název aplikace/IS
	Jednání RMČ a ZMČ

	Dodavatel/výrobce
	e-websolutions s.r.o.

	Použitá verze
	1

	Počet licencí
	MČP5
	0

	
	Ministerstvo/magistrát
	0

	
	Jiný subjekt
	0

	Využíváno odbory
	Všechny

	Majitel informačních aktiv
	MČP5

	Popis užití
	Aplikace na intranetu. Podpora zasedání rady 
a zastupitelstva MČP5. Používají se pro přípravu dokumentů na zasedání, ukládání a vyhledávání rozhodnutí apod.

	Používané agendy
	Bez agend

	Klíčové problémy
	Uživatel zavře okno, aniž by uložil data, nemůže je poté najít. V současné verzi data bez uložení najít nemůže. Ukládání technologií AJAX na pozadí je součástí návrhu upgradu

	Předpokládané změny
	Upgrade nové verze je součástí projektu změny intranetu. Systém je třeba upravit, aby bylo možné snadno provádět změny v organizační struktuře. 
V současnosti je to možné, ale pokud lidé často mění pozice, generuje to komplikovanější editaci, případně nutnost asistence

	Technická podpora
	Podpora
	PRE (subdodavatel e-websolutions)

	
	Metodik
	PRE (subdodavatel e-websolutions)

	
	Administrátor
	PRE (subdodavatel e-websolutions)

	Smluvní vztah
	Smlouva mezi MČP5, PRE a e-websolutions 34/0/OOS/07 (dodatek č. 1 34/1/OOS/07)

	SW technologie
	Technologie: PHP6,
Databáze: PostgreSQL
OS: Linux

	Server
	Běží na intranetu (intranet.praha5.cz)

	Požadovaný HW a SW
	Internetový prohlížeč

	Data přebírá
	Ne

	Data předává
	Ne

	Proces údržby
	 

	Zálohování
	Denní

	Poznámky uživatelů
	 

	Nutná doba zprovoznění
	Velmi důležitá aplikace řídicí workflow důležitých dokumentů. Zápisy, úkoly. Materiály se zpracovávají průběžně. Funkčnost musí byt obnovena v řádu hodin v rámci daného dne. V době konání rady 
a zastupitelstva je nutná funkce a výpadek se musí řešit ihned. Výbory a komise nejsou tak kritické


7.2.15. Jednání KMČ a VMČ

	Název aplikace/IS
	Jednání KMČ a VMČ

	Dodavatel/výrobce
	e-websolutions s.r.o.

	Použitá verze
	1

	Počet licencí
	MČP5
	0

	
	Ministerstvo/magistrát
	0

	
	Jiný subjekt
	0

	Využíváno odbory
	Všechny

	Majitel informačních aktiv
	MČP5

	Popis užití
	Aplikace na intranetu. Podpora zasedání komise 
a výboru MČP5. Používají se pro přípravu dokumentů na zasedání, ukládání a vyhledávání rozhodnutí apod.

	Používané agendy
	Bez agend

	Klíčové problémy
	Uživatel zavře okno, aniž by uložil data, nemůže je poté najít. V současné verzi data bez uložení najít nemůže. Ukládání technologií AJAX na pozadí je součástí návrhu upgradu

	Předpokládané změny
	Upgrade nové verze je součástí projektu změny intranetu. Systém je třeba upravit, aby bylo možné snadno provádět změny v organizační struktuře. 
V současnosti je to možné, ale pokud lidé často mění pozice, generuje to komplikovanější editaci, případně nutnost asistence

	Technická podpora
	Podpora
	PRE (subdodavatel e-websolutions)

	
	Metodik
	PRE (subdodavatel e-websolutions)

	
	Administrátor
	PRE (subdodavatel e-websolutions)

	Smluvní vztah
	Smlouva mezi MČP5, PRE a e-websolutions 34/0/OOS/07 (dodatek č. 1 34/1/OOS/07)

	SW technologie
	Technologie: PHP6,
Databáze: PostgreSQL
OS: Linux

	Server
	Běží na intranetu (intranet.praha5.cz)

	Požadovaný HW a SW
	Internetový prohlížeč

	Data přebírá
	Ne

	Data předává
	Ne

	Proces údržby
	 

	Zálohování
	Denní

	Poznámky uživatelů
	 

	Nutná doba zprovoznění
	Velmi důležitá aplikace řídicí workflow důležitých dokumentů. Zápisy, úkoly. Materiály se zpracovávají průběžně. Funkčnost musí byt obnovena v řádu hodin v rámci daného dne. V době konání rady 
a zastupitelstva je nutná funkce a výpadek se musí řešit ihned. Výbory a komise nejsou tak kritické


7.2.16. Účet úředníka

	Název aplikace/IS
	Účet úředníka

	Dodavatel/výrobce
	e-websolutions s.r.o.

	Použitá verze
	1.52b 

	Počet licencí
	MČP5
	1

	
	Ministerstvo/magistrát
	0

	
	Jiný subjekt
	0

	Využíváno odbory
	Všechny

	Majitel informačních aktiv
	MČP5

	Popis užití
	Aplikace je přístupná z intranetu. Je aplikací statisticky vyhodnocující činnosti zaměstnanců týkající se posílání e-mailů, pohybu na internetu, telefonování či tisku dokumentů. Slouží též ke generování přehledu využívaných IT prostředků jako je hardware (HW) či software (SW) jednotlivými zaměstnanci.

	Používané agendy
	Bez agend

	Klíčové problémy
	Neuvedeno

	Předpokládané změny
	Neuvedeno

	Technická podpora
	Podpora
	PRE (subdodavatel e-websolutions)

	
	Metodik
	PRE (subdodavatel e-websolutions)

	
	Administrátor
	PRE (subdodavatel e-websolutions)

	Smluvní vztah
	Smlouva mezi PRE a MČP5

	SW technologie
	Technologie: JAVA J2EE, Spring
Databáze: PostgreSQL
Server: JBOSS
OS: Linux

	Server
	Běží na intranetu (intranet.praha5.cz)

	Požadovaný HW a SW
	Internetový prohlížeč

	Data přebírá
	Ne

	Data předává
	Ne

	Proces údržby
	Nutná kontrola dodání vstupních dat (od providerů 
a všech logů) − minimálně 1x do měsíce

	Zálohování
	Denní

	Poznámky uživatelů
	 

	Nutná doba zprovoznění
	Monitoring využívání ICT a kalkulace nákladů, při výpadku je nutné zpětně doplnit chybějící data, funkčnost nutná při měsíční uzávěrce


7.2.17. Q-WIN
	Název aplikace/IS
	Q-WIN „S“ (Q-Matic)

	Dodavatel/výrobce
	EUROPEUM Praha a. s.

	Použitá verze
	Neuvedeno

	Počet licencí
	MČP5
	4

	
	Ministerstvo/magistrát
	0

	
	Jiný subjekt
	0

	Využíváno odbory
	Občansko správní, živnostenský, sociální, správy majetku a privatizace

	Majitel informačních aktiv
	Neexistují

	Popis užití
	Vyvolávací systém pro návštěvníky MČP5

	Používané agendy
	Bez agend

	Klíčové problémy
	Neuvedeno

	Předpokládané změny
	Neuvedeno

	Technická podpora
	Podpora
	PRE

	
	Metodik
	PRE

	
	Administrátor
	PRE

	Smluvní vztah
	Smlouva na dobu neurčitou uzavřená mezi PRE 
a EUROPEUM Praha a. s. (č. 1806)

	SW technologie
	Neuvedeno

	Server
	Ne

	Požadovaný HW a SW
	4 samostatné počítače. Propojení přes TCP/IP. Všechny síťové komunikace jsou chráněny 128b šifrováním

	Data přebírá
	Ne

	Data předává
	Ne

	Proces údržby
	Údržbu SW i HW zajišťuje přímo dodavatel

	Zálohování
	 

	Poznámky uživatelů
	 

	Nutná doba zprovoznění
	Dle smlouvy je stanovena na 2 dny


7.3. Podpůrné informační systémy a aplikace

Jedná se především o podpůrné IS a aplikace, z nichž některé jsou využívány zaměstnanci MČP5, ale i občany městské části Praha 5. 

7.3.1. ASPI

	Název aplikace/IS
	ASPI

	Dodavatel/výrobce
	Wolters Kluwer ČR, a.s.

	Použitá verze
	13+

	Počet licencí
	MČP5
	4 licence pro přístup k serveru zhotovitele + 1 jednouživatelská licence 

	
	Ministerstvo/magistrát
	0

	
	Jiný subjekt
	0

	Využíváno odbory
	Kancelář tajemníka + 4 uživatelé (připojení na server)

	Majitel informačních aktiv
	Dodavatel aplikace

	Popis užití
	Automatizovaný systém právních informací. Slouží pro vyhledávání zákonů, komentářů a vyhlášek

	Používané agendy
	Neuvedeno

	Klíčové problémy
	Velká poptávka − málo zakoupených licencí

	Předpokládané změny
	Neuvedeno

	Technická podpora
	Podpora
	Hotline PRE, případně dodavatel − e-mail: servis@aspi.cz, tel. 800 611 911 (7.30−17.30(Po−Čt), resp. 7.30−16.30 (Pá))

	
	Metodik
	PRE

	
	Administrátor
	PRE, (Dator3) řeší požadavky do určité úrovně a v případě potřeby předává požadavky dodavateli IS

	Smluvní vztah
	Smlouva přes PRE na dobu neurčitou (č. 1871)

	SW technologie
	Aplikace + DB File

	Server
	VS: P5MSSRV06 na HW: P5MSSRV23

	Požadovaný HW a SW
	Windows 2000/XP/03/VISTA/Windows7, disk 
s kapacitou 8 GB

	Data přebírá
	Od dodavatele

	Data předává
	

	Proces údržby
	Dodavatel

	Zálohování
	Dodavatel aktualizuje data v pravidelných intervalech dle smlouvy. Server, na kterém aplikace běží, je zálohován: Pondělí−čtvrtek − denní přírůstková záloha. Pásky jsou v následujícím týdnu přepsány. Pátek plná záloha. Páska je vždy přepsána až po čtyřech týdnech. Záloha poslední pátek v měsíci je jako měsíční a přepíše se až po roce

	Poznámky uživatelů
	Nedostačující alternativou je www.sbirka.cz (špatné hledání) − navíc neobsahuje zdaleka informace jako ASPI

	Nutná doba zprovoznění
	Není kritická (cca 2 dny)


7.3.2. WEB MiSys
	Název aplikace/IS
	WEB MiSys

	Dodavatel/výrobce
	GEPRO spol. s r.o.

	Použitá verze
	Neuvedeno

	Počet licencí
	MČP5
	Neomezeno

	
	Ministerstvo/magistrát
	0

	
	Jiný subjekt
	0

	Využíváno odbory
	Nainstalováno všude, ale ne všechny odbory ho využívají

	Majitel informačních aktiv
	Dodavatel aplikace

	Popis užití
	Geografický informační systém. Uživateli umožňuje pracovat na svém lokálním počítači v prostředí internetového prohlížeče s daty umístěnými na serveru. Slouží pro dohledávání adres a zjišťování parcel nemovitostí

	Používané agendy
	Neuvedeno

	Klíčové problémy
	Neuvedeno

	Předpokládané změny
	Neuvedeno

	Technická podpora
	Podpora
	Společnost GEPRO přes PRE

	
	Metodik
	PRE

	
	Administrátor
	PRE, (Dator3) řeší požadavky do určité úrovně a v případě potřeby předává požadavky dodavateli IS

	Smluvní vztah
	Smlouva na poskytování aktualizací (1x měsíčně) mezi PRE a dodavatelem (č. 1701). Smlouva mezi MČP5 
a dodavatelem (48/0/OSS/04, 55/0/OSS/05)

	SW technologie
	Klient (internetový prohlížeč s podporou jazyka Java) − server (mapový a publikační web server)

	Server
	VS: P5MSSRV06 na HW: P5MSSRV23

	Požadovaný HW a SW
	Intel Pentium IV či jeho ekvivalent, operační systém WIN 2000, WIN 2003, WIN XP, RAM – 256 MB, grafická karta a monitor zvládající rozlišení 
1024 × 768 v 256 barvách

	Data přebírá
	Data ve správě dodavatele IS

	Data předává
	Nepředává

	Proces údržby
	Testování se neprovádí. GEPRO s technikem Dator3 aktualizují 1x měsíčně data (CD chodí z magistrátu). Hlásí se jako odstávka

	Zálohování
	Data se nevytváří. Záloha je prováděna na základě zálohy serveru P5MSSRV06

	Poznámky uživatelů
	Odbor školství a kultury
Aplikaci používají pro zjištění výpisu z katastru, a to na objekty škol a kulturní památky. 
Odbor živnostenský
Aplikaci používají v případě, že mají u živnostníka nesrovnalosti v adresách.
Odbor vnitřní správy
V okamžiku, kdy se umisťovala mobilní kancelář, potřebovali výpis z katastru (na čí pozemek to umístili).
Odbor občansko-správní
Pro nahlížení, zda občané spáchali přestupek ještě na území MČP5. Při sčítání lidu dohledávají informace.

	Nutná doba zprovoznění
	Půlden je akceptovatelný (běžně se provádí cca 2hod odstávky kvůli aktualizaci dat)


7.3.3. MS Office
Ze sady MS Office používají zaměstnanci MČP5 MS Word, MS Excel, MS Outlook a Internet Explorer. Koncové zařízení jsou v tuto chvíli v pronájmu outsourcingové společnosti a balíček od Microsoftu je součástí každého koncového zařízení. Jelikož se počet koncových zařízení průběžně mění, následující tabulka je jen orientační.
	SW – notebook
	Licence

	MS Office 2003 Basic
	30

	MS Office Standard
	2

	SW – stolní počítače
	

	MS Office 2003 OEM Basic
	71

	MS Office 2003 OEM Professional
	1

	MS Office 2007 OEM Basic
	206

	MS Office 2007 OEM Basic, NERO
	2

	MS Office 2007 OEM Professional
	10

	Není MS Office
	13

	MS Office 2003 OEM Professional, NERO
	2

	MS Office 2007 OEM Professional, NERO
	4


K dispozici jsou dva balíčky. V základním balíčku je MS Office Basic – MS Outlook, Excel a Word, ve vyšším balíčku je MS Office Professional (je potřeba MS Access na stanicích CzechPointu pro ověřování – tisk razítek celkem 17 stanic, z toho 8 CzechPoint).
V tomto modelu není možné sjednotit verze MS Office na všech stanicích, protože dle smlouvy s outsourcingovou společností dochází k průběžné výměně HW. Postupně se provádí update a tím dochází k rozdílu MS Office. Je nainstalována aktualizace pro konvertor mezi MS Office 2003 a 2007. 

7.3.4. Intranet.praha5.cz
Intranetové stránky vyvinula subdodavatelská společnost e-websolutions s.r.o. pro outsourcingovou společnost.

Přístup na intranet je chráněn certifikáty. Pro přístup je vyžadováno přístupové jméno a heslo, jež zajišťuje hotline outsourcingové společnosti.
Intranet je v DMZ z těchto důvodů:

· Lepší datová provázanost s veřejně publikovanými dokumenty – je to jednodušší z hlediska objemu dat a přírůstků
· Nachází se zde potřebné aplikace (např. „Účet úředníka“, „NEMO“ a „e-Doc“)
· Z hlediska právního rámce smlouvy by počet serverů narážel na limit

· Problém kapacity linek

Přístup na intranet mají všichni zaměstnanci MČP5. Na intranetu se evidují:
· Manuály/příručky
· Vnitřní organizační předpisy úřadu (nařízení, řády, směrnice, …)
· Deník serverů

· Pasporty provozních objektů MČP5

· Dokumentace k bezpečnosti dle ISO 27001

· Dokumentace k managementu jakosti dle ISO 9001

· Dokumentace k atestaci dlouhodobého řízení ISVS MČP5

· Mapa rozmístění tiskáren na MČP5
· Evidence přístupových oprávnění k jednotlivým aplikacím

· Zápisy z kontrolních dnů s PRE

· Dokumenty kontrolního výboru

· Telefonní seznam

· Správce úkolů
Pokud MČP5 neměla podchycenu některou provozní agendu, byla k tomu společností e-websolutions vyvinuta aplikace na intranetu. Mezi tyto aplikace patří:

· Účet úředníka – vyhodnocující činnosti zaměstnanců týkající se posílání e-mailů, pohybu na internetu, telefonování či tisku dokumentů
· NEMO – evidence nemovitostí
· Granty – evidence grantů, aplikace není využívána v praxi
· E-doc – evidence dokumentů, aplikace není využívaána v praxi
· Programové prohlášení rady (PPR) – evidence, zatím není v provozu
· Úřední deska – publikace dokumentů
· Správce úkolů – evidence úkolů

· Jednání RMČ a ZMČ – podpora zasedání rady a zastupitelstva MČP5

· Jednání KMČ a VMČ – podpora zasedání komise a výboru MČP5

· Odesílání SMS – hromadné zasílání SMS přes internet

· IMISE – zobrazuje hodnoty imisí na území MČP5 - tato aplikace není součástí intranetu. Jedná se o desktopovou aplikaci zobrzující informace na TV v budovách úřadu
Stránky na intranetu si částečně spravují zástupci z odborů. Za obsah stránek zodpovídá tiskový mluvčí, nebo daná oprávněná osoba, zprávy jsou propojeny i s portálem Pražská pětka.

7.3.5. Veřejná síť Praha5.net
Provozovatelem sítě Praha5.net je společnost CASABLANCA, spol. s r.o. Díky této internetové síti má každý občan právo na nediskriminační přístup k informacím. Znamená to, že občan může prostřednictvím internetu vyhledávat informace a komunikovat s ostatními, ale i využití internetu pro užší elektronický styk s úřadem. Síť nesmí být využívána ke komerčním účelům nebo práci na internetu, její využití musí být striktně nekomerční (technicky je nastaveno omezení adres, portů, a další, které de facto vylučují komerční použití). Provoz sítě podléhá platné legislativě, směrnicím EU, pravidlům ČTU a dalším.

Na stránkách je k dispozici rozcestník, kde si uživatel může vybrat z jednotlivých služeb, které jsou poskytovány Prahou 5, aniž by byl zaregistrován v síti. Uživatel má tak možnost vyzkoušet si, jak lze v síti pracovat, aniž by se zaregistroval. 

Tuto síť tvoří 28 vysílačů pokrývajících území signálem 2,4 Ghz − viz kapitola Internet (konektivita).

Počet přihlášených uživatelů za jeden měsíc se pohybuje kolem 50 tisíc. Počet registrovaných uživatelů do sítě je přes 40 tisíc.

Po celou dobu se monitorují výpadky sítě. Ročně je zaznamenáno kolem 400 výpadků, a to v celkovém čase kolem 1 300 hodin.

Vyjádření k současnému stavu

Dle statistik je zřejmé, že zájem o veřejnou síť praha5.net u občanů každoročně roste. Nicméně je otázkou, zda veřejná síť přispívá ke zlepšení v oblasti bezpečnostní, sociální a vzdělávání obyvatelstva. Zda napomáhá svými službami změnit systém výkonu samosprávy a státní správy, jak tomu je v mnoha případech argumentováno. 
Projekt veřejné sítě praha5.net byl v souladu s informační strategií hl. m. Prahy na období 2005−2010 (cesta k e-Praze).
Další rozvoj sítě (nové hotspoty, navýšení rychlosti, přechod na novou technologii) je limitován finančním rozpočtem. 
Vzhledem k intenzivnímu rozvoji přístupu k internetu jednotlivých skupin občanů, konkurenčním prostředím a také v neposlední řadě nástupem vysokorychlostního Internetu a mobilních sítí 3G využívaných v rámci připojení mobilních zařízení typu „chytrých“ telefonů se mění vnější prostředí. Je tedy na rozhodnutí aktuálního vedení Městské části Praha 5 zda bude dále pokračovat v provozování nebo rozšiřování této služby občanům nebo s vazbou na omezené rozpočty bude podporovat jiné aktivity a tuto nechá již plně v gestci volnému trhu.

V rámci možných finančních úspor stojí za úvahu realizace nového výběrového řízení a očekávaného zlevnění těchto služeb od dodavatelů. Další možnou redukcí nákladů na provoz této veřejné sítě, by mohlo být zpoplatnění přístupu do sítě nebo pronájem/prodej sítě. Možným řešením je i příjem z reklam umístěných na této síti nebo sponzoring.
7.3.6. Portál internetové televize TVP5

Web. adresa portálu: http://www.tvp5.cz/

Portál provozuje společnost SHERWOOD Media s.r.o. Zajišťuje pravidelnou a průběžnou správu portálu (vytváří obsahovou náplň portálu v podobě 10 ks videoreportáží měsíčně o min. stopáži 90 sekund). Každá reportáž je placená městkou části Prahy 5.
Portál umožňuje:

· Redakční systém

· Zasílání produktů pomocí XML na www.zbozi.cz

· Rozhraní pro nahrávání a správu videí

· Fulltextové vyhledávání, tisk stránek, odeslání strany e-mailem, mapu webu

· Možnost úprav přes administrační systém CMS

· Nákup licencí administračního systému CMS

· Pravidelné zálohování

Ochrana dat

Veškerá data jsou uchovávána na zabezpečených serverech, které jsou zálohovány.

Reportáže jsou zálohovány na přenosných discích a druhá kopie je na DVD nosičích, které

jsou uloženy v trezoru zhotovitele. Komunikace redakčního týmu je zabezpečena dle

standardní ochrany e-mailové komunikace.

8. Charakteristika systémové architektury
8.1. Serverové systémy 
Zprávu ohledně současné infrastruktury serverů vypracovala subdodavatelská společnost DATOR3 Services, a.s., pro potřeby analýzy současného stavu zajišťování ICT. Úpravy infrastruktury probíhaly během analýzy. 

8.1.1. Servery - hardware

Zásadní rozvoj serverové infrastruktury byl zahájen v roce 2006 (po vyhodnocení všech provozovaných serverů, aplikací, následnými jednáními s dodavateli hlavních SW aplikací, vyhodnocením rizik a potřebné dostupnosti) po zpracování a schválení plánu rozvoje serverové infrastruktury (sjednocení platforem (OS, DB), zajištění vysoké dostupnosti serverových služeb (síťových aplikací), minimalizace rizik a optimalizace provozu)). 

Plán rozvoje byl následně v jednotlivých krocích realizován v průběhu let 2006-2008 (oddělení funkcí (P5MSSRV00, P5MSSRV21, P5MSSRV22, P5MSSRV12, …), vytvoření centrálního datového úložiště, centrálního zálohování infrastruktury, …). V roce 2009 došlo k oddělení datových úložišť od provozních serverů nasazených před rokem 2008 (P5MSSRV03, P5MSSRV04, redundance připojení těchto serverů k centrálnímu úložišti, oddělení funkcionality vnitřní sítě – vytvoření bezpečného segmentu vyhrazeného serverové a technologické infrastruktuře, implementace HW a SW pro dohled nad funkcionalitou serverové infrastruktury (Dohledový server)). 

V roce 2010 bylo implementováno nové bezpečnostní řešení, nahrazující morálně zastaralé HW vybavení bez servisní podpory. HW pro jednotlivé služby (e-mail, přístup k internetu, ochrana serverů a stanic), včetně bezpečnostního softwaru, je instalován redundantně, tj. v případě výpadku jednoho přebírá funkci druhý HW/SW. 

V průběhu roku 2011 byla provedena migrace aplikace Radnice (VERA) ze samostatného serveru s OS Red Hat a DB Informix do virtuálního serveru s OS MS 2008 Server a DB SQL. Důvodem bylo především ukončení podpory dodavatele aplikace Radnice i výrobcem IBM již nepodporovaného DB prostředí Informix 7 a potřeby zvýšení dostupnosti aplikace Radnice. Tento krok přispěl k dalšímu efektivnímu využití aplikačního serveru P5MSSRV23. Současně byla dokončena virtualizace serverové infrastruktury a převod aplikací do virtuálních serverů, s rozložením vzájemné zastupitelnosti virtuálních serverů v případě výpadku fyzického HW (mezi servery (fyzický HW) P5MSSRV21, P5MSSRV22, P5MSSRV12, P5MSSRV23).

Základní popis 
Interní serverová infrastruktura sloužící pro běh IS ÚMČ Praha 5 je umístěna v objektu ÚMČ Praha 5 v serverové místnosti (č. 305) na adrese: Štefánikova 236/13, 246/15. Součástí interní serverové infrastruktury a tohoto dokumentu nejsou servery a aplikace umístěné mimo ÚMČ Praha 5. Přístup do serverové místnosti se řídí vnitřním předpisem (oprávnění mají pouze konkrétní pracovníci, kteří mohou převzít klíče od serverové místnosti). Serverová místnost je v místech, kde se pohybují návštěvníci úřadu. Vstup do místnosti chrání jednoduché dveře s elektronickým klíčem. V místnosti jsou volně uloženy kabely, papíry a další materiál – je tedy částečně používána i jako sklad.

Serverová místnost je opatřena funkční klimatizací, která však nemá možnost vzdáleného hlášení poruch (např. SMS nebo email). UPS jsou pravidelně monitorovány a záznamy o stavu a kapacitě baterií jsou ukládány elektronicky v logu UPS. Místnost je opatřena 4 kg práškovým hasicím přístrojem. Vzhledem k důležitosti přechovávaných dat nelze považovat fyzické zabezpečení serverové infrastruktury za dostatečné.

Servery jsou umístěny v datových rozvaděčích s napájením dostatečně dimenzovaných UPS (kritické servery jsou připojeny redundantně ke dvěma UPS), připojeny do odděleného segmentu LAN praha5.cz (síťová infrastruktura je tvořena oddělenými vnitřními sítěmi na úrovni IP). Serverová, technologická část, uživatelská (doménoví uživatelé) tvořily jeden zabezpečený segment, uživatelská část − zastupitelé (zastupitelské PC, NB) druhý segment a třetí segment byl vyhrazen pro neznámá zařízení s nulovými možnostmi pohybu v síti ÚMČ Prahy 5 (resp. pouze s dostupností služeb internetu). Serverová část je prostřednictvím vyhrazených iSCSI switchů redundantně připojena k centrálnímu datovému úložišti.

Servery jsou dodávány formou outsourcingu HW, v konfiguraci dle určení jednotlivého HW, s plánovanou životností (periodou obměny) 60 měsíců (tj. i maximální možnou dobou, kterou lze pokrýt rozšiřujícími servisními službami se zásahem a opravou tentýž pracovní den (u kritického HW) servisním zastoupením výrobce). 

K serverovému HW je mimo standardní dokumentace administrátora trvale veden Deník serverů, ve kterém jsou zaznamenávány činnosti probíhající při správě jednotlivých serverů. Měsíční přehled je součástí zprávy na KD. Aktualizovaný soubor je umístěn na intranetu Praha 5. 

Serverová infrastruktura − HW 

Interní serverová infrastruktura (tj. serverový HW, technologický a bezpečnostní HW na bázi serverů) je tvořena následujícími skupinami a v nich zařazeným HW (číselné označení je obecně zažitým popisem vyplývajícím z předchozího číselného plánu – návrhu rozvoje serverové infrastruktury a pro zjednodušený přehled je i takto používáno): 

· Servery (je uvedeno číslování dle HW)

· P5MSSRV00: doménový server

· P5MSSRV21: souborový server 

· P5MSSRV22: e-mailový server 

· P5MSSRV23: GINIS, ISMA, MISYS, Aspi, DZ, Radnice, BMII, SQL 

· P5MSSRV09: tiskový server 

· P5MSSRV10: server pro přihlašování a vzdálený přístup do sítě P5 ke správě aplikací 

· P5LINSRV01: záloha archivních dat, připraven pro testy, převod intranetu nebo odstavení 

· původní P5MSSRV03: odstaven, připraven pro testy, příp. převod intranetu do P5 

· Technologický HW na bázi serverů: 

· P5MSSRV12: zálohování, certifikační autorita 

· P5MSSRV13: dohledový server 

· Technologický HW 

· P5PDU: primární datové úložiště 

· P5BDU: sekundární datové úložiště 

· Bezpečnostní HW na bázi serverů: 

· P5MSSRV90: primární bezpečnostní server – ForeFront TMG1 

· P5MSSRV91: sekundární bezpečnostní server – ForeFront TMG2 

· P5MSSRV92: primární bezpečnostní server – SYM Protection Suite1 

· P5MSSRV93: sekundární bezpečnostní server – SYM Protection Suite2 

· P5LINSRV95: primární bezpečnostní HW – SYM BMG1 

· P5LINSRV94: sekundární bezpečnostní HW – SYM BMG2 

Technické parametry

	Název HW
	Funkce
	HW − typ, konfigurace

	P5MSSRV00
	PDC − primární řadič domény
	DELL PE1950 III CPU: 2x Intel QC Xeon 2,5 GHz, RAM: 4 GB, HDD: 2x 73 GB SAS

	P5MSSRV21
	FILE – souborový server
	DELL PE1950 III CPU: 2x Intel QC Xeon 2,5 GHz, RAM: 28 GB, HDD: 2x 73 GB SAS

	P5MSSRV22
	MAIL − poštovní server
	DELL PE1950 III CPU: 2x Intel QC Xeon 2,5 GHz, RAM: 32 GB, HDD: 2x 73 GB SAS

	P5MSSRV23
	APP/DB − aplikační a databázový server
	DELL PE R510 CPU: 2x Intel QC Xeon 2,53 GHz, RAM: 64 GB RAM, HDD: 2x 146 GB SAS

	P5MSSRV09
	PRINT − tiskový server
	HP PL DL140R03 CPU: 1x Intel Xeon 1,6 GHz, RAM: 4 GB RAM, HDD: 2x 80 GB SATA

	P5MSSRV10
	LOGIN − přihlašovací
	HP PL DL140R03 CPU: 1x Intel Xeon 1,6 GHz, RAM: 4 GB RAM, HDD: 2x 80 GB SATA

	P5MSSRV12
	BACKUP − zálohovací, BDC sekundární řadič domény
	DELL PE1950 III CPU: 2x Intel QC Xeon 2,5 GHz, RAM: 32 GB, HDD: 2x 73 GB SAS

	P5MSSRV13
	INCIDENT SRV/LAN − dohledové
	DELL PE R200 CPU: 1x Intel QC Xeon 2,4 GHz, RAM: 4 GB, HDD: 2x 250 GB SATA

	P5MSSRV90
	MS SEC1
	DELL P300 CPU: 1x Intel QC Xeon 2,5 GHz, RAM: 8 GB, HDD: 2x 146 GB SAS

	P5MSSRV91
	MS SEC2
	DELL P300 CPU: 1x Intel QC Xeon 2,5 GHz, RAM: 8 GB, HDD: 2x 146 GB SAS

	P5MSSRV92
	SYM SEC1
	DELL P300 CPU: 1x Intel QC Xeon 2,5 GHz, RAM: 8 GB, HDD: 2x 146 GB SAS

	P5MSSRV93
	SYM SEC2
	DELL P300 CPU: 1x Intel QC Xeon 2,5 GHz, RAM: 8 GB, HDD: 2x 146 GB SAS

	P5LINSRV94
	SYM BMG 2
	Symantec Mail Security 8340 Appliance (Symantec HW konfiguraci nezveřejňuje)

	P5LINSRV95
	SYM BMG 1
	Symantec Mail Security 8340 Appliance (Symantec HW konfiguraci nezveřejňuje)

	P5PDU
	Primární datové úložiště
	DELL MD3000i HDD: 10x 400 GB SAS

	P5BDU
	Sekundární datové úložiště
	DELLPV MD1000 HDD: 10x 750 GB SATA

	P5LINSRV01
	Po dokončení PZ migrace arch. dat – odstavení serveru
	HP PL ML350R04 CPU: 2x Intel Xeon 3,4 GHz, RAM: 4 GB RAM, HDD: 4x 146 GB SCSI

	P5MSSRV03
	Odstaven, připraven pro testy, příp. převod intranetu do P5
	DELL PE2850 II CPU: 2x Intel Xeon 3,0 GHz, RAM: 16 GB RAM, HDD: 2x 74 GB SCSI, 3x 146 GB SCSI


Serverová infrastruktura – Funkce

Na základě plánu rozvoje bylo postupnými PZ realizováno sjednocování operačních systémů na platformu Microsoft Windows Server (v jednotlivých letech pak dle dostupnosti verze OS (2003, 2008) a dle určení a rizikovosti aplikace i nasazení virtuálních serverů (na MS 2008 Enterprise Server)) a sjednocování DB prostředí na platformu MS SQL Server u aplikací, u kterých dodavatel aplikace tuto verzi podporoval/podporuje.

	Název HW
	OS / DB
	Aplikace
	Dodavatel apl.
	Popis
	Zařazení/vyřazení

	P5MSSRV00
	MS 2008 Server SE
	-
	-
	Primární doménový řadič, active directory
	1. 11. 2008/
/31. 10. 2013

	P5MSSRV21
	MS 2008 Server EE (+ 4x virtuální server MS 2008)
	-
	-
	Souborový server (virtuální server 
v clusteru), SFTP, 2x VS – zástup
	1. 11. 2008/
/31. 10. 2013

	P5MSSRV22
	MS 2008 Server EE (+ 4x virtuální server MS 2008)
	MS 2007 Exchange Server
	Microsoft
	Poštovní (e-mailová) aplikace (jeden virtuální server v clusteru s P5MSSRV01, 3x VS – zástup)
	1. 11. 2008/
/31. 10. 2013

	P5MSSRV23
	MS 2008 Server EE (+ 4x virtuální server MS 2008), Firebird DB, MS 2005 SQL Server SE
	ASPI
MISYS + MYSIS-WEB 
GINIS, GINIS WEB
ISMA
DC2
Building Manager
Radnice
MultiCash
EZP
	ASPI Publishing
GEPRO
GORDIC
R-INFO
DATACENTRUM
IC Software
VERA
Česká spořitelna
PC HELP
	Aplikace + DB File 
Aplikace + DB File + WEBAP
vnitřní WEBAP
Aplikace
Aplikace
Aplikace + DB FB 
Aplikace
Aplikace
Aplikace
	1. 1. 2011/
/31. 12. 2015

	P5MSSRV09
	MS 2008 Server SE (+ 1x virtuální server MS 2008)
	Print Manager EE
	Software Shelve
	Primární server tiskových front a reportingu tisků
	1. 7. 2007/
/29. 6. 2012

	P5MSSRV10
	MS 2008 Server SE (+ 1x virtuální server MS 2008)
	MS Terminal Server (CAL)
	Microsoft
	Vzdálený přístup pro dodavatele a správce aplikací
	1. 5. 2007/
/29. 4. 2012

	P5MSSRV12
	MS 2008 Server EE (4x virtuální server MS 2008)
	CA ArcServe Backup, MS certifikační autorita
	CA
	Komplexní zálohování serverové infrastruktury (pásková knihovna), MS certifikační autorita, 3x VS – zástup
	1. 11. 2008/
/31. 10. 2013

	P5MSSRV13
	MS 2008 Server SE (+ 1x virtuální server MS 2008)
	GFI Network Server Monitor GFI EventsManager
	GFI
	Audit a reporting provozu serverů a LAN
	1. 3. 2009/
/28. 2. 2014

	P5MSSRV90
	MS 2008 Server SE (+ 1x virtuální server MS 2008)
	MS ForeFront TMG 2010
	MS
	Bezpečnost síťového provozu (primární)
	1. 6. 2010/
/31. 5. 2013

	P5MSSRV91
	MS 2008 Server SE (+ 1x virtuální server MS 2008)
	MS ForeFront TMG 2011
	MS
	Bezpečnost síťového provozu (sekundární)
	1. 6. 2010/
/31. 5. 2013

	P5MSSRV92
	MS 2008 Server SE
	Symantec Protection Suite Enterprise
	SYM
	AV bezpečnost síťového provozu (primární)
	1. 6. 2010/
/31. 5. 2013

	P5MSSRV93
	MS 2008 Server SE
	Symantec Protection Suite Enterprise
	SYM
	AV bezpečnost síťového provozu (sekundární)
	1. 6. 2010/
/31. 5. 2013

	P5LINSRV94
	Symantec Linux
	Symantec Brightmail Gateway
	SYM
	AV bezpečnost e-mailového provozu (sekundární)
	1. 6. 2010/
/31. 5. 2013

	P5LINSRV95
	Symantec Linux
	Symantec Brightmail Gateway
	SYM
	AV bezpečnost e-mailového provozu (primární)
	1. 6. 2010/
/31. 5. 2013

	P5LINSRV01
	Linux RedHat 7.3 IDS Informix 7.3
	VERA Radnice
	VERA
	Po dokončení PZ migrace arch. dat – odstavení serveru
	1. 9. 2006/
/31. 8. 2011

	P5MSSRV03
	-
	-
	-
	Odstaven, připraven pro testy, příp. převod intranetu do P5
	1. 9. 2006/
/31. 8. 2011


Doplňující popis

Servery:
P5MSSRV00: doménový server – plní výhradně funkci primárního doménového řadiče,
zajišťuje autentizaci uživatelů a stanic při přihlašování do sítě LAN. 

Operační systém: Microsoft Windows Server 2008 SE 

Serverové aplikace: –  

P5MSSRV21: 
souborový server – plní primárně funkci File serveru včetně sdílených složek. Server je instalován se 4 VS, z toho jedním virtuálním serverem (File), který je v clusteru s jedním z virtuálních serverů na serveru P5MSSRV22. 
Operační systém: Microsoft Windows Server 2008 EE + 4x virtuální server
Serverové aplikace: –  

P5MSSRV22: 
e-mailový server – plní primárně funkci poštovního serveru, včetně sdílených adresářů, kalendářů, pro pracovníky mimo úřad zajišťuje přístup k e-mailovým schránkám Outlook Web Access prostřednictvím internetového prohlížeče. Server je instalován se 4 VS, z toho jedním virtuálním serverem (File), který je v clusteru s jedním z virtuálních serverů na serveru P5MSSRV22. 
Operační systém: Microsoft Windows Server 2008 EE + 4x virtuální server
Serverové aplikace: Exchange Server 2007 

P5MSSRV23: 
aplikační a DB server – plní funkci aplikačního a databázového serveru 
Operační systém: Microsoft Windows Server 2008 EE + 4x virtuální server 

Serverové aplikace: MISYS, Aspi, Building Manager (s DB Firebird), Radnice,

Ginis, … 

Operační systém: Microsoft Windows Server 2008 EE + 4x virtuální server
Databázový systém: MS SQL 2005 SE 

P5MSSRV09: 
tiskový server, server je instalován s 1 VS.
Serverové aplikace: Print Manager
Operační systém: Microsoft Windows Server 2008 SE + 1x virtuální server
P5MSSRV10: 
LOGIN – plní výhradně funkci serveru pro přihlašování a vzdálený přístup do sítě P5 ke správě aplikací. Server je instalován s 1 VS.

Operační systém: Microsoft Windows Server 2008 SE (25 clt.) + 1x virtuální server

P5LINSRV01:
Radnice VERA – záloha archivních dat aplikace Radnice.
Po dokončení připravovaného PZ migrace archivních dat aplikace Radnice – odstavení serveru, případné využití na testy, příp. převod intranetu do P5. 

Operační systém: Red Hat 4 

Databázový systém: IDS 7 

P5MSSRV03: Odstaven, připraven pro testy, příp. převod intranetu do P5. 

Technologický HW na bázi serverů: 

P5MSSRV12:
zálohování –  plní funkci záloh a řízení procesů zálohování okolní serverové infrastruktury. Server rovněž plní funkci zálohy PDC, je tedy druhým BDC. Server je složen z HW serveru a připojeného autoloaderu (automatizované páskové knihovny). Server je instalován se 4 VS. V jednom virtuálním stroji je MS certifikační autorita.
Operační systém: Microsoft Windows Server 2008 EE + 4x virtuální server 
Serverové aplikace: CA ARCServ Backup + klienti 

MS certifikační autorita 

P5MSSRV13:
dohledový server (klienti na jednotlivých fyzických i virtuálních serverech). Sleduje výkonové parametry jednotlivých serverů, chování, stabilitu a dostupnost hlavních HW komponent a dostupnost hlavních informačních služeb. Současně je dohledáváno narušení bezpečnosti přístupu k serverům na administrátorské úrovni. Server je vybaven vlastním záložním zdrojem UPS a GSM modemem pro předávání alarmových zpráv administrátorům serverové infrastruktury jak e-mailovou, tak SMS cestou Server je instalován s 1 VS.

Operační systém: Microsoft Windows Server 2008 SE + 1x virtuální server

Serverové aplikace: GFI Network Server Monitor + GFI Events Manager 

Technologický HW: 

P5PDU: 
primární datové úložiště – centrální datové úložiště (s hrubou diskovou kapacitou 4 TB a HDD typu SAS), je pro budoucí potřeby rozšiřitelné o další diskové moduly 

P5BDU: 
sekundární datové úložiště –  Backup datové úložiště (s hrubou diskovou kapacitou 7,5 TB a HDD typu SATA), je pro budoucí potřeby rozšiřitelné o další diskové moduly. 
Výjimky DB – tj. mimo MS SQL DB jsou provozovány tyto DB (+ související aplikace): 

· Building Manager, DB Firebird: dodavatel aplikace nepodporuje jiný typ DB (dodavatel aplikace společnost IC Software, s.r.o., vyvinul aplikaci pro hlavního provozovatele společnost CENTRA a.s., tak není nucen k přechodu na jinou, produktivnější platformu DB a vývoji bezpečnější verze aplikace BM). 

Serverová infrastruktura – VMS – dostupnost 

V souvislosti s nasazením verzí OS Microsoft Windows 2008 Server, nového HW s podporou virtualizace, byla provedena instalace hlavních serverů a serverových aplikací do virtuálního prostředí. V současné době je řešena zastupitelnost jednotlivých virtuálních serverů na jednotlivém fyzickém HW tak, aby byla zajištěna možnost obnovy provozu serverových aplikací do jedné hodiny v případě výpadku konkrétního fyzického HW, na kterém jsou virtuální servery (v nich instalované aplikace) provozovány, v jiném virtuálním serveru na jiném fyzickém HW (viz Schéma fyzického HW a virtuálních serverů a vzájemné zastupitelnosti v případě výpadku). 
[image: image2.emf]
Schéma fyzického HW a virtuálních serverů a vzájemné zastupitelnosti v případě výpadku  
[image: image3.emf]
8.1.2. Servery – software a licencování

Testovací instance DB je na stejném serveru jako ostrá DB.

Licenční model MS SQL DB je per procesor. MS SQL Server je instalován ve virtuálním serveru P5MSSRV03 (na fyzickém HW P5MSSRV23 – 2x CPU s vypnutou funkcí HTT v základním OS MS 2008 EE). Virtuální server využívá pouze jeden CPU, 1x MS SQL DB per procesor a to je v souladu s licečními podmínkami MS. 
V rámci existujících smluvních ujednání není jasně definovaná otázka nákupu licencí MS Client pro přístup k MS Serverům.

Všechny licence pořízeny v režimu pro státní správu (OLP GOVT)

	Typ
	Počet − SRV/HW licence
	Počet − CLT licence
	Pozn.

	MS 2003 Server SE
	2
	 
	 

	MS 2008 Server SE
	8
	500 (+25)
	25 CLT lic pro Terminal server

	MS 2008 Server EE
	4
	 
	 

	MS Exchange 2007 EE
	1
	500
	 

	MS 2005 SQL Server SE CPU
	1
	Neomezený
	per CPU, SW omezen na 1 CPU

	MS ForeFront TMG 2010 CPU
	2
	400
	 + CLT v režimu sml. MS VLS

	CA ArcServe Backup + CLT
	1
	14 + 4
	Agenti srv, sql, exch.

	Symantec Protection Suite Ent.
	-
	400
	3Y


 Infrastruktura − servery − licencovaný aplikační SW

	Název HW
	Aplikace
	Dodavatel
	Poznámka

	P5MSSRV23
	GINIS
	GORDIC
	Licence − P5 / PRE

	
	ISMA
	R-INFO
	Licence − P5 / PRE

	
	DC2
	DATACENTRUM
	Licence –  P5 / PRE

	
	MultiCash
	ČS
	Licence –  P5 / PRE

	
	EZP
	PC HELP
	Licence –  P5 / PRE

	
	Building Manager II
	IC Software
	licence – P5

	
	ASPI
	ASPI Publishing
	llicence − P5 / PRE

	
	MISYS
	GEPRO
	llicence − P5 / PRE

	
	Dopravní značky
	CDSW
	llicence − P5 / PRE

	
	GINIS (webová část)
	GORDIC
	 GINIS v rámci hl. licence

	
	IS Radnice
	VERA
	V přípravě (viz PZ), lic.: P5

	P5LINSRV01
	IS Radnice
	VERA
	Bude ukončeno  (viz PZ)


Microsoft OS - registrovaný na ÚMČP5

	PN
	Typ − verze
	Počet
	Server
	Zařazení HW
	Pozn.

	P72-03236  
	Windows Svr Ent 2008 OLP NL GOVT  
	1
	P5MSSRV21
	2008
	FILE

	P72-03236  
	Windows Svr Ent 2008 OLP NL GOVT  
	1
	P5MSSRV22
	2008
	MAIL

	P72-03236  
	Windows Svr Ent 2008 OLP NL GOVT  
	1
	P5MSSRV12
	2008
	BACKUP

	P72-03236  
	Windows Svr Ent 2008 OLP NL GOVT  
	1
	P5MSSRV23
	2010
	APP

	P73-01917
	Windows Svr Std 2003 OLP NL GOVT 
	1
	P5MSSRV03
	2006
	SQL

	P73-01917
	Windows Svr Std 2008 OLP NL GOVT 
	1
	P5MSSRV10
	2007
	LOGIN

	P73-04226
	Windows Svr Std 2008 OLP NL GOVT 
	1
	P5MSSRV00
	2008
	PDC

	P73-04226
	Windows Svr Std 2008 OLP NL GOVT 
	1
	P5MSSRV13
	2009
	DOHLED

	P73-04992
	Windows Svr Std 2008 OLP NL GOVT 
	1
	P5MSSRV09
	2007
	PRINT, připr.  virt.

	P73-04992
	Windows Svr Std 2008 OLP NL GOVT 
	1
	P5MSSRV90
	2010
	SEC1

	P73-04992
	Windows Svr Std 2008 OLP NL GOVT 
	1
	P5MSSRV91
	2010
	SEC2

	P73-04992
	Windows Svr Std 2008 OLP NL GOVT 
	1
	P5MSSRV92
	2010
	SEC3

	P73-04992
	Windows Svr Std 2008 OLP NL GOVT 
	1
	P5MSSRV93
	2010
	SEC4

	P73-04992
	Windows Svr Std 2008 OLP NL GOVT 
	1
	P5MSSRV11
	HW vyřazen
	SW připr. pro V BM-GINIS


Microsoft aplikační − registrovaný na ÚMČP5

	PN
	Typ - verze
	Počet
	Server
	Zařazení HW
	Pozn.

	228-03406
	SQL Svr Std 2003 OLP NL GOVT Processor
	1
	P5MSSRV03
	2006
	SQL

	381-03174
	Exchange Std CAL 2007 OLP NL GOVT User
	500
	P5MSSRV22
	2008
	EXCH CLT

	395-03886
	Exchange Svr Ent 2007 OLP NL GOVT
	1
	P5MSSRV22
	2008
	MAIL

	4WD-00268
	MS ForeFront TMG 2010 OL NL GOVT Processor
	2
	P5MSSRV90-91
	2010
	SEC1-2

	5TD-00006
	MS ForeFront TMG WPU 2010 VLS GOVT
	400
	P5MSSRV90-91
	2010
	SEC1-2

	R18-02784  
	Windows Srv CAL 2008 OLP NL GOVT User
	500
	P5MSSRV00
	2008
	SRV CLT

	TJA-00573
	Windows Trmnl Svr CAL 2008 OLP NL GOVT 
	25
	P5MSSRV10
	2009
	LOGIN


Non Microsoft aplikační − registrovaný na ÚMČP5

	PN
	Typ - verze
	Počet
	Server
	Zařazení HW
	Pozn.

	-
	Print Manager EE
	1
	P5MSSRV09
	2007
	PRINT

	604813
	Symantec Protection Suite Ent. 3.0 GOV
	400
	P5MSSRV92-93
	2010
	SEC1-2

	BABWBR1150E20G4
	CA ARCserve Backup r11.5 Client Ag. for Lin GLP
	1
	 
	2008
	clt. LIN server

	BABWBR1200E05G4
	CA ARCserve Backup r12 for Win Disaster Recovery GLP
	1
	 
	2008
	 

	BABWBR1200E09G4
	CA ARCserve Backup r12 Agent for Open Files GLP
	1
	 
	2008
	clt. OPEN WIN

	BABWBR1200E17G4
	CA ARCserve Backup r12 for MS SQL Server GLP
	1
	 
	2008
	clt. ap. SQL

	BABWBR1200E22G4
	CA ARCserve Backup r12 Client Agent for Win GLP
	14
	 
	2008
	clt. WIN servery

	BABWCU1200E00G4
	CA ARCserve Backup r12 for Windows GLP
	1
	P5MSSRV12
	2008
	BACKUP

	BABWUR1200E12G4
	CA ARCserve Backup r12 for for MS Exchange GLP
	1
	 
	2008
	clt. ap. Exchange 


8.2. Zálohování

8.2.1. Popis zálohovací infrastruktury 

Komplexní řešení pro centrální zálohování serverové infrastruktury (výkonné servery (P5MSSRV12) s páskovou knihovnou), implementované v roce 2008, splňuje veškeré provozní požadavky na zálohování dat a jejich rychlou obnovu (u rizikových dat dochází i k vytváření redundantní kopie mezi primárním a sekundárním datovým úložištěm) a je založeno na zálohovacím řešení CA ARCServe Backup s klienty (Client Ag. for Linux, Prem. MS Exchange, Ag. MS SQL Server, Ag. Open Files on Win, Win DRO). 

Zálohy jsou ukládány na pásky (s komprimovanou kapacitou 1,6 TB) obsluhované páskovou knihovnou DELL TL2000 − LT04-120. 

Zálohovací systém je umístěn v serverové místnosti č. 305, v prostorách ÚMČ Praha 5, na adrese: Štefánikova 236/13, 246/15. Přístup − klíč od místnosti je vydáván pouze osobám uvedeným na seznamu oprávněných osob.
Schéma zálohování v serverové infrastruktuře

[image: image4.emf]
8.2.2. Zálohovací schéma 

Pondělí−čtvrtek:  
Denní přírůstková záloha. Pásky jsou v následujícím týdnu přepsány. 

Pátek:
Plná záloha. Páska je vždy přepsána až po čtyřech týdnech (čtyři pásky). 

Měsíční záloha:
Záloha poslední pátek v měsíci je jako měsíční a přepíše se až po roce. 

Roční záloha:
Neuchovává se, vždy se archivuje běžný rok k danému měsíci.

8.2.3. Obsah záloh

Zálohuje se: 
Operační systém a stav systému System state. 

Pomocí doplňku zálohovacího softwaru Disaster recovery se ukládají konfigurační údaje. 

Data. 
Na serverech se zálohují datové soubory aplikací a uživatelů. Exchange agentem je prováděna online záloha Exchange. 

8.2.4. Ukládání záloh 

Nahrané zálohovací pásky jsou ukládány ve skřínce umístěné v místnosti č. 305, v prostorách ÚMČ Praha 5, na adrese: Štefánikova 236/13, 246/15 (serverová místnost). Další údaje o této místnosti viz výše v kapitole Servery. 
Již během auditu byl (na základě doporučení) řešen přesun zálohových pásek ze serverové místnosti do jiné lokality, jelikož to neodpovídá bezpečnostním opatřením. Aktuálně je po provedení záloh páska (pásky) s předávacím protokolem ukádána do uzamčené skříně v serverové místnosti a následně oprávněným pracovníkem ÚMČ Praha 5 přenesena do trezorové skřínky mimo serverovou místnost. 

8.2.5. Test obnovy dat ze zálohovacích pásek 

Test obnovy dat ze zálohovacích pásek má být prováděn v pravidelných intervalech. O průběhu obnovy dat se má sepisovat protokol podepsaný oprávněným pracovníkem ÚMČ Praha 5. Archivován má být vždy pouze poslední protokol o obnově dat. 

Mimo testů obnovy probíhají i průběžné obnovy dat na žádost uživatelů (přepsaný/ /smazaný soubor). 

Nejsou zpracovány oficiální plány obnovy ani havarijní plány, dle zjištění jsou prováděny testy obnovy 1x ročně, případně ad-hoc při požadavku na obnovu ztraceného souboru cca 1 x 2 měsíce. V rámci dokumentace serverů existuje (interní dokument Dator3) plán obnovy jednotlivých virtuálních serverů na fyzickém HW (zástupení/rozložení VS viz Schéma fyzického HW a virtuálních serverů a vzájemné zastupitelnosti v případě výpadku).  
8.3. Bezpečnostní HW a SW infrastruktura

Bezpečnostní infrastruktura implementovaná v roce 2010 nahradila stávající zastaralé řešení a je tvořena outsourcingem HW/SW a službami v následujícím rozsahu.
8.3.1. Outsourcing hardwaru
· Poskytnutí a provoz hardwaru pro služby bezpečného přístupu k internetu a e-mailu (antivirové, antispamové (ochrana proti nevyžádané elektronické poště), antispywarové (ochrana proti nežádoucímu SW), …) z ICT infrastruktury ÚMČ Praha 5 

· Poskytnutí a provoz hardwaru bránícího útokům a průniku z internetu do ICT infrastruktury ÚMČ Praha 5 (firewalové, routovací, …) 

· Poskytnutí a provoz hardwaru pro služby dohledu, aktualizací a reportingu (dohled nad bezpečnostními incidenty (viry, spyware, spam), databází virových definic a aktualizací, reporting provozu bezpečnostních systémů (incidenty, e-maily, internet))
· Kompletní hardwarový servis (na veškeré instalované prvky)

8.3.2. Outsourcing licencí softwaru a poskytování služeb

· Poskytnutí a provoz služby – bezpečnostního softwaru 

· Ochrana proti nevyžádané elektronické poště (antispam) 

· Bezpečné připojení k internetu 

· Poskytnutí licencí antivirového programu Symantec pro ochranu elektronické pošty 

· Poskytnutí licencí pro úplnou ochranu koncových stanic (PC a notebooky) 

· Poskytnutí hardwarového zařízení pro provoz antivirové ochrany elektronické pošty 

· Poskytnutí služby – monitoringu, administrace a dohledu 

· Služba Service Desk (DATOR3, PRE) 

· Administrace systému 

· Zajištění stabilního chodu všech systémů (aktualizace, bezpečnostní patche, sledování a optimalizace výkonových parametrů, …) 

· Úpravy a konfigurace systémů v souladu s trendy vývoje ICT bezpečnosti 

· Úpravy a konfigurace systémů v souladu s bezpečnostními pravidly dle okamžitých provozních požadavků ÚMČ Praha 5 

· Monitoring a reporting bezpečnostních událostí a průběhu poskytování služeb 

· Monitoring reporting bezpečnostních událostí v prostředí ICT ÚMČ Praha 5 

· Monitoring a reporting bezpečnostních varování 

· Statistika webových přístupů 

· Poskytnutí HW/SW servisu 

· Zajištění aktuálních verzí softwaru 

· Aktualizace obsahu: AV definic, antispyware definic, antispamových seznamů, … 

· Podpora výrobce bezpečnostních produktů 

8.3.3. Řešení bezpečnostní infrastruktury

Bezpečnostní řešení zajišťuje prostřednictvím centrální správy (administrace) jednotlivé služby: 

· Bezpečný provoz e-mailů 

· Bezpečný přístup uživatelů k internetu 

· Obranu proti vnějším útokům a průniku 

· Zajištění úplné ochrany koncových stanic (PC a notebooky) 

V rámci základních bezpečnostních služeb jsou poskytnuty, instalovány, konfigurovány a spravovány následující systémy a komponenty (jednotlivé oblasti jsou řešeny sadou bezpečnostního SW Symantec Protection Suite Enterprise Edition 3.0, ve kterém je komplexní ochrana proti hrozbám řešena prostřednictvím integrované antivirové ochrany, detekce narušení pro vzdálené, mobilní a síťové klientské systémy, úplné inspekce provozu a integrovanou bezpečnostní technologií, založenou na detekci anomálií v protokolech, antivirové ochraně, filtrování obsahu s využitím URL a ochraně proti spamu). 

Kontrola nových antivir a antispam definic pro systémy Symantec Bright Mail Gateway u výrobce se provádí pravidelně každých 10 minut. 

Kontrola nových virových definic pro Symantec Endpoint protection se spouští pravidelně každé 4 hodiny.

Patch management (servery) se provádí pravidelně 1 x měsíčně. 

Kontrola Intrusion detection je systémy Symantec a MS TMG na jednotlivém HW prováděna v reálném čase. 

Software pro antivirovou, antispamovou a antispywarovou ochranu je nainstalován a provozován na serverech i pracovních stanicích v síti úřadu Praha 5 (služba neobsahuje instalaci a konfigurace SW komponent na koncové stanice, které jsou realizovány v rámci pravidelné služby správy stanic). V rámci služeb antivirové ochrany je zajištěna služba včasné aktualizace virových definic. 

Hardware a software pro systém antivirové, antispamové a antispywarové ochrany je poskytnut v rámci poskytování služeb outsourcingu v souladu se systémovými požadavky softwaru.

Řešení antivirové, antispamové a antispywarové ochrany, včetně služeb intrusion prevention, je realizováno prostřednictvím kombinace HW a SW Symantec: 

· Symantec Protection Suite Enterprise Edition 

· Symantec Endpoint Protection 11.0 (na DELL PowerEdge R610 (s OS Microsoft 2008 Server Enterprise, Microsoft SQL Server 2008))
· Symantec Mail Security 8340 Appliance s Symantec Brightmail Gateway (includes DLP and advanced content filtering technologies) a Symantec Mail Security (for Microsoft Exchange) with Premium Antispam add-on 

Bezpečné připojení k internetu je realizováno prostřednictvím hardwarového zařízení Symantec Web Gateway 8450 Appliance včetně odpovídajícího softwaru a SW Microsoft Forefront Threat Management Gateway se službou Forefront TMG Web Protection Service. Hardware i software je poskytován v rámci služeb outsourcingu bezpečnosti. 

Součástí systému připojení k internetu jsou i prvky Mikrotik RB1000R, zajištující bezpečnostní služby na výstupu a vstupu do a ze sítě internet. Součástí funkčnosti těchto prvků je zajištění služeb trvalého přístupu k síti internet v případě výpadků jednoho z poskytovatelů internetového připojení pro ÚMČ Praha 5. 

HW pro jednotlivé služby, včetně bezpečnostního softwaru, je instalován redundantně, tj. v případě výpadku jednoho přebírá funkci druhý HW/SW. Toto řešení výrazně zvyšuje dostupnost jednotlivých služeb (web, e-mail), při zvýšení bezpečnostních parametrů. V případě výpadku jednoho segmentu/služby, není omezen provoz jiného segmentu/služby (např. výpadek e-mailové komunikace neovlivní provoz internetové komunikace a naopak) a navržené technické řešení zajišťuje, že se v případě výpadku skutečně jedná pouze o výpadek dílčí služby, nikoliv o výpadek celého systému, a tím i nedostupnost všech služeb. Případné technické výpadky (jednotlivých služeb viz výše) pak lze řešit v rámci minut max. desítek minut (5–60 minut). 

Toto řešení podporuje vytvoření záložní serverové místnosti mimo hlavní lokalitu (Štefánikova 13-15 – tj. v lokalitě Nám. 14. října 1381/4) a využitím propojení obou lokalit optickou trasou Mepnet s dostatečnou přenosovou kapacitou umožní vytvořit bezpečnou záložní infrastrukturu.

V případě zajištění záložní lokality sekundární internetovou konektivitou (vývody Mepnet jsou připraveny) lze část redundantního bezpečnostního HW (Forefront, Symantec) přesunout do záložní lokality a zajistit tak v případě zásadního výpadku provozu v hlavní lokalitě nepřetržitý chod všech potřebných služeb úřadu. 
	Oblast bezpečnosti ICT 
	Produkt 
	Počet HW/licencí 



	Vnější bezpečnost 

Bezpečné připojení k internetu a ochrana proti škodlivému softwaru (antispywaru) 
	Mikrotik RB1000R 

DELL P300 (s OS Microsoft 2008 Server SE) s 

MS Forefront TMG 2010 
	2 / bez omezení

2 / 400 

	E-mailová bezpečnost 
a ochrana proti nevyžádané poště (antispam) 
	Symantec Mail Security 8340 Appliance 

Symantec Brightmail Gateway (includes DLP and advanced content filtering technologies) 

Symantec Mail Security (for Microsoft Exchange) with Premium Antispam add-on 
	2 / 400 

	Centrální konzole, databáze, aktualizace, reporting 
	DELL P300 (s OS Microsoft 2008 Server SE) 

Symantec Endpoint Protection 11.0 
	2 / 400 

	Antivirová ochrana 
	Symantec Endpoint Protection 11.0 (pro stanice a servery 
a mobilní zařízení 
s operačním systémem Microsoft/Microsoft Mobile, pro stanice 
a servery s operačním systémem Linux, Macintosh) 
	0 / 400 

	Bezpečnost ICT infrastruktury 
	Symantec Network Access Control (Self Enforcement) 
	0 / 400 


Schéma bezpečnostní infrastruktuty
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8.3.4. Datový prostor
Datové úložiště
	Název HW
	Funkce
	Disk  
	Přidělené GB
	Obsazeno GB

	P5PDU
	Primární datové úložiště
	RAID1
	372
	343

	
	
	RAID5
	2180
	2159

	P5BDU
	Sekundární datové úložiště
	RAID1
	698
	618

	
	
	RAID5
	4091
	2650


Přidělené a obsazené místo na jednotlivých serverech

	Název HW
	OS
	Data

	
	Přidělené GB
	Obsazené GB
	Přidělené GB
	Obsazené GB

	P5MSSRV00
	67
	25
	 
	 

	P5MSSRV09
	74
	54
	 
	 

	P5MSSRV10
	74
	19
	 
	 

	P5MSSRV13
	232
	23
	 
	 

	X-P5LINSRV01
	50
	19
	50
	11

	P5MSSRV90
	126
	24
	 
	 

	P5MSSRV91
	126
	24
	 
	 

	P5MSSRV92
	126
	29
	 
	 

	P5MSSRV93
	126
	29
	 
	 


	P5MSSRV21
	P5MSSRV01 (a)
	RVS P5MSSRV02x
	RVS P5MSSRV06x
	VS SFTP (PZ v přípravě)

	OS - P
	 
	OS - P
	126
	OS - P
	 
	OS - P
	 
	OS - P
	 

	OS - O
	 
	OS - O
	22
	OS - O
	 
	OS - O
	 
	OS - O
	 

	
	
	Data E - P
	10
	Data - P
	 
	Data - P
	 
	Data - P
	 

	
	
	Data E - O
	1
	Data - O
	 
	Data - O
	 
	Data - O
	 

	
	
	Data F - P
	399
	
	
	
	
	
	

	
	
	Data F - O
	185
	
	
	
	
	
	

	
	
	Data G - P
	49
	
	
	
	
	
	

	
	
	Data G - O
	21
	
	
	
	
	
	

	
	
	Data H - P
	99
	
	
	
	
	
	

	
	
	Data H - O
	51
	
	
	
	
	
	

	
	
	
	
	
	
	
	
	
	

	P5MSSRV22
	P5MSSRV01 (b)
	P5MSSRV02
	RVS P5MSSRV18x
	RVS - dle potřeby

	OS - P
	68
	OS - P
	126
	OS - P
	126
	OS - P
	 
	OS - P
	 

	OS - O
	40
	OS - O
	22
	OS - O
	44
	OS - O
	 
	OS - O
	 

	Data - P
	 
	Data - P
	 
	Data E - O
	299
	Data - P
	 
	Data - P
	 

	Data - O
	 
	Data - O
	 
	Data F - P
	209
	Data - O
	 
	Data - O
	 

	
	
	
	
	Data F - P
	29
	
	
	
	

	X-P5MSSRV03
	
	
	Data F - O
	1
	
	
	
	

	OS - P
	68
	
	
	Data G - P
	69
	
	
	
	

	OS - O
	38
	
	
	Data G - O
	1
	
	
	
	

	Data E - P
	136
	
	
	Data H - P
	329
	
	
	
	

	Data E - O
	89
	
	
	Data H - O
	203
	
	
	
	

	Data I - P
	297
	
	
	Data L - P
	249
	
	
	
	

	Data I - O
	225
	
	
	Data L - O
	200
	
	
	
	

	Data J - P
	199
	
	
	Data M - P
	249
	
	
	
	

	Data J - O
	14
	
	
	Data M - O
	1
	
	
	
	


	P5MSSRV23
	P5MSSRV06
	P5MSSRV11x
	P5MSSRV18
	P5MSSRV03

	OS - P
	136
	OS - P
	74
	OS - P
	79
	OS - P
	58
	OS - P
	68

	OS - O
	50
	OS - O
	20
	OS - O
	31
	OS - O
	16
	OS - O
	34

	Data - P
	 
	Data - P
	297
	Data - P
	 
	Data - P
	 
	Data D - P
	136

	Data - O
	 
	Data - O
	109
	Data - O
	 
	Data - O
	 
	Data D - O
	22

	
	
	
	
	
	
	
	
	Data E - P
	136

	
	
	
	
	
	
	
	
	Data E - O
	90

	
	
	
	
	
	
	
	
	Data I - P
	297

	
	
	
	
	
	
	
	
	Data I - O
	42

	
	
	
	
	
	
	
	
	Data J - P
	126

	
	
	
	
	
	
	
	
	Data J - O
	116

	
	
	
	
	
	
	
	
	Data K - P
	159

	
	
	
	
	
	
	
	
	Data K - O
	112

	
	
	
	
	
	
	
	
	
	

	P5MSSRV12
	P5MSSRV15
	RVS P5MSSRV09x
	RVS P5MSSRV11x
	RVS P5MSSRV03

	OS - P
	67
	OS - P
	29
	OS - P
	 
	OS - P
	 
	OS - P
	 

	OS - O
	35
	OS - O
	9
	OS - O
	 
	OS - O
	 
	OS - O
	 

	 
	 
	Data - P
	 
	Data - P
	 
	Data - P
	 
	Data - P
	 

	 
	 
	Data - O
	 
	Data - O
	 
	Data - O
	 
	Data - O
	 


Legenda:

O – Obsazeno GB
P – Přiděleno GB

8.4. Vyjádření k současnému stavu serverových technologií
Během analýzy hardwarové infrastruktury byla nalezena a definována slabá místa, mezi něž patří:  

· Není řešena náhrada hlavního databázového serveru a nejsou vytvořena technická opatření zajištění rychlé obnovy provozu pro chod kritických aplikací v případě výpadku. Dle SLA je definován čas 1 hodina na obnovu, což nelze za současných podmínek reálně zajistit. Aktuální definice SLA jsou však maximálně schopna zajistit obnovu fyzický provozu serveru nikoliv faktickou a funkční.
· Stejně jako v předešlém bodě není aktuálně zjištěnými nástroji zajištěn provoz podpůrných provozních serverů pro případ výpadku a to do jedné hodiny. Opět lze v ideálním případě předpokládat fyzické obnovení serveru nikoliv funkční
· Pro kritické aplikace není zajištěno oddělené testovacího prostředí, díky čemuž nelze před instalací nových updatů a patchů do ostrého provozu, zcela vyloučit omezení nebo zastavení ostrého provozu konkrétních aplikací. Stávající testovací prostředí není plně odděleno od produkčního a hrozí jejich vzájemné ovlivnění, resp. neumožňuje reálné ověření provozu s vazbou na úpravu prostředí např. instalaci nových úprav a jejich ověření bez ovlivnění produktivního prostředí. 

Na základě těchto zjištění byly v průběhu realizace této studie vypracovány kroky a realizovány úpravy subdodavatelem společnosti Dator3, kterými byly zahájeny nápravné opatření:

· Stanovení využitelnosti HW serverové infrastruktury pro další provoz 

· Viz schéma – Serverová infrastruktura po 31. 12. 2011 

· Interní definice kritických provozních aplikací, návrh dokončení jejich virtualizace a zastupitelnosti v případě výpadku fyzického HW

· Doplnění HW konfigurace serverů (paměťové moduly, CPU, síťové karty) pro potřeby virtualizace

· zajištění celkové virtualizace serverové infrastruktury (v rámci stávajících možností HW/SW) a konfigurace virtuálních serverů pro zajištění obnovy provozu serveru (tj. požadované funkčnosti aplikační části) do jedné hodiny, dle definice SLA

· Návrh řešení testovacího prostředí (využití původního HW serveru P5MSSRV03) pro všechny kritické aplikace (provozované v prostředí ÚMČ Praha 5).

· update aplikací jsou prováděny po interním otestování dodavateli aplikací (kritické aplikace mají testovací DB)
· kritické patche vždy po odsouhlasení jejich otestování jednotlivými dodavateli aplikací).
Schéma − Serverová infrastruktura po 31. 12. 2011
[image: image6.emf]
Návrh realizaci zvýšení dostupnosti formou mezikroků

Výsledkem – cílovým stavem je návrh infrastruktury a její instalace a zprovoznění s aspektem dosažení maximálního možného bezpečného provozu s využitím existujících technologii jak hardwarových tak softwarových (v rámci dostupného HW a SW). Cestou je komplexní virtualizace serverové infrastruktury s vytvořením zastupitelnosti jednotlivých aplikačních serverů potřebných pro chod serverové infrastruktury a zajištění obnovitelností jejich provozu (tj. především provozu aplikační části (FILE, MAIL, aplikace, DB, …)) do 1 hodiny od výpadku, viz schéma - Virtualizace serverové infrastruktury. 

Schéma neobsahuje zakreslení bezpečnostní části infrastruktury, která je již od okamžiku nasazení koncipována redundantně. sti infrastruktury, která je již od okamžiku nasazení koncipována redundantně. 
Celkové dokončení bylo naplánováno do 30. 4. 2011, nejen z důvodů postupných dodávek rozšiřujícího HW pro jednotlivé servery, ale především zajištění bezproblémového provozu úřadu (tj. provádění úprav pouze mimo provozní dobu úřadu). K datu 10. 5. 2011 zbývá k dokončení: 

· Migrace stávajícího serveru do virtuálního serveru: 

· P5MSSRV09 – PRINT SERVER (na schůzce 19. 4. 2011 byla dohodnuta čistá instalace nového VS a postupného zavádění nových i stávajících tiskáren dle plánu Tiskové řešení) 

K dokončení virtualizace serverové infrastruktury tedy zbývá nekritická část infrastruktury.

8.5. Datová síť

8.5.1. Síť LAN (Ethernet)
Služby spojené s přenosem dat a telekomunikačního spojení zajišťuje společnost T-systems Czcech Republic a.s.. Společnost zajišťuje ethernetový okruh pod produktovým názvem “viaNet Ethernet” a “viaClear Channel”.

Poskytovatel monitoruje nepřetržitý provoz. Je zajištěno dohledové centrum s nepřetržitým provozem.

Specifikace služby viaNetEthernet

	Místo připojení – Koncový bod A

	Název organizace
	Městská část Praha 5

	Ulice
	Štefánikova

	Č. o./č. p.
	246/15

	PSČ
	150 22

	Patro
	3

	Místnost
	305

	Typ rozhraní
	802.3u, 100BASE-TX

	Konektor
	RJ-45F

	Ethernet vrstva
	802.3u, MAC 100 Mb/s full duplex


	Místo připojení – Koncový bod B

	Název organizace
	Městská část Praha 5

	Ulice
	Plzeňská

	Č. o./č. p.
	314/115

	PSČ
	150 22

	Patro
	Suterén

	Místnost
	S05

	Typ rozhraní
	802.3u, 100BASE-TX

	Konektor
	RJ-45F

	Ethernet vrstva
	802.3u, MAC 100 Mb/s full duplex


	Parametry služby

	Kapacita okruhu
	100 Mb/s

	Qtransparent (VLAN)
	Ne

	Tunelování protokolů – STP, CDP, VTP1
	Ne


1 − Přenos těchto protokolů výhradně v kombinaci s Qtransparent

Specifikace služby viaClear Channel
	Místo připojení – Koncový bod A

	Název organizace
	Městská část Praha 5

	Ulice
	Štefánikova

	Č. o./č. p.
	246/15

	PSČ
	150 22

	Patro
	3

	Místnost
	305

	Typ rozhraní
	G.703/E1

	Konektor
	RJ-45F ISO10173 DSU


	Místo připojení – Koncový bod B

	Název organizace
	Městská část Praha 5

	Ulice
	Plzeňská

	Č. o./č. p.
	314/115

	PSČ
	150 22

	Patro
	Suterén

	Místnost
	S05

	Typ rozhraní
	G.703/E1

	Konektor
	RJ-45F ISO10173 DSU


	Parametry služby

	Kapacita okruhu
	2048 Kb/s

	Synchronizace
	Transparent to synchronization


8.5.2. Vzdálený přístup do sítě LAN

Uživatel se přihlašuje jménem a heslem. Přístup je pevně omezen na 1 IP adresu uživatele. 

Vzdáleny přístup je zajištěn povolením konkrétního portu s bezpečnostním omezením. Na prvním hraničním firewallu je vyjmenována skupina veřejných IP adres povolených uživatelů (administrátorů infrastruktury, administrátorů IS, vč. omezené skupiny zaměstnanců, externích spolupracovníků). Vždy se jedná o jedinečné veřejné IP adresy (nikoliv skupinu, či rozsah). Vzdálený přístup je zakončen na serveru P5MSSERV10 (login), kde se uživatelé přihlašují vlastním (jedinečným) jménem a heslem do domény. 

K propojení jednotlivých lokalit se využívá VPN. Slouží k propojení se správními budovami (v Praze jsou 3 lokality). Správní firmy pracují s IS GINIS. Do sítě je dále připojeno i informační středisko na Barrandově a mobilní kanceláře (i na policii).

8.5.3. Optická kabelová síť

Jednotlivé budovy městské části Prahy 5 jsou propojeny optickou kabelovou sítí.

Rozsah spárovaných optických vláken:

	Propojené objekty
	Typ kabelu
	Počet využit. vláken
	Délka 1 vlákna (m)

	Nám. 14. Října 4 – Štefánikova 13
	Single mode
	6
	440

	Nám. 14. Října 4 – Nám. 14. Října 9
	Single mode
	2
	110


Schéma zapojení:
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Servis této sítě zajišťuje společnost T-Systems:

· Je zajištěna nepřetržitá pohotovostní servisní a havarijní služba (oprava závady do 12 hodin)

· Mechanická kontrola celé kabelové trasy je prováděná 2x ročně

· Vstup do místnosti s danou technologií je podmíněn zápisem do deníku návštěv (kdy, kdo, důvod, provedená činnost, podpis)

Závady na technologii jsou bezodkladně hlášeny.
8.5.4. Internet (konektivita)
MČP5 má konektivitu k síti internet zajištěnu přes dvě linky, a to magistrátní linka (MePNet) a komerční pro veřejnost od společnosti CASABLANCA INT, s.r.o.

MePNet (Metropolitní datová síť hlavního města Prahy) je vedena optickým vláknem (50 Mbit/s, reálná denní rychlost je 2 Mbit/s). Linka slouží zejména pro služby poskytované přes připojení poskytované MHMP, přístupy do aplikací poskytovaných MHMP, kde vkládají data úředníci MČP5.

Poskytovatel CASABLANCA INT, s.r.o., zajišťuje následující služby:

· Připojení základních škol a mateřských škol Prahy 5 k síti internet

· Zajištění připojení k síti internet prostřednictvím wifi hotspotů − provoz sítě praha5.net, praha.cz, p5.cz, po přihlášení přístup do celé sítě
· Dodávka záložní linky pro Úřad MČP5 a zajištění poskytování připojení k síti internet prostřednictvím záložní linky

· Připojení krizového štábu a dalších důležitých lokalit k síti internet
Připojení základních a mateřských škol MČP5 k síti internet je rozdělena do těchto oblastí:
· Základní škola waldorfská, Praha 5-Jinonice, Butovická 228/9

· Základní škola Praha 5-Košíře, Weberova 1/1090

· Základní škola Praha 5-Košíře, Nepomucká 1/139

· Základní škola a mateřská škola Barrandov, Praha 5-Hlubočepy, Chaplinovo nám. 1/615

· Základní škola a mateřská škola Praha 5-Smíchov, Grafická 13/1060

· Základní škola Praha 5-Košíře, Plzeňská 117/39

· Tyršova základní škola a mateřská škola Praha 5-Jinonice, U Tyršovy školy 1/430

· Fakultní základní škola Drtinova s rozšířenou výukou jazyka při PedF UK, Praha 5-Smíchov, Drtinova 1

· Základní škola Praha 5-Smíchov, Kořenského 10/760

· Základní škola a mateřská škola Praha 5-Smíchov, U Santošky 1/1007

· Základní škola a mateřská škola Praha 5-Radlice, Radlická 140/115

· Základní škola Praha 5-Smíchov, Podbělohorská 26/720

· Fakultní základní škola Barrandov II při PedF UK, Praha 5-Hlubočepy, V Remízku 9/919

· Mateřská škola, Praha 5-Barrandov, Kurandové 669

· Mateřská škola, Praha 5-Košíře, Peroutkova 1004

· Mateřská škola, Praha 5-Košíře, Podbělohorská 2185

· Mateřská škola, Praha 5-Barrandov, Peškova 963

· Mateřská škola "Slunéčko" Praha 5-Košíře, Beníškové 988

· Mateřská škola "U Krtečka" Praha 5-Motal, Kudrnova 235

· Mateřská škola, Praha 5-Barrandov, Lohniského 830

· Mateřská škola, Praha 5-Barrandov, Tréglova 780

· Mateřská škola, Praha 5-Smíchov, Nám. 14. října 2994

· Mateřská škola, Praha 5-Smíchov, U Železničního mostu 2629

· Mateřská škola se speciálními třídami DUHA Praha 5 - Košíře, Trojdílná 1177

· Mateřská škola, Praha 5-Smíchov, Kroupova 2775

· Mateřská škola, Praha 5-Smíchov, Nad Palatou 613

· Mateřská škola, Praha 5-Barrandov, Lohnického 851

· Mateřská škola, Praha 5-Hlubočepy, Hlubočepská 90
Každá ze základních škol je připojena rychlostí min. 5 Mbit/s a každá z mateřských škol rychlostí 1 Mbit/s s garantovanou minimální rychlostí 256 kbit/s.
Připojení k síti internet prostřednictvím wifi hotspotů je realizováno v těchto oblastech:
· Ostrovského 3

· Stroupežnického 30

· ZŠ Grafická 13/1060

· ZŠ U Tyršovy školy 1/430

· Na Hřebenkách 1902/93

· Drtinova 26/412

· ZŠ U Santošky 1/1007

· Pivcova 4/945

· ZŠ Nepomucká 1/139

· ZŠ Weberova 1/1090

· ZŠ Pod Žvahovem 21B/463

· ZŠ Radlická 140/115

· ZŠ Plzeňská 117/39

· Lamačova 15

· Podolská 50

· Pod Děvínem 29

· Na Moráni 4

· Hennerova 225

· nám. 14. října č. 4

· Trachtova 4

· Naskové 3

· Mělnická 1

· Jindřicha Plachty 29

· Borského 1

· Pražského 632

· Aquapark Barrandov, Wassermannova ul.

· Pod Hybšmankou 30

· Na Cihlářce 30/3177

· Na Zatlance 11/1330
Konektivita prostřednictvím hotspotů je min. 2 Mbit/každý sektor, koncový bod 64 kbit.

Záložní linka pro Úřad MČP5 pro připojení k síti internet je zajištěna v případě výpadku nebo vysokého zatížení stávající přípojky k internetu.

Minimální rychlost této záložní linky je 20 Mbit/s FD bez agregace. Poskytnuté rozhraní ethernet a jedna veřejná IP.

Místem připojení k záložní lince je adresa Praha 5, Štefánkova 13, 15, PSČ 150 22.

Součástí dodávaného řešení je HW i SW řešení pro přepojení záložní linky v případě potřeby.

Připojení krizového štábu a dalších důležitých lokalit k síti internet se týká těchto lokalit:
· Holečkova 47, Praha 5

· Slivenecká 61, Praha 5

· Lovosická 767, Praha 5

· Radlická 45, Praha 5

· Nárn. 14 října 11, Praha 5

· Na Neklance 15, Praha 5

· Jindřicha Plachty 23, Praha 5

· Nad Buďánkami II 22, Praha 5

· U tenisu S, Praha 5

· Gabinova 836, Praha 5

· Na Vrškách 1235, Praha 5

· Nad Popelkou S, Praha 5

· Prosluněná S, Praha 5

· Pražského 40, Praha 5

· Lamačova 21, Praha 5

· Slivenecká 67, Praha 5

· U Mrázovky 8a, Praha 5

· Voskovcova 3, Praha 5

· Dreireova 598, Praha 5

· Pod Kesnerkou 2, Praha 5

Minimální rychlost připojení pro všechny lokality je 1 Mbit/s s garanci 256 kbit. Veškerá infrastruktura použitá k tomuto připojení je zcela nezávislá na veřejných telefonních a mobilních sítích.
V rámci dodávky internetové konektivity jsou poskytnuty následující služby:

· Dohledové centrum s nepřetržitým provozem pro veřejnou wifi síť

· Informační linka pro koncové uživatele wifi sítě s provozem v pracovních dnech od 9.00 do 18.00 hodin

· Informační a technická e-mailová adresa pro uživatele wifi sítě

· Servisní služby s reakční dobou maximálně 3 hodiny pro provoz wifi sítě

· Statistiky vytíženosti jednotlivých přípojných bodů

· Statistiky přenosů

· Logování stavových informací

· Správa a aktualizace stávajícího portálu www.praha5.net
Bezpečnostní opatření

Veškeré datové přenosy u veškerých služeb jsou zabezpečeny proti odposlechu a případným jiným nežádoucím průnikům třetích stran 128b krytováním.

Datové přenosy páteřních linek využívaných hotspoty veřejné wifi sítě jsou zabezpečeny proti odposlechu a případným jiným nežádoucím průnikům třetích stran minimálně 128b krytováním.
Konfigurace routerů, které jsou využívány pro provoz veřejné wifi sítě, jsou průběžně zálohovány. Záloha je používaná pro odstranění případných výpadků ve veřejné síti.

Veškeré páteřní technologie provozovatele, které jsou použity pro provoz služeb, jsou opatřeny záložním energetickým zdrojem UPS případně dieselovým motorgenerátorem tak, aby byl v případě lokálního výpadku elektrické energie provoz odebíraných služeb nepřerušen.
Veškerá použitá mikrovlnná zařízení používaná pro provoz služeb jsou schválena Českým telekomunikačním úřadem.
Dochází k filtrování nevhodného obsahu dle klíčových slov, ale i dle seznamu nevhodných webových stránek.

Přístup na internet pro zaměstnance MČP5 je omezený, jsou blokované vybrané domény z kategorie snižující produktivitu práce (youtube, stream.cz, fortuna.cz, …). Přístup na internet je sledován, měsíčně jsou vyhodnoceni tři pracovníci s největším objemem dat. Výstupy jsou předávány vytištěné na kontrolních dnech tajemníkovi a zasílány elektronicky. Tajemník řeší překročení na schůzi s vedoucími odborů. 
8.6. Hlasová síť

Telekomunikační služby nezajišťuje outsourcingová společnost. Hlasové služby poskytuje společnost Telefónica O2 Business Solutions, spol. s r.o. Navíc je ústředna jen v zápůjčce.
8.6.1. Popis

MČP5 využívá pobočkovou ústřednu značky SIEMENS Hicom300.

Přípojky pro uskutečněná volání:

· Základní přípojka

· euroISDN2U

· euroISDN30

· Digitální připojení 2MBL
8.6.2. Vyjádření k současnému stavu
Ústředna pro hlasové služby je již zastaralá a těžko se shánějí náhradní díly, ale v současné době je plně funkční. 

Existuje proto potencionální riziko nefunkčnosti dané služby. Nevyhnutelným doporučením je analýza a návrh hlasových služeb.

8.7. Pracovní stanice (PC, notebooky)

Nákup a správu pracovních stanic řeší outsourcingová společnost (subdodavatel XANADU a.s.). 

Osobní počítače jsou pronajímány na období 36 měsíců a notebooky na období 48 měsíců a po uplynutí této lhůty dochází k automatické výměně. Během uvedené doby je zařízení plně outsourcované. 
Na každou stanici se defaultně instaluje:

· MS Windows (2000, XP − dle pracovního zařazení)

· MS Office (2003, XP, 2007 − dle pracovního zařazení)

· Acrobat reader 7.0

· Internet Explorer (nejvyšší SP pro daný systém)

· Direct x, verze 9.x (rozhraní od MS pro IE)

· Infomapa 12 local (lic. od MHMP) 

· Symantec antiviru 10

· PowerArchiver2000

· Java (Sun)

· PPTviewer

· GINIS − klient

Počet osobních počítačů činí 305 a notebooků je 29. Existuje 43 notebooků, které jsou určené pro zastupitele a jsou ve vlastnictví MČP5.
PC i NB jsou nyní převážně nakupovány od společnosti HP. Ještě existují NB od UMAX, ale již končí jejich životnost.

K dispozici je několik SW a HW konfigurací. Jedna konfigurace je základní. Další konfigurace jsou určitým nadstandardem (výkonnější a vybavenější), o které se v případě potřeby žádá. Nadstandardní požadavek schvaluje vedoucí odboru a tajemník.
Outsourcingová společnost poskytované konfigurace vždy v průběhu času aktualizuje, dle progresivního vývoje technologií. 
8.7.1. Současné konfigurace osobních počítačů

Základní konfigurace

	Osobní počítač typu Convertible Minitower s konfigurací:

	Procesor Intel Core2Duo E8300, 2048 MB DDR, HDD 160 GB

	DVDRW mechanika

	Monitor LCD 19“ wide

	SW Microsoft XP Pro CZ, MS Office 2007 Basic

	Měsíční pronájem 1075 Kč

	Doba pronájmu 36 měsíců


Nadstandard

	Osobní počítač typu Convertible Minitower s konfigurací:

	Procesor Intel Core2Duo E8300, 2048 MB DDR, HDD 160 GB

	DVDRW mechanika

	Monitor LCD 22“ wide

	SW Microsoft XP Pro CZ, MS Office 2007 Basic

	Měsíční pronájem 1147 Kč

	Doba pronájmu 36 měsíců


	Osobní počítač typu Convertible Minitower s konfigurací:

	Procesor Intel Core2Duo E8300, 2048 MB DDR, HDD 160 GB

	DVDRW mechanika

	Monitor LCD 19“ wide

	SW Microsoft XP Pro CZ, MS Office 2007 Professional, NERO

	Měsíční pronájem 1578 Kč

	Doba pronájmu 36 měsíců


	Osobní počítač typu Convertible Minitower s konfigurací:

	Počítač typu Convertible Minitower s konfigurací:

	Procesor Intel Core2Duo E8300, 2048 MB DDR, HDD 160 GB

	DVDRW mechanika

	Monitor LCD 22“ wide

	SW Microsoft XP Pro CZ, MS Office 2007 Professional, NERO

	Měsíční pronájem 1978 Kč


8.7.2. Současné konfigurace notebooků
	Základní konfigurace:

	Procesor Intel Core2Duo T2130, 1024 MB DDR, HDD 120 GB

	Wifi, Bluetooth, Kamera

	DVDRW mechanika

	SW Microsoft XP Pro CZ, MS Office 2003 Basic

	Měsíční pronájem 1147 Kč

	Doba pronájmu 48 měsíců


	Nadstandard:

	Procesor Intel Core2Duo T2130, 1024 MB DDR, HDD 120 GB

	Wifi, Bluetooth, Kamera

	DVDRW mechanika

	Port Replikátor

	Monitor LCD 19“

	SW Microsoft XP Pro CZ, MS Office 2003 Basic

	Měsíční pronájem 1477 Kč

	Doba pronájmu 48 měsíců


Jako nadstandard (podléhající schválení) je k dispozici LCD monitor 17“ s měsíčním pronájmem za 170 Kč a dobou pronájmu na 36 měsíců.
8.7.3. Bezpečnost

· Uživatelé koncových stanic mají standardní přístupová oprávnění (nejsou administrátoři). Uživatelé NB mají admin práva
· V počítačích nejsou aktivovány vnitřní logy

· Monitoruje se přístup na webové stránky

· Všechny stanice jsou chráněny antivirem od Symantec. Automatické aktualizace ze serveru. NB ve vlastnictví MČP5 jsou, kromě 15 ks, chráněny antivirem od AVG

· Všechny stanice a NB řeší pan Vojáček přes vzdálenou správu

· Disky NB nejsou kryptovány – návrh na nasazení krytování pomocí technologie TrueCrypt byl odmítnut
· Likvidaci koncových stanic, zejména HDD, provádí externí firma, která vystavuje záznam o zničení
8.7.4. Vyjádření k současnému stavu

Audit PC

V tuto chvíli neprobíhá pravidelný SW audit koncových stanic, který by odhalil nežádoucí SW. Vybraní uživatelé mají oprávnění instalovat některé aplikace (tj. i hry atp.). Další skupinu tvoří uživatelé, kteří sice nemají právo instalovat aplikace, ale mohou si kopírovat a spouštět aplikace nevyžadující instalaci.

Z tohoto důvodu hrozí potencionální bezpečnostní rizika (viry, spyware,…), za předpokladu, že by daná koncová stanice nepodléhala pravidlům AD o aplikaci prostředků Symantec nebo došlo k chybě při aplikaci pravidel.

8.8. Tiskárny (kopírky)
Nákup a správu řeší outsourcingová společnost (subdodavatel XANADU a.s.). 

Zařízení jsou pronajímána na období 36 měsíců a po uplynutí této lhůty dochází k automatické výměně. Během uvedené doby je zařízení plně outsourcované včetně výměny tonerů. V současné době je v pronájmu 156 tiskáren.
K dispozici je několik konfigurací. Jedna konfigurace je základní. Další konfigurace jsou určitým nadstandardem (výkon, barva, formát atd.), o které se v případě potřeby žádá. Nadstandardní požadavek schvaluje vedoucí odboru a tajemník.

Zařízení jsou převážně pořizovány u společnosti HP.

Outsourcingová společnost poskytované konfigurace vždy v průběhu času aktualizuje, dle progresivního vývoje technologií. 

8.8.1. Současné konfigurace tiskáren
	Standard (černobílá)
	
	Nadstandard

	Monochromatická laserová tiskárna A4
	
	Barevná inkoustová tiskárna A4

	Rozlišení 1200 dpi
	
	Rozlišení 2400 x 2400 dpi

	26 stran/s
	
	25 stran/s

	LAN připojení
	
	LAN připojení (ethernet+wifi)

	Měsíční pronájem 479 Kč
	
	Měsíční pronájem 479 Kč


	Nadstandard
	
	Nadstandard

	Barevná laserová tiskárna A4
	
	Monochromatická laserová tiskárna A4

	Rozlišení 600 x 600 dpi
	
	Rozlišení 1200 x 1200 dpi

	30 stran/s
	
	40 stran/s

	LAN připojení
	
	LAN připojení

	Měsíční pronájem 2278 Kč
	
	Měsíční pronájem 1029 Kč


	Nadstandard
	
	Nadstandard

	Barevná inkoustová tiskárna A3
	
	Monochromatická laserová tiskárna A3

	Rozlišení 1200 x 1200 dpi
	
	Rozlišení 1200 x 1200 dpi

	14 stran/s
	
	50 stran/s

	LAN připojení
	
	LAN připojení

	Měsíční pronájem 1029 Kč
	
	Měsíční pronájem 5890 Kč


	Nadstandard
	
	Nadstandard

	Jehličková tiskárna A4
	
	Barevná vosková tiskárna A4

	24 jehel
	
	Rozlišení 1200 x 1200 dpi

	465 znaků/s
	
	30 stran/s

	USB a LPT připojení
	
	LAN připojení

	Měsíční pronájem 704 Kč
	
	Měsíční pronájem 1349 Kč


8.8.2. Současná konfigurace multifunkčních tiskáren
	Multifunkční (černobílá)
	
	Nadstandard multifunkční

	Monochromatická laserová tiskárna A4
	
	Barevná ink. tiskárna A4 multifunkční

	Rozlišení 1200 dpi
	
	Rozlišení 1200 x 1200 dpi

	20 stran/s
	
	30 stran/s

	LAN připojení
	
	LAN připojení

	Skener, kopírka, tiskárna, fax
	
	Měsíční pronájem 1029 Kč

	Měsíční pronájem 479 Kč
	
	


8.9. Skenery

Nákup a správu řeší outsourcingová společnost (subdodavatel XANADU a.s.). 

Zařízení jsou pronajímána na období 36 měsíců a po uplynutí této lhůty dochází k automatické výměně. Během uvedené doby je zařízení plně outsourcované.
K dispozici je několik konfigurací. Jedna konfigurace je základní. Další konfigurace jsou určitým nadstandardem (výkon, barva, formát atd.), o které se v případě potřeby žádá. Nadstandardní požadavek schvaluje vedoucí odboru a tajemník.
Outsourcingová společnost poskytované konfigurace vždy v průběhu času aktualizuje, dle progresivního vývoje technologií. 
Jsou využívány především na konverzních pracovištích (Czech POINT). V pronájmu je aktuálně 29 zařízení.
	Barevný skener A4
	
	Barevný skener A3

	Rozlišení 1200 x 2400 dpi
	
	Rozlišení 600 dpi

	USB připojení
	
	USB připojení

	Měsíční pronájem 117 Kč
	
	Měsíční pronájem 2558 Kč


8.10. Ostatní zařízení
8.10.1. Fotoaparáty a videokamery
Nákup a správu řeší outsourcingová společnost (subdodavatel Xanadu). 

Zařízení jsou pronajímané na období 60 měsíců a po uplynutí této lhůty dochází k automatické výměně. Během uvedené doby je zařízení plně outsourcované. V současné době je v pronájmu 15 fotoaparátů. K dispozici jsou následující konfigurace:

	Kompakt
	
	Zrcadlovka

	Minimálně 12 Mpixel
	
	Minimálně 10 Mpixel

	Optický/digitální zoom
	
	Optický/digitální zoom

	Paměťová Karta 2 GB
	
	Přídavné objektivy

	Pouzdro
	
	Paměťová Karta 8 GB

	Nabíječka a integrovaná baterie
	
	Pouzdro

	Měsíční pronájem 322 Kč
	
	Nabíječka a integrovaná baterie

	
	
	Měsíční pronájem 870 Kč

	Digitální videokamera

	FullHD, snímač CMOS

	Zoom minimálně 12x

	Paměťová karta min. 32 GB

	Brašna

	Měsíční pronájem 697 Kč


8.11.  Kamerový systém (CCTV)

Kamerový systém vně i před budovami MČP5 slouží pro sledování a zajištění bezpečnosti osob a majetku. Provoz systému CCTV se řídí dle zákona o ochraně osobních údajů (zákon č. 101/2000 Sb.).

V jednotlivých objektech je instalován uzavřený kamerový systém statických kamer napojených na kabelový rozvod. Kabelové trasy jsou vedeny pod omítkou.

Umístění kamer je na fasádě a chodbách.

8.11.1. Rozmístění kamerového systému pro MČP5

1. nám. 14. října 1381/4
 

Jedna kamera je umístěna na fasádě budovy a snímá hlavní vchod do objektu a část parkoviště umístěného před tímto vchodem.

Záznam z této kamery není ukládán. V prostoru budovy není instalován kamerový systém.

 

2. Štefánikova 236/13 a 246/15
 

Jedna kamera je umístěna na fasádě objektu a snímá hlavní vchod do objektu. V prostoru vnitrobloku objektu, kde je situováno parkoviště, jsou umístěny 4 kamery, a to v průjezdu, v předním vnitrobloku, ve spojovacím krčku a v zadním vnitrobloku. 

V prostoru objektu je instalován kamerový systém v počtu jednoho až dvou kusů kamer v každém nadzemním podlaží. Záznam se ukládá na HD záznamového zařízení po dobu max. 3 dnů.

 

3. Plzeňská 314/115

 

V objektu je instalován kamerový systém, a to v každém nadzemním podlaží. Záznam je uchováván na HD záznamového zařízení po dobu max. 3 dnů. 

8.11.2. Řízení provozu a dohled

Snímání kamerovým systémem je prováděno nepřetržitě. 

Monitoring je prováděn v prostoru recepce objektu, kde je také umístěno záznamové digitální zařízení, záznam je uchováván 3 dny a je možné ho exportovat po rozvodech strukturované kabeláže.

Přístup k sledování online provádí recepční, záznam může pořídit jen proškolená osoba.

8.11.3. Řízení přístupu k systémům a síti

Zařízení pro monitoring není nijak zajištěné, záznamové zařízení je umístěno v recepci objektu.

Přístup k záznamům je pouze v recepci na záznamovém zařízení.

Přístup k těmto záznamům má vymezený a přesně definovaný počet osob (upravuje interní směrnice).  

8.11.4. Předpokládané změny systémů

Nepředpokládají se žádné změny v systému CCTV.

9. Analýza tisku

9.1. Úvod

Tento předkládaný dokument vznikl na základě prostudování předložených statistik z tiskového systému Print Manager Plus a na základě Know-how odborných poradců, kteří se zabývají především problematikou „Tiskových řešení“ a specializují se na vytváření dlouhodobých koncepcí. 

Tato koncepce je založena na přísně nezávislém přístupu a popisuje zcela neutrálně především cílový stav, kterého je žádoucí dosáhnout.

Zadání bylo definováno s cílem zásadního snížení nákladů jak přímých spojených s investicemi a s provozem, tak i nepřímých, které souvisejí především s časem potřebným k zajištění veškeré administrace a logistiky přímo související s provozováním těchto zařízení. Dále nesmí dojít ke snížení současného komfortu na takovou úroveň, kdy začne docházet ke snižování produktivity práce jednotlivých úředníků nebo dojde k snižování kvality služeb pro občany.

V případě akceptace hlavních myšlenek tohoto dokumentu bude jako druhý krok následovat prezentace, která vysvětlí více do hloubky konkrétní postupy a případné nejasnosti (uváděné ceny uvnitř dokumentu jsou ceny s DPH).
9.2. Popis současného stavu

9.2.1. Statistické údaje a fakta (sumarizační tabulka)

Na základě prostudování předložených dokumentů Mapy tiskáren Prahy 5 (https://intranet.praha5.cz/tiskarny) a vyhodnocení statistických údajů ze SW Print Manager Plus za období leden až duben 2011 byly sumarizovány níže uvedené statistické údaje, které slouží jako základní výchozí bod pro posouzení současné situace a následné navržení řešení respektive dlouhodobé koncepce.

	Poř.
	Měsíční report generovaný SW PMP
	 Množství

	1.
	Počet uživatelů
	262

	2.
	Tiskáren celkem 
	144

	3.
	Barevných tiskáren
	21

	4.
	Černobílých tiskáren
	123

	5.
	Měsíční průměr A4 
	114 548

	6.
	Barevných A4
	8 613

	7.
	Černobílých A4
	105 935

	8.
	Průměr A4 na 1 tiskárnu barevnou
	410

	9.
	Průměr A4 na 1 tiskárnu ČB
	861

	10.
	Průměrný počet úloh 
	51 470

	11.
	Průměr úloh na 1 tiskárnu 
	357

	12.
	Průměr stránek na 1 úlohu
	2,23

	13.
	Počet tiskáren využívajících duplex
	16

	14.
	Duplex %
	2,69

	15.
	30TOP uživatelů vytisklo
	33 700

	16.
	30TOP uživatelů % A4
	29%

	17.
	Kolik % uživatelů 30% A4
	10%

	18.
	Průměr A4 na 1 uživatele
	437

	19.
	Průměrné náklady celkem
	139 749

	20.
	Vážený průměrný náklad na 1 A4 (pouze toner, podrobnější rozbor jednotkových cen bude níže)
	0,69

	21.
	Údaje z dokumentu Mapy tiskáren Prahy 5
	 

	 
	Pouze údaje neuvedené ve statistice SW PMP
	 

	22.
	Počet síťových tiskáren
	15

	23.
	Počet USB tiskáren
	32

	24.
	Počet tiskáren celkem (LAN SW + LAN MtP5 + USB)
	191

	25.
	Počet provozovaných modelů tiskáren
	24

	26.
	Počet nepřipojených "kopírek"do sítě
	52

	27.
	Počet provozovaných modelů "kopírek"
	31

	28.
	Počet výrobců
	12

	29.
	Počet realizovaných A4 mimo SW PMP
	?

	30.
	Počet zařízení na 1 uživatele
	1,08


9.2.2. Komentář k uvedeným statistickým údajům 

Počet uživatelů

Z reportu vyplývá, že více než 260 uživatelů vytisklo na síťových zařízeních minimálně jednu stránku A4 během sledovaného období.

Tento počet je dostatečně velký, abychom mohli hodnotit současný stav z pohledu „velkých čísel“, tedy dostatečně objektivně.
Tiskáren celkem 

Ve sledovaném období bylo celkem využito všemi uživateli 144 tiskáren (tzn. byla na nich vytištěna minimálně 1 A4). Níže uvedený graf ukazuje, že více než 2 000 stránek A4 za měsíční období bylo dosaženo pouze na 9 tiskárnách. Ani jedno zařízení nepřekročilo hranici 4 000 stránek A4. Hranici 200 stránek A4 za měsíc nedosáhlo (nebo jenom velmi těsně) 25 zařízení.

Tyto hodnoty, maximum 2 000 A4 (100 denně) a minimum 200 A4 (10 denně) měsíčně, uvádíme jako hraniční hodnoty u tiskáren, které by měly být podrobeny detailnější analýze a na jejím základě by se pak měly tiskárny přemístit, odstranit nebo naopak posílit. 

Celkovému počtu tiskáren a počtu uživatelů bude dán větší prostor ještě v dalších samostatných bodech.
[image: image8.emf]Graf počtu realizovaných A4 na jednotlivých tiskárnách

0

500

1 000

1 500

2 000

2 500

3 000

3 500

4 000

1 6 11 16 21 26 31 36 41 46 51 56 61 66 71 76 81 86 91 96 101106111116121126131136141

Počet A4/měsíc


A4 celkem

Celkový počet realizovaných stránek A4 je v průměru bezmála 115 000. Tento údaj je vždy nutné uvádět v poměru s počtem aktivních uživatelů a ten byl, jak je uvedeno výše, 262. Z toho vyplývá, že statisticky sledovaná veličina, počet stránek na jednoho uživatele, je 437. 

Z celkového počtu A4 bylo vytištěno 8 600 A4 barevně a 106 000 A4 černobíle. Poměr mezi barevnými a černobílými stranami je tedy menší než 10 %.

Čistě matematický průměr vytištěných stránek na jednom barevném zařízení je 410 A4 (tento počet je dále dělen na barevné a černobílé dokumenty vytištěné na barevném stroji, v poměru cca 60 ku 40 ve prospěch „barvy“), na černobílých tiskárnách se dosahuje průměru okolo 850 A4 měsíčně.

[image: image9.emf]Graf počet realizovaných A4 jednotlivými uživateli
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Počet A4/měsíc


Počet úloh celkem

Tento údaj je velmi důležitý, abychom mohli kvalifikovaně odhadnout typické chování uživatelů, které je determinováno právě velikostí jednotlivých úloh. 
Můžeme konstatovat, že velikost jednotlivých úloh je přímo úměrná velikosti ochoty realizovat tisky na koridorových zařízeních.

Podělíme-li celkový počet stránek (114 548) celkovým počtem úloh (51 470) dostaneme velmi důležitý údaj, kolik je průměrně stránek v jedné úloze (2,23). Dlouholetá praxe říká, že osciluje-li průměr okolo hodnoty dvě, pak to znamená, že více než dvě třetiny dokumentů jsou jednostranné, uživatelé to velmi často vnímají, že tisknou pouze dokumenty na jeden list a navíc jednostranné.

Duplexní tisk

Ve sledovaném období bylo potištěno pouze 3 004 listů duplexně (oboustranně), to je méně než 3 % dokumentů. Na tomto objemu se podílelo celkem 16 tiskáren a tuto možnost využilo minimálně jednou 24 uživatelů. 24 uživatelů je méně než 10 % z celkového počtu, což se jeví jako velmi neuspokojivé, nutno však zopakovat konstatování z předchozího bodu, že zásadní většinu dokumentů tvoří dokumenty, kdy je potištěna pouze jedna strana a duplex se proto realizovat ani nemůže. 

Tento fakt je třeba zdůraznit, protože v mnoha případech zákazníci očekávají mnohem více úspor vyplývajících z restriktivních opatření, kterými chtějí posílit vědomí o možnostech dosahovat dodatečných úspor na principu tisku dokumentů oboustranně, velmi často mění kvůli oboustrannému tisku i vzhled interních dokumentů. 

Dále je třeba si uvědomit, že i v případě vytvoření přiměřeného tlaku na uživatele dojde v nejlepším případě k úspoře pouze papíru, který sice není bezvýznamnou položkou v kalkulaci komplexního TCO, ale je rozhodně minoritní složkou (v dnešní době se trhu daří vytvářet tlak na výrobce papíru a tak se cena dlouhodobě pohybuje mezi 50 až 70 Kč s DPH za balík s 500 listy standardního bílého kancelářského papíru 80 g/m2. Když spočítáme náklad na jeden list, vyjde nám suma od 0,10 do 0,15 Kč, to znamená, že se standardní list A4 podílí na celkových nákladech méně než 10 %. Bude tedy jistě efektivnější hledat zásadní úspory jinde. Jak bude popsáno níže.
Počet A4 a 30TOP uživatelů

Z údajů o počtu realizovaných tisků A4 u 30 „nejaktivnějších“ uživatelů lze konstatovat, že více než 30 % celkových objemů vyprodukuje méně než 10 % uživatelů. Tento údaj si je důležité uvědomit v případě, že chceme analyzovat u zaměstnanců  činnost související s tvorbou dokumentů a chceme dosáhnout výsledku co nejrychleji a nejefektivněji, tzn. začneme tam, kde se realizují největší objemy. 

Průměr A4 na 1 uživatele

Jednoduchým výpočtem dostaneme hodnotu pod 450 A4 a to je na první pohled pod celostátním průměrem. Musíme si ale uvědomit, že v celkových číslech chybí údaje o objemech realizovaných na „kopírkách“ a na tiskárnách s USB připojením (zařízení, která nejsou na síti, monitorovací SW „nevidí“ a proto neexistuje dlouhodobá statistika).  V posledních 15 letech se ukazuje, že celkově „klasických kopií“ ubývá na úkor tisků a v poslední době hlavně skenů.  Z praktických zkušeností z podobných organizací lze konstatovat, že kopie tvoří typicky cca 10 % z objemu vytištěných dokumentů, tzn., že dalších 50 stránek přičteme k 450 a pak se na průměr, který se pohybuje kolem 500 A4 na uživatele a měsíc, dostaneme zcela snadno. 
9.2.3. SW Print Manager Plus - monitoring, reporting 

Print Manager Plus je vlajkový produkt americké společnosti Software Shelf, která patří mezi vývojářskou špičku v oblasti softwarových aplikací pro sledování, filtrování, správu a nastavení vlastností tiskových úloh. Print Manager Plus byl první produkt podobného typu, který nativně pracoval ve Windows prostředí. V našich „končinách“ není tento typ SW tak častým jevem, protože v České republice sídlí a úspěšně vyvíjí stejný typ SW hned dvě společnosti. Ty v průběhu posledních let vytvořily tak vysoce konkurenční prostředí, že pro společnosti z jiných zemí prakticky neexistuje možnost reálně uspět v přímém „měření sil“.

Na úřadě je pravděpodobně používána Free Version, protože výstupy, které jsme obdrželi, nebyly náležitě personalizovány a působily neprofesionálně. Například ceny jsou uváděny v dolarech a rovněž hodnota není nastavena správně. Obecně by mohly být náklady na tisky účtovány podle skutečně zhotovených, vytištěných stránek, na základě podrobného reportu z  SW Print Manager Plus (dále jen PMP), protože SW umožňuje monitorovat všechny důležité a potřebné veličiny k náležitému účtování:

· Identifikuje uživatele, který „poslal“ příkaz k tisku

· Čas a datum (kdy byla úloha uvolněna k tisku)

· Velikost úlohy (kolik stránek) a formát (A4 nebo A3)

· Název aplikace, z které bylo tištěno, jméno souboru pouze částečně (to je v případě potřeby analytických činností týkajících se práce s dokumenty zásadní nevýhoda)

· Jméno tiskárny

· Dále se dá přiřadit ke každé tiskárně výše nákladů, které vyjadřují celkové náklady přepočtené na 1 A4, to pak při správném nastavení umožňuje velice jednoduchým způsobem, formou nákladových reportů mít detailní přehled o všech nákladech souvisejících s produkcí dokumentů 

· Tyto sledované veličiny pak mohou být použity k vytvoření „libovolných osobních“ reportů, podle potřeb zodpovědného vedoucího pracovníka

Proto je velmi neobvyklé, že v současné době je v systému zadána jedna stejná částka 1,22 Kč u všech tiskáren, nejsou rozlišeny ani černobílé a barevné tiskárny. Jsme přesvědčeni, že k tomu neexistuje racionální zdůvodnění, kromě snad případu, že by nebylo z nějakého důvodu možné SW PMP administrovat (např. ukončení podpory ze strany výrobce) nebo historicky byla tato hodnota do systému zadána a pak již nebyla změněna. Nesmyslnost takto nastavené ceny lze jednoduše demonstrovat porovnáním s cenou, která je nabízena současným trhem.

1,22 Kč za vytištěnou barevnou stránku se cena pohybuje v lepším průměru. Cena za černobílý tisk je ale minimálně dvakrát předražena a to bereme v úvahu stejnou kategorii zařízení. V případě, že cenu porovnáme se zařízením z úspornější kategorie, kde se cena za A4 pohybuje okolo 0,20 Kč, tak dojdeme k závěru, že současné náklady na 1 A4 jsou 6x vyšší, než které se běžně dosahují v případě otevřené soutěže.
9.2.4. Údaje z dokumentu Mapy tiskáren Prahy 5
Při důsledném porovnání výstupů ze SW systému PMP a dokumentů „Mapy tiskáren“, bylo zjištěno, že existují zařízení, která monitorovací SW „nevidí“ nebo je neuvádí v běžném reportu. 

Může to být z následujících důvodů:

· Všechny tiskárny, které jsou sice na síti, ale v daném období nebyly použity

· Všechny „kopírky“, které nejsou připojeny do sítě 

· Všechny tiskárny, které jsou připojeny pouze lokálně a umožňují tisk „napřímo“ pouze z připojeného PC přes USB kabel

Po křížové kontrole se dá konstatovat, že v dokumentu Mapy tiskáren jsou záznamy o všech provozovaných zařízeních.

Celkové hodnoty jsou tedy následující:

· Celkový počet provozovaných zařízení je 242 (z toho 52 nepřipojených kopírek a 32 USB tiskáren)

· Počet zařízení na jednoho uživatele je 1,08 (v případě, že bychom do analýzy zahrnuli i veškeré stolní faxy, skenery a jiná kancelářská zařízení, která ve většině případů nemají logické opodstatnění, aby byly udržovány v provozu, pak můžeme konstatovat, že bylo dosáhnuto „ideálu“ jeden uživatel na jedno zařízení)

· Celkový počet provozovaných modelů je 55 (dominantní HP)

· Celkový počet výrobců je 12 (zcela dominantní je HP více než 90 %)

· Skutečnost, že 84 zařízení je mimo monitorovací systém, přináší značné komplikace, které mají přímí vliv jak na náklady přímé, tak i nepřímé
· Z ostatních statistických údajů vyplývá, že chování uživatelů ve srovnání s ostatními úřady podobného typu nijak nevybočuje a je zcela typické (např. vytíženost tiskáren v průběhu pracovního dne)

· Největší podíl tištěných dokumentů tvoří výstupy z aplikace GINIS a pak následují ostatní dokumenty vytvořené v Microsoft Office

· Existují zařízení, která jsou využívána pouze jedním uživatelem, dvěma i více, v závislosti na úředníkem vykonávané funkci

· Více než 60 % tiskáren vytisklo více než 500 stránek A4 za měsíc, matematický průměr na jedno zařízení je 800 stránek A4

9.3. Zhodnocení současného stavu

9.3.1.  Pozitiva

Monitoring a reporting

Jednoznačně nejpozitivnější věc v současnosti je používání monitorovacího SW Print Manager Plus, který je schopen generovat základní statistické údaje ohledně síťových zařízení.
Tyto údaje jsou postačující k učinění kvalifikovaného rozhodnutí, jak postupovat, aby bylo dosaženo všech vytyčených cílů, a zároveň jsme měli jistotu, že ve srovnání se současnou situací dojde k zásadnímu zlepšení všech sledovaných parametrů.

· Celkové náklady

· Komfort uživatelů

· Monitoring a kontrola

· Logistika servisu a spotřebního materiálu

· Garantované benefity dle jednotlivých „rolí“ na úřadě
9.3.2. Současný stav jako typický produkt nekoncepce

Současný stav vnímáme jako zcela typický, který zásadně nevybočuje ve srovnání s trhem a plně odpovídá evoluci tiskových zařízení v organizacích podobného typu. Máme tím na mysli základní sledované parametry jako je:

· Průměr A4 na jednoho uživatele (cca 500 A4)

· Počet zařízení na jednoho uživatele (cca 1 : 1)

· Duplexní tisk (méně než 3 %)

· Kontrola provozních nákladů (částečně ano – cena stanovena u tiskáren za 1A4)

· Výše nákladů (1A4 barevně 1,22 Kč = lepší průměr; 1 A4 černobíle 1,22 Kč = velmi diskutabilní),

· Část zařízení absolutně mimo monitorovací systém („kopírky“)

Tím, že je situace naprosto typická, můžeme navrhnout řešení, kde můžeme dopředu velmi přesně předpovědět, jakého cílového stavu se dá dosáhnout, a tento cíl garantovat smluvně. 
9.3.3. Negativa
Chybí dlouhodobá koncepce produkce dokumentů

Toto negativum je prapříčinou všech stávajících problémů, kdy musíme konstatovat, že smysluplná koncepce navržená specialisty v oboru řeší vše a naopak její neexistence je zárukou „cesty do pekel“.
Značné množství zařízení

Nejlépe vystihuje tuto situaci údaj − počet uživatelů na počet zařízení, který se blíží k poměru 1 : 1.
Dokumenty „Mapy tiskáren“ pak jasně ukazují, že až na výjimky neexistuje důvod, proč nelze sdílet jedno zařízení více uživateli, naopak ve všech případech lze mít jedno zařízení v místnosti a ve většině pak řešení „koridorové“. 
Nejednotné portfolio

Velké množství modelů (55) způsobuje, že pokaždé, když je třeba vyvinout jakoukoliv činnost k zajištění provozu daného modelu (zajištění servisního zásahu, nákup spotřebního materiálu), je třeba postupovat velmi specificky, což má za následek značné časové ztráty všech zúčastněných a prakticky velmi nesnadnou kontrolu nad nákupními cenami. Životní cyklus jednotlivých zařízení je absolutně neřiditelný proces.

V konečném důsledku se značná různorodost zařízení odráží negativně i na koncových uživatelích.

Dokumenty tisknou výkonově předimenzované tiskárny

Jak je celý systém výkonově předimenzován, ukáže následující výpočet.

Jak uvádíme v popisu současného stavu, 30 % objemu vytiskne 10 % tiskáren.

Tzn., že celkový objem tisků ponížíme o 30 % a počet tiskáren o 10 %.

Pak znovu spočítáme, kolik je průměr tisků na zbývající tiskárny, a ten pak vyjádříme potřebným průměrným denním výkonem.

114 500 A4 – 30 % = 80 150

144 ks – 10 % = 130 ks

80 150 A4 : 130 ks = průměr 616 A4 na zbývajících 90 % tiskáren

Při rychlosti 35 A4 za minutu to je necelých 18 minut za měsíc v provozním režimu!!!

Ještě absurdnější je, vyjádříme-li dobu provozního režimu v % ve vztahu k pracovní době (8 hodin, 20 dní v měsíci), vyjde nám pak, že tiskárna je v provozu 0,002 % z celkové pracovní doby uživatele.
Při výběru stěžejního modelu nebylo rozhodujícím kritériem TCO 

Při výběru nosného modelu tiskárny se neporovnávalo TCO jednotlivých „kandidátů“, jinak by pravděpodobně nemohl uspět model HPLaserJetP2055dn, který nepatří mezi „TCO šampióny“. Dále byl vybrán model zbytečně výkonný a zároveň bylo pořízeno zbytečně velké množství tiskáren.

9.3.4. Ekonomicky nevýhodné podmínky na pořízení tiskáren a jejich provozování

Fakta:
1. Tiskárny byly pořizovány formou pronájmu v různém období, vždy na 36 měsíců.

2. Jednotlivé detaily ukazuje tabulka, kde je uvedeno datum pořízení a datum ukončení smluvního pronájmu jednotlivých tiskáren. 

Dle uzavřené smlouvy se současným dodavatelem zbývá od 1. 6. 2011 ještě uhradit zbývající splátky v celkové hodnotě 1 978 303 Kč bez DPH, respektive 2 373 963 Kč s DPH. Tato podmínka se jeví jako neměnná.
3. Celková suma, která bude dodavateli zaplacena, bude více než 5,5 milionu s DPH. Tato částka nekoreluje s prováděnými službami − viz komentář níže. 
Komentář

ad 1.  Smlouva na období 36 měsíců není dostatečně dlouhá především v souvislosti s životností tiskáren. Jestliže nedojde k zásadnímu nárůstu objemů tisku, nebudou tiskárny po 36 měsících „řádně“ amortizované. 

Zcela obecně lze konstatovat, že maximální prodloužení doby, po kterou je zařízení využíváno, má přímý vliv na snižování TCO, tedy na celkové náklady. To ale neplatí v případě, že používáme tiskárny, které mají tak vysoké provozní náklady, že tyto náklady převyšují TCO tiskáren jiných modelů nebo případně výrobců. Pak se dá jednoduše zkonstatovat, že každým dnem, každou vytištěnou stránkou nám peníze „proletí komínem“ a čím dřív dojde k obměně, tím lépe.

TCO  jednotlivých tiskáren používaných v současnosti ukazují nejlépe následující tabulky.
	
	 
	Průměr ČB
	Průměr Barva
	Cena celkem
	36 splátek
	Toner 1 A4
	Toner 1 A4
	Náklady na provoz
	Náklady
na provoz
	TCO 36 měsíců
	TCO 36 měsíců
	TCO 60 měsíců
	TCO 60 měsíců

	Ks
	BAREVNÉ TISKÁRNY
	A4 měsíc
	A4 měsíc
	36 splátek 1 ks
	x ks
	ČB
	Barva
	ČB 36 měsíců
	Barva 36 měsíců
	ČB
	Barva
	ČB
	Barva

	2
	HP Photosmart C7280
	8 000
	9 000
	37 044
	74 088
	0,71
	2,55
	9 951
	40 265
	3,19
	5,03
	2,20
	4,04

	3
	HP OfficeJet 7000w 
	8 000
	9 000
	37 044
	111 132
	0,42
	1,49
	8 780
	35 279
	2,90
	3,97
	1,91
	2,98

	5
	HP All-in-one Photosmart, barevná, MFP
	8 000
	9 000
	37 044
	185 220
	0,50
	2,46
	17 561
	97 200
	2,98
	4,94
	1,99
	3,95

	5
	Xerox Phaser 8560, barevná, vosková, A4, síť
	8 000
	9 000
	48 564
	242 820
	0,22
	1,67
	7 712
	66 166
	3,47
	4,93
	2,17
	3,63

	5
	HP OfficeJet Pro 8000, barevná inkoustová A4
	8 000
	9 000
	17 244
	86 220
	0,48
	1,37
	16 859
	54 245
	1,64
	2,53
	1,17
	2,07

	2
	HP Photosmart Premium
	8 000
	9 000
	37 044
	74 088
	1,43
	3,03
	20 070
	47 866
	3,91
	5,51
	2,92
	4,52

	5
	HP DeskJet 6980, barevná, inkoustová
	8 000
	9 000
	17 244
	86 220
	0,78
	2,11
	27 226
	83 548
	1,93
	3,27
	1,47
	2,81

	1
	HP ColorLaserJet 6030f MFP
	8 000
	9 000
	353 400
	353 400
	0,07
	1,11
	480
	8 772
	23,74
	24,79
	14,27
	15,32

	2
	HP ColorLaserJet 3525dn, barevná, laserová, 1200 dpi, 30 stran
	8 000
	9 000
	82 008
	164 016
	0,38
	2,72
	5 408
	43 056
	5,88
	8,22
	3,68
	6,02

	8
	HP ColorLaserJet 2320fxi MFP
	8 000
	9 000
	37 044
	296 352
	0,76
	3,44
	42 815
	217 505
	3,24
	5,92
	2,25
	4,93

	3
	HP Business InkJet 2800dt, ink., A3+, 4800 x 1200 dpi
	8 000
	9 000
	37 044
	111 132
	0,34
	1,38
	7 184
	32 813
	2,82
	3,87
	1,83
	2,87

	Celkem splátky za 36 měsíců
	1 784 688
	
	
	 
	 
	
	
	
	

	Celkem provoz ČB za 36 měsíců 
	164 047
	 
	
	
	
	

	Celkem provoz za 36 měsíců barva
	726 714
	
	
	
	


	
	
	Průměr
	Cena celkem
	36 splátek
	Toner 1 A4
	Náklady na provoz
	TCO 36 měsíců
	TCO 60 měsíců

	Ks
	ČERNOBÍLÉ  TISKÁRNY
	A4 měsíc
	1 ks 36 splátek
	x ks
	ČB
	36 měs.ČB
	ČB
	ČB

	1
	HP M1522nf, multifunkční zařízení
	110 000
	17 244
	17 244
	0,84
	22 070
	1,49
	1,23

	13
	DELL tiskárna
	110 000
	9 800
	127 400
	0,78
	267 124
	1,15
	1,00

	1
	HP LaserJet 9050dn, čb, laserová, A4, 1200dpi, 50stran
	110 000
	212 040
	212 040
	0,21
	5 537
	8,24
	5,03

	1
	HP LaserJet 9040dn, čb, laserová, A4, 1200dpi, 40stran
	110 000
	212 040
	212 040
	0,21
	5 537
	8,24
	5,03

	2
	HP LaserJet 3055 MFP, laserová A4
	110 000
	17 244
	34 488
	1,63
	85 800
	2,28
	2,02

	4
	HP LaserJet 3015dn, čb, laserová, 1200 dpi, 40 stran
	110 000
	37 044
	148 176
	1,63
	171 600
	3,03
	2,47

	1
	 HP LaserJet 3005, čb, laserová, 1200 dpi, 33 stran
	110 000
	37 044
	37 044
	0,38
	10 069
	1,78
	1,22

	94
	HP LaserJet P2055dn, čb, laserová, A4, 1200dpi, 33 stran
	110 000
	17 244
	1 620 936
	0,51
	1 272 615
	1,17
	0,90

	33
	HP LaserJet P2015n, čb, laserová, A4, 1200dpi, 26 stran
	110 000
	17 244
	569 052
	0,49
	425 229
	1,14
	0,88

	Celkem splátky za 36 měsíců černobíle
	2 978 420
	 
	 
	
	

	Celkem provoz za 36 měsíců černobíle
	2 265 581
	
	


Ad. 2 Tabulka − viz Příloha č. 1 − Měsíční nájemné, datum ukončení
Ad. 3 Jestliže provedeme součet všech splátek všech tiskáren za celé období 36 měsíců a ten pak porovnáme s částkou, kterou jsme získali součtem standardních prodejních cen, které uvádějí oficiální distributoři v České republice, dojdeme k významné částce 3 022 953 Kč bez DPH, respektive 3 627 544 Kč s DPH.

Toto zásadní navýšení výrazně negativně ovlivňuje ekonomičnost celého projektu. Jak je toto navýšení neadekvátní je vidět zřetelněji, jestliže ho vyjádříme v procentech nebo jednoduchým násobkem.

Údaj v procentech ukazuje, že standardní nákupní cena tvoří pouze 34 % celkové ceny, která bude dodavateli zaplacena.

Poslední řádek tabulky ukazuje, že standardní nákupní cena byla navýšena bezmála 3x. 

	Součet standardních nákupních cen
	1 612 755

	Součet všech 36 splátek a všech strojů
	4 635 708

	Rozdíl v absolutní hodnotě
	3 022 953

	Kolik procent je standardní nákupní cena ve srovnání se sumou splátek
	34,00 %

	Kolikrát byla navýšena standardní nákupní cena
	2,9x


Trojnásobné navýšení nelze ospravedlnit ani argumentací, že cena pronájmu byla navýšena z důvodu extrémně náročných podmínek v SLA. Dodavatel uvádí jako hlavní důvod velmi krátký čas (Fix Time) na garantované znovuzprovoznění všech instalovaných tiskáren v případě poruchy, kdy na základě mandatorního požadavku ve výběrovém řízení byla smluvně dohodnuta neobvykle krátká doba na znovuzprovoznění nefunkčních tiskáren, a to do jedné hodiny.  

Musíme konstatovat, že v tomto případě zcela jasně došlo k pochybení na obou stranách, což mělo za přímý následek „trojnásobné“ navýšení fixních měsíčních nákladů.

Zadavatel trval na nesmyslně krátké době na znovuzprovoznění porouchané tiskárny, i když taková situace není pro uživatele kritická a ten si může potřebné tisky vytisknout na nejbližší síťové tiskárně a tak přečkat dobu cca 4 hodiny (v dnešní době je parametr SLA 4+4 běžně požadovaný a servisními organizacemi řešitelný), než bude tiskárna opravena nebo vyměněna. 

Z pohledu současného dodavatele se nabízelo řešit tento požadavek zadavatele například zakoupením několika tiskáren navíc do každé lokality a ty pak využívat jako přímý back up, který by byl v naléhavých případech operativně zprovozněn pracovníkem dodavatele, jenž je po celou řádnou pracovní dobu přítomen na úřadě. Dále by tyto tiskárny mohly být využity jako reserva pro případ, kdyby došlo k navýšení počtu úředníků a jejich zprovozněním by se nenarušila tak žádaná uniformita portfolia tiskáren. 

	
	MODEL TISKÁRNY
	Cena celkem
	Nákupní cena 
	Rozdíl celkem

	Počet
	 
	36 splátek 1 ks
	standard 1 ks
	včetně počtu kusů

	5
	HP OfficeJet Pro 8000, barevná inkoustová A4
	17 244
	2 100
	75 720

	2
	HP Photosmart Premium
	37 044
	3 200
	67 688

	94
	HP LaserJet P2055dn, čb, laserová, A4, 1200 dpi, 33 stran
	17 244
	6 403
	1 019 054

	33
	HP LaserJet P2015n, čb, laserová, A4, 1200 dpi, 26 stran
	17 244
	5 736
	379 764

	2
	HP Photosmart C7280
	37 044
	7 190
	59 708

	3
	HP OfficeJet 7000w 
	37 044
	4 954
	96 270

	5
	HP All-in-one Photosmart, barevná, MFP
	37 044
	1 490
	177 770

	5
	Xerox Phaser 8560, barevná, vosková, A4, síť
	48 564
	24 500
	120 320

	1
	HP LaserJet 9050dn, čb, laserová, A4, 1200 dpi, 50 stran
	212 040
	98 900
	113 140

	1
	HP LaserJet 9040dn, čb, laserová, A4, 1200 dpi, 40 stran
	212 040
	85 500
	126 540

	2
	HP LaserJet 3055 MFP, laserová A4
	17 244
	13 400
	7 688

	4
	HP LaserJet 3015dn, čb, laserová, 1200 dpi, 40 stran
	37 044
	8 650
	113 576

	1
	 HP LaserJet 3005, čb, laserová, 1200 dpi, 33 stran
	37 044
	19 800
	17 244

	5
	HP DeskJet 6980, barevná, inkoustová
	17 244
	4 500
	63 720

	1
	HP M1522nf, multifunkční zařízení
	17 244
	9 393
	7 851

	1
	HP ColorLaserJet 6030f MFP
	353 400
	149 700
	203 700

	2
	HP ColorLaserJet 3525dn, barevná, laserová, 1200 dpi, 30 stran
	82 008
	14 800
	134 416

	8
	HP ColorLaserJet 2320fxi MFP
	37 044
	14 900
	177 152

	3
	HP Business InkJet 2800dt, ink., A3+, 4800 x 1200 dpi
	37 044
	16 500
	61 632

	
	Celkový rozdíl za 36 měsíců za všechny tiskárny bez DPH
	 
	3 022 953

	
	Celkový rozdíl za 36 měsíců za všechny tiskárny s DPH
	 
	3 627 544


9.3.5. Vysoké náklady na provoz

V současnosti není rozlišováno, zda se jedná o černobílý nebo barevný tisk (není zcela jasné, co vše cena obsahuje).

Cena barevného tisku sice odpovídá nákladově tisku na zařízení o dvě kategorie výše, ale na druhé straně je cena černobílého tisku minimálně 3x předražena (v případě srovnání s ekonomicky úspornými zařízeními současnosti i 5x). Jestliže je objem barevných tisků 6 % z celkového objemu, pak je nutno konstatovat, že pouze za přímé náklady za provoz tiskáren je vydáváno měsíčně více než 85 000 Kč.

10. Charakteristika outsourcingu ICT
Pro komplexní poskytování služeb informačních a komunikačních technologií byl v roce 2005 zvolen outsourcing. Tomu předcházel cca. roční pilotní projekt. Od počátku přechodu na tento model byla spolupracujícím dodavatelem společností Pražská energetika, a.s., která spolupracuje se třemi hlavními subdodavateli. Komplexní outsourcing musí být dle smlouvy zajišťován 30% společností PRE a zbývajících 70% s pomocí subdodavatelů. 

Smlouva s PRE byla aktualizovaná dodatkem ke smlouvě kmenové v září 2010, který upravuje platnost stávající kmenové smlouvy na dobu určitou do roku 2015 s možností předčasné výpovědi jen ve specifických případech. 
Následně byly v prvním čtvrtletí roku 2011 uzavřeny další dodatky, které definují nově podmínky ukončení smluvních vztahů s 6 měsíční výpovědní dobou a upravují případné narovnání vztahů.

Dle vyjádření odpovědného pracovníka pana Ing. Kadlece, který byl účasten volbě řešení problematiky IT formou outsourcingu a realizaci projektu se společností PRE, a.s., byl hlavní důvod zvýšení kvality a komplexnosti služeb nikoliv primárně ekonomický efekt. Činnost interního oddělení IT byl v minulosti hodnocen jako nedostatečný, nepružný a nekomplexní a v mnoha aspektech neodborný. Oddělení nemělo kvalitní řízení a dohled. Z těchto aspektů se tehdejší vedení Městské části Prahy 5 rozhodlo pro realizaci projektu outsourcingu, který byl v dané době revoluční a v podmínkách samosprávy ojedinělý. 

Z tohoto aspektu zřejmě vyplývají některé z budoucích problémů a komplikací, které existující vztahy a smlouvy přinášejí a to především s aspektem nevhodně definovaných podmínek, kdy nejsou reálně definované skutečné potřeby Městské části Praha 5. Hlavní problém spočívá především ve skutečnosti, že místo, aby byly definovány parametry dostupnosti služeb, jsou definovány časy pro opravu techniky – PC, serverů, tiskáren… Požadované časy na odstranění závad jsou nereálné pro jejich dodržování a hlavně nepotřebné pro odběratele, protože mu negarantuje dostupnost služeb i v případě jejich dodržení.

Dalším problematickým bodem je zafixování počtu techniky a průběžná modernizace v čase, která sice odpovídá původnímu harmonogramu náběhu do tohoto režimu, kdy technika byla obnovována postupně a z nějakého reálně existujícího stavu, ale reálně dnes neumožňuje dlouhodobý koncepční rozvoj například v oblasti serverové architektury, kdy není účelné obnovovat servery fyzicky kus za kus, ale je účelné připravit koncept se systémovým využitím virtualizace, konsolidace a případným vybudováním clusterů. 
10.1. Oblast řešení outsourcingové společnosti

· Pronájem HW a SW prostředků informačních technologií

· Pronájem HW a SW prostředků (PC a tiskáren) v průběhu voleb

· Správa IT systémů

· Správa serverů – údržba, zálohování, update

· Správa osobních počítačů

· Správa tiskáren a ostatních periférií

· Počítačová síť LAN

· Dodávka spotřebního materiálu a náhradních dílů

· Poskytování podpory připojení k internetu (nikoliv samotnou konektivitu)

· Správa mobilních telekomunikačních technologií

· Správa webových stránek MČP5

· Podpora voleb

· Pronájem digitálních fotoaparátů a kamer
10.2. Oblast řešení hlavních subdodavatelů
	Subdodavatel
	Oblast řešení

	DATOR3 a.s.      
	instalace, konfigurace a správa serverů a serverových aplikací (AD, Exchange, DB, Print, …)

	
	update a upgrade OS, restarty serverů, odstávky

	
	Active Directory - správa uživatelských přístupů, e-mailových adres

	
	řešení problémů s přístupem u většího počtu uživatelů

	
	update a upgrade serverových aplikací (dodaná CD či stažení z internetu firem (ASPI, MYSIS, Radnice, …))

	
	správa systému GINIS SSL, GINIS EKO (uživatelské účty, šablony, nastavení tisků, základní údržba systému, DB, …)

	
	správa systému Matrika (uživatelské účty, šablony, nastavení tisků, základní údržba systému, DB, …)

	
	podpora dodavatelů aplikací, komunikace při řešení problémů, přípravy aplikačního prostředí

	
	sledování počtu tisků na uživatele, zpracování měsíčního reportu počtu vytištěných stránek na jednotlivé uživatele

	
	zabezpečení na Firewallu (Microsoft TMG 2010)

	
	antivirová, antispamová, atp. ochrana (týká se firewallu, elektronické pošty, serverů, uživatelských počítačů a notebooků)

	
	nastavení pro přístupy zvenčí (přes VPN apod.)

	
	sledování přístupů na internet (kategorie, objemy dat), sledování počtu a objemu odeslaných a přijatých mailů, měsíční reporty TOPTEN

	
	správa LAN (pasivní pravky, malé aktivní prvky)

	
	správa UPS

	
	další činnosti související s chodem ICT - serverové infrastruktury (dohledování chodu a výkonnosti, zálohování, incidenty nad OS, …)

	Xanadu a.s.
	SW a HW problémy stanic a periférií (tiskáren, scannerů atp.)

	
	výměna spotřebního materiálu

	
	technický posudek HW

	
	instalace HW z pronájmu

	
	zajištění volebních okrsků výpočetní technikou

	
	další činnosti v souvislosti s chodem IT

	
	zapojování projektorů, hlasovacích zařízení, připojování notebooků a dohled nad jejich chodem v požadovaném čase

	
	vzdálený přístup do evidence Katastrálního úřadu 

	e-websolutions s.r.o.              
	TP pro aplikace dodané e-websolutions (webové i desktopové)

	
	správa internetu, intranetu

	
	evidence přístupových oprávnění

	
	abonentní systém webových stránek

	
	správa jazykových verzí webových stránek

	
	aktualizace video archívu ZMČ na webových stránkách

	
	příprava materiálů ZMČ Prahy 5 na CD

	
	Zajištění chodu úřední desky na webových stránkách-speciální aplikace

	
	zajištění atypických požadavků ze strany Prahy 5 (propojení obsahu ftp na intranet, správa fotek, netypická správa oprávnění,...). Např. stránky školek, jeslí atp.

	
	podpora zpracování a používání materiálů RMČ, ZMČ, komisí a výborů

	
	úpravy na webových stránkách, které není možné editovat pomocí redakčního systému

	
	příprava podkladů (CD) pro jednání zastupitelstva

	
	provoz prostředí pro aplikace NEMO, UU, internet/intranet

	
	správa internetových domén, registrace, obnovy, DNS (praha5.cz, eprague5.eu, epraha5.cz, epraha5.ez, portheimka.cz, galerie-portheimka.cz, praha5.eu, p5.cz, tvpetka.cz, tvp5.cz, p5tv.cz, vasepetka.cz, vasepetka.eu, zpravodajpetka.cz, zpravodajpetka.eu, ipetka.eu , ipetka.cz, mojepraha5.czpraha5net.cz, praha5.net)

	
	pronájem HW (tokeny, technologická PC, čtečky čárových kódů a další specifická zařízení)

	
	zpracování pražské pětky na www pro Page Flip

	
	správa abonentního systému – komunikace s uživateli

	
	Uživatelská podpora:

Konzultace k SSL a EKO

Školení v administraci webových stránek, NEMO

Školení autorizované konverze 

Školení datových schránek v rámci SSL

	
	„Architekt“ např.:

Konzultace k WiFi Praha5.NET, blokování odblokování jednání s dodavatelem Casablancou, odpovídání některých dotazů občanům

Účast na jednáních MHMP

Tvorba standardů

Posuzování nabídek, vytipovávání dodavatelů,

Zpracování materiálů na certifikaci ISVS

Konzultace v rámci nových projektů z oblasti eGovernmentu (datové schránky, Czech POINT a další projekty z magistrátu)




10.2.1. Aplikace

Kromě aplikací, které byly vytvořeny v rámci outsourcingu (např. NEMO, Účet úředníka, Intranet atd.), je zajištěna podpora i ostatních aplikací, jež jsou využívány MČP5. Provádí se update programů i databází, testování, správa přístupových oprávnění, řešení nahlášených problémů a chyb. Pro většinu aplikací je zajištěna jednotná podpora – Service Desk.
10.3. Pronájem koncových zařízení
Jednotlivá zařízení jsou v pronájmu. Za kompletní pronájem zařízení, tedy včetně servisní podpory, si poskytovatel účtuje měsíční jednotkovou cenu. Následující tabulka zobrazuje pronajatá zařízení k březnu 2011.

	Název (označení)
	Počet kusů 
	Cena v Kč za ks/měs.
	Celkem Kč bez DPH 
	Celkem Kč s DPH 
	Počet ks ze smlouvy

	
	
	
	
	
	

	PC
	279
	1 075,00
	299 925,00
	359 910,00
	350

	Desktop
	0
	1 147,00
	0,00
	0,00
	

	Pracovní stanice
	19
	1 578,00
	29 982,00
	35 978,40
	

	Specializovaná pracovní stanice
	4
	1 978,00
	7 912,00
	9 494,40
	

	PC po periodě
	8
	300,00
	2 400,00
	2 880,00
	

	Notebook
	13
	1 147,00
	14 911,00
	17 893,20
	80

	Přenosná specializovaná stanice
	17
	1 477,00
	25 109,00
	30 130,80
	

	Tiskárny A
	124
	479,00
	59 396,00
	71 275,20
	125

	Tiskárny B
	3
	2 278,00
	6 834,00
	8 200,80
	5

	Tiskárny C
	14
	1 029,00
	14 406,00
	17 287,20
	34

	Tiskárny D
	0
	704,00
	0,00
	0,00
	1

	Tiskárny E
	5
	1 349,00
	6 745,00
	8 094,00
	5

	Tiskárny F rychlotisk (formát A4)
	7
	1 029,00
	7 203,00
	8 643,60
	24

	Tiskárny F − snížena cena
	0
	479,00
	0
	0,00
	

	Tiskárny G rychlotisk (formát A3)
	3
	5 890,00
	17 670,00
	21 204,00
	5

	Skenery (formát A4) 
	26
	117,00
	3 042,00
	3 650,40
	45

	Skenery (formát A3)
	3
	2 558,00
	7 674,00
	9 208,80
	5

	Digital sender
	1
	3 600,00
	3 600,00
	4 320,00
	1

	Switche
	4
	6 216,00
	24 864,00
	29 836,80
	5

	Aktivní síťové prvky
	2
	1 250,00
	2 500,00
	3 000,00
	2

	Multiplexor
	2
	975,00
	1 950,00
	2 340,00
	4

	Servery (včetně OS, bez rozšíření o SW aplikace)
	3
	5 894,00
	17 682,00
	21 218,40
	3

	
	3
	7 087,00
	21 261,00
	25 513,20
	4

	
	0
	3 375,00
	0,00
	0,00
	2

	Datové úložiště
	1
	10 063,00
	10 063,00
	12 075,60
	1

	
	1
	4 984,00
	4 984,00
	5 980,80
	1

	Zálohovací zařízení
	1
	7 745,00
	7 745,00
	9 294,00
	1

	
	1
	1 435,00
	1 435,00
	1 722,00
	9

	Záložní zdroje
	2
	665,00
	1 330,00
	1 596,00
	5

	
	3
	2 770,00
	8 310,00
	9 972,00
	3

	Technologický HW (na bázi WS/SRV, včetně OS, bez SW aplikací)
	0
	7 087,00
	0,00
	0,00
	2

	
	3
	3 375,00
	10 125,00
	12 150,00
	4

	
	1
	4 575,00
	4 575,00
	5 490,00
	4

	Wifi prvky
	8
	685,00
	5 480,00
	6 576,00
	8

	Digitální fotoaparát
	12
	322,00
	3 864,00
	4 636,80
	12

	Profesionální dig. fotoaparát (zrcadlovka)
	2
	870,00
	1 740,00
	2 088,00
	3

	Profesionální dig. fotoaparát − snížena cena
	1
	322,00
	322,00
	386,40
	

	Digitální kamery 
	0
	697,00
	0,00
	0,00
	3

	Laminátor
	1
	1 575,00
	1 575,00
	1 890,00
	1

	LCD monitor
	2
	170,00
	340,00
	408,00
	2

	Token 
	20
	89,00
	1 780,00
	2 136,00
	50

	Snímače
	26
	160,00
	4 160,00
	4 992,00
	170

	
	0
	300,00
	0,00
	0,00
	

	Frankovací stroj
	1
	2 150,00
	2 150,00
	2 580,00
	1

	 
	 
	CELKEM:
	645 044,00
	774 052,80
	 


10.3.1. Perioda obměny zařízení

Periodou obměny se rozumí doba pronájmu jednotlivých zařízení. Po jejím uplynutí bude původní zařízení vráceno a bude pronajato další nové zařízení. Nově pronajatá zařízení jsou dodána v konfiguraci způsobilé k bezvadnému provozu veškerých SW řešení, které jsou využívány na MČP5, a to včetně respektování přirozeného vývoje jednotlivých aplikačních platforem.

	Zařízení
	Perioda (měsíce)

	PC
	36

	Notebook
	48

	Tiskárna
	36

	Skener
	36

	Aktivní síťový prvek
	60

	Wifi prvek
	60

	Server
	60

	Fotoaparát
	60

	Kamera
	60


10.3.2. Servery

Mezi outsourcované zařízení patří i servery, a to v konfiguraci dle určení jednotlivého HW, s plánovanou životností (tj. i maximální možnou dobou, kterou lze pokrýt rozšiřujícími servisními službami se zásahem a opravou tentýž pracovní den (u kritického HW) servisním zastoupením výrobce). 

K serverovému HW je mimo standardní dokumentace administrátora trvale veden Deník serverů, ve kterém jsou zaznamenávány činnosti probíhající při správě jednotlivých serverů. Měsíční přehled je součástí zprávy na kontrolním dnu. Aktualizovaný soubor je umístěn na intranetu Praha5.
10.4. Service Desk
Cílem hotline je zajistit jednotný způsob řešení incident management a change management. Uživatelé volají na hotline, kde je přiděleno jedno telefonní číslo. I když by měli uživatelé možnost samotného přístupu do servisdesku, zadání požadavků řeší raději telefonicky přes hotline nebo ojediněle písemně e-mailem. Pracovník převede požadavek do písemné formy (servisdesku) a přidělí mu jedinečné číslo. Zadavatel je o tomto kroku informován e-mailem. O průběhu řešení požadavku je taktéž informován e-mailem. Případné dotazy s řešením požadavku si musí vyžádat telefonicky nebo e-mailem na hotline. Další možností je kontaktovat pracovníka MČP5 (p. Bejčkovou), který má jako jediný přístup do servisdesku a může sledovat požadavky v čase. Ostatní přístupy pro zástupce úřadu nebyly využívány a proto jejich obnova při obnově certifikátu nebyla ze strany úřadu požadována. Další řešitel s přístupem do Service Desku za MČ je p. Jílek, který řeší aplikaci Živnostenský rejstřík (aplikace poskytovaná MHMP).
Průměrný počet řešených požadavků je 300−400 měsíčně.

Hotline je zajištěn od pondělí do pátku, od ranních (7.00) do večerních hodin (17.00−19.00).
Díky Service Desku se sledují jednotlivé kroky řešení požadavku v čase a proto je možné sledovat plnění dle SLA.

Doba pro zahájení požadavku je definována dle kategorie. Pro definovaný počet uživatelů (350 osob) je přiděleno 10 certifikovaných řešitelů přistupujících do Service Desku.
Během volebního období je přiděleno zvlášťní středisko podpory volebních komisí a je k dispozici po celou dobu práce volebních komisí s informační technikou.

Cílem je sjednotit podporu všech aplikací do jednoho hotline. Dnes existují aplikace, které mají podporu zajištěnou mimo outsourcing ICT. Service Desk zajišťuje podporu ujednotlivých dodavatelů aplikací (např. GORDIC, DATACENTRUM).
10.5. Časové limity pro plnění požadavků dle SLA
Údaje v následující tabulce definují dobu pro obnovení nefunkčního zařízení. Tato doba je zkrácena na mez technologických možností.
Definovaná doba se může prodloužit, pokud není technicky možné vadné zařízení uvést do funkčního stavu. Není-li to možné, prodlužují se limity na dobu nezbytně nutnou k uvedení zařízení do funkčního stavu.

	Název oblasti
	Časový limit k obnově funkčnosti

	PC – kategorie I
	Do 1 hod.

	PC – kategorie II
	Do 3 hod.

	Notebook – kategorie I
	Do 1 hod.

	Tiskárna – kategorie II
	Do 3 hod.

	Skener a ostatní periferie – kategorie II
	Do 3 hod.

	Server – kategorie I
	Do 1 hod.

	Centrální síťový prvek – kategorie I
	Do 1 hod.

	Důležitý síťový prvek – kategorie I
	Do 3 hod.

	Ostatní (podružné) síťové prvky
	Do 5 hod.


10.6. Vyjádření k současnému stavu

10.6.1. Service Desk
Uvedený způsob řešení Service Desku lze obecně považovat za jeden z finančně nejnáročnějších z důvodu, že uživatelům je vstupně poskytována i služba „sekretářky“ kdy nejsou povinni svůj požadavek specifikovat písemně, ale mohou jej nadiktovat určenému pracovníkovi prostřednictvím telefonní linky. 

Aktuálně běžný způsob pro řešení ServiceDesk je otevření rozhraní – formuláře, kde jednotliví uživatelé zapisují jednotlivé požadavky na řešení. Tím samozřejmě není nutné odstranit jakoukoliv telefonickou konzultaci a požadavek na radu. Zde je vhodné naopak uvažovat o zřízení linek pro HelpDesk, který by byl přímo nasměrován na příslušné specialisty pro danou oblast nebo produkt. Obecně však platí, že rozdíl mezi Help Deskem a Service Deskem spočívá především v tom, na lince Help Desk je poskytnuta telefonická rada nebo návod a po ukončení hovoru by měl být požadavek tím okamžikem vyřešen. Naopak u služby Service Desk se počítá s tím, že požadavek nebo incident je následně řešen a je nutné jej sledovat do okamžiku potvrzení uživatelem, že je řádně ukončen.

Další nevýhodou stávajícího stavu je nemožnost sledovat plnění jednotlivých požadavků nějakým přehledným způsobem ze strany uživatelů na straně MČP5. Veškeré informace jsou v systému Servcie Desk, který je primárně dostupný pracovníkům poskytovatele a nikoliv uživatelům MČP5. Veškeré informace je možné získat pouze na vyžádání. 

Pro plnění požadavku ověření termínu dodržení termínu SLA je vhodné, když má tyto informace průběžně k dispozici odběratel služby. V opačném případě je sporná transparentnost celého systému, když veškeré informace o řešení jsou pouze v systému poskytovatele.

V některých případech je dále řešení požadavku přes hotline zbytečně zdlouhavé. Jedná se o případy, kdy uživatel určitého IS (např. DC2, GINIS) požaduje rychlou informaci u konzultanta IS, místo toho je nucen hlásit požadavek na hotline, který ho dále tlumočí (nepřesně) na konzultanta IS (může dojít i k nepochopení zadání). Případně uživatel po konzultaci s konzultantem IS je nucen založit požadavek na Servis Desk zpětně. Situace lze částečně vyřešit zaškolením interních metodiků (zaměstnanci MČP5), kteří budou dané dotazy řešit primárně.
10.6.2. SLA
Časové limity pro plnění požadavků, tak jak jsou definované ve smlouvě, jsou nevymahatelné, a tedy pro objednavatele jsou nevýhodné. Není možno definovat přesný termín zajištění obnovy zařízení a současně ho podmínit technickou možností uvést zařízení do provozu. V takovém případě se totiž doba k uvedení zařízení do funkčního stavu prodlužuje na nezbytně nutnou, což je nevymahatelný pojem. Na druhou stranu jsou takto definované časové limity nereálné. V mnoha případech není možno fyzicky opravit servery do 1 hodiny. Rychlá obnova provozu aplikací je však nově zajištěna v rámci virtualizace serverové infrastruktury, která se realizovala na náš podnět (obnova provozu virtuálního serveru a v něm provozovaných aplikací na jiném, k tomu účelu připraveném HW) a datovém úložišti odděleném od vlastních serverů (tj. na discích serverů nejsou ukládáná žádná data, která by bylo v případě výpadku serveru nutné obnovovat).

Z tohoto důvodu je potřeba outsourcingovou smlouvu přehodnotit a definovat dle reálných požadavků na dostupnost služeb, cenové náklady těchto služeb apod.
Společnost PRE a.s. by měla zajišťovat 30% služeb z vlastních zdrojů, aktuálně lze ze zjištěných skutečnosti vyvozovat, že plní především roli administrativou a poskytuje služby Hotline. Všechny ostatní odborné služby jsou poskytovány jejími externími dodavateli. Tím pádem je velmi obtížné ověřit, zda je tento parametr smlouvy plněn.

Zmiňovaný procentuální podíl není možno měřit podle času stráveným při řešení jednotlivých služeb, jelikož údaj by nebyl objektivní. Měřením podílu dle času by byla smlouva dodržena, jelikož hotline je v provozu 5 dnů v týdnu několik hodin. Nutno ale podotknout, že hotline se vztahuje i na podporu služeb, které jsou na samostatné smlouvy (např. podpora jednotlivých IS).
Procentuální podíl zajištění služeb je možno měřit dle poměru fakturace jednotlivých subdodavatelů. Pokud bychom vzali v potaz jen faktury, které se vztahují ke smlouvě 38-0-OSS-05, tak by dodržení tohoto bodu mohlo být diskutabilní, ale těžko doložitelné. Dle poskytovaných služeb, společnost PRE a.s. zajišťuje jen hotline, který se navíc vztahuje i na jiné smlouvy. 
Nutno podotknout, že informace jsme čerpali na základě poskytnutých faktur MČP5 a jsou jen orientační. Jelikož se způsob fakturace během jednotlivých roků měnil, není možno jednoznačně částky definovat.

Z našeho pohledu je nutností outsourcingovou smlouvu přehodnotit a to min. z důvodů:

· Nevymahatelné termíny plnění

· Nereálné termíny plnění
· Požadované termíny neodpovídají reálným požadavkům MČP5 jsou zbytečně krátké a tudíž zbytečně nákladné
11. Charakteristika Architekta ICT
Pro potřebu konsolidace informačních a komunikačních prostředků byla v roce 2005 zvolena společnost Pražská energetika, a.s., jako „Architekt“ ICT.

Úkolem Architekta je:

· Koordinace prací a integrace se současnými a novými externími dodavateli včetně zajištění požadované spolupráce na dodávkách a řešeních

· Schvalování inovací a modernizací ICT, zejména upgrade HW a SW komponent, náhrada neintegrovatelného SW integrovatelným

· Zajištění úprav v souladu s legislativou a normami závazných v ČR, zejména v souladu se standardy veřejné správy a bezpečnostními standardy a normami

· Navrhovat a realizovat modernizaci informačního prostředí na základě moderních technologií a programů

· Zprostředkování plnění záruční a pozáruční podpory u dodavatelů, a to centrálním místem pro předávání požadavků – Service Desk
· Navrhovat řešení a systémovou podporu prostředků a zdrojů MČP5 a jejich řízení

· Navrhovat, vyvíjet či nakupovat a implementovat vhodné programové produkty

Architekt realizuje definované cíle v jednotlivých projektech. Mezi hlavní projekty patří:

· Implementace softwaru, pro sjednocení dokumentů a posílání dokumentů. „Architekt“ implementoval IS GINIS SSL a EKO jak pro spisovou službu, tak pro řešení ekonomické oblasti

· Snahou bylo převést agendy Matrika z IS Radnice od společnosti VERA do IS GINIS. GINIS v té době nepokrýval celý rozsah dané agendy, proto nedošlo k realizaci. PRE provedlo analýzu a porovnání a doporučilo ponechat agendu Matrika od společnosti VERA
· Propojit aplikace NEMO, Building Manager a GINIS. Návrh neprošel, protože MČP5 neví, co se bude dít s vlastněnými nemovitostmi (možná se budou prodávat)

· Úpravy v serverové architektuře tak, aby splňovala normu ISO 27001, návrh se neprosadil, a to z důvodu nedostatku financí
· Migrace IS Radnice od společnosti VERA na SQL a virtualizace aplikace pro zvýšení dostupnosti. Projekt je schválen a je ve fázi realizace

· V rámci bezpečnosti byla nastavena perioda pro vynucení změny uživatelského hesla a došlo ke sjednocení přístupu k aplikacím jednotným uživatelským heslem vytvořeným dle bezpečnostních standardů
· Bylo realizováno napojení IS GINIS a IS Datové schránky

· Vývoj jednotlivých aplikací na intranetu (e-doc, granty, účet úředníka atd.)

· Převod přímých smluv mezi MČP5 a dodavateli pod jednoho dodavatele, tj. Pražská energetika, a.s.

11.1. Kontrolní dny

V rámci Architekta jsou v pravidelných intervalech realizovány rekapitulační porady, tzv. „Kontrolní dny“. Porad se účastní zástupci outsourcingové společnosti a zástupci MČP5. Cílem je zhodnotit průběh outsourcingu za předešlé období a stanovit nové požadavky pro optimalizaci chodu úřadu. 

· Hodnotí se průběh realizovaných projektů 

· Definují se nové projekty

· Definují se nové požadavky

· Řeší se provozní problémy

· Definují se úkoly

· Konzultují se realizované a plánované odstávky

· Rekapitulace statistik Service Desku, antivirové ochrany, e-mailové schránky, návštěvnosti webu a přístup k wifi
· Hodnocení služeb outsourcingu jako ve škole (stupnice 1 až 5)
11.2. Roční zprávy

Cílem roční zprávy je zrekapitulovat a zhodnotit práci Architekta a outsourcingu ICT. 
Součástí roční zprávy je:

· Hodnocení jednotlivých dodavatelů podle toho, zda s nimi byly v průběhu roku problémy. Jednotlivé problémy jsou zaznamenávány (jedná se např. o pozdní odezvy na řešení požadavků)
· Hodnocení jednotlivých aplikací z pohledu jejich funkčnosti během roku

· Rekapitulace a vyhodnocení výpadků a odstávek serverů, sítě a aplikací

· Rekapitulace a vyhodnocení počtu požadavků na Service Desk a průběh jejich řešení, a to dle jednotlivých oblastí
· Zvýrazňují se významné milníky poskytovaných služeb v daném roce, a to dle jednotlivých oblastí, servery, aplikace, internet atd
· Rekapitulace dodávek spotřebního materiálu a pronajatého HW

· Hodnocení jednotlivých projektů za daný rok

· Rekapitulace statistik antivirové ochrany, e-mailové schránky, návštěvnosti webu a přístup k hifi

· Definice strategie dalšího rozvoje

Řízení Architekta a outsourcingu ICT tak, jak je definováno poskytovatelem, je zachyceno na obrázku:

[image: image11.png]KVADOS

SOFTWARE SOLUTIONS



[image: image12.png]KVADOS

SOFTWARE SOLUTIONS



[image: image13.png]KVADOS

SOFTWARE SOLUTIONS



[image: image14.png]KVADOS

SOFTWARE SOLUTIONS



[image: image15.png]KVADOS

SOFTWARE SOLUTIONS



[image: image16.png]KVADOS

SOFTWARE SOLUTIONS



[image: image17.png]KVADOS

SOFTWARE SOLUTIONS



[image: image18.png]KVADOS

SOFTWARE SOLUTIONS



[image: image19.png]KVADOS

SOFTWARE SOLUTIONS



[image: image20.png]KVADOS

SOFTWARE SOLUTIONS



[image: image21.png]KVADOS

SOFTWARE SOLUTIONS



[image: image22.png]KVADOS

SOFTWARE SOLUTIONS



[image: image23.png]KVADOS

SOFTWARE SOLUTIONS



[image: image24.png]KVADOS

SOFTWARE SOLUTIONS



[image: image25.png]KVADOS

SOFTWARE SOLUTIONS



[image: image26.png]KVADOS

SOFTWARE SOLUTIONS



[image: image27.png]KVADOS

SOFTWARE SOLUTIONS



[image: image28.png]KVADOS

SOFTWARE SOLUTIONS



[image: image29.png]KVADOS

SOFTWARE SOLUTIONS



[image: image30.png]KVADOS

SOFTWARE SOLUTIONS



[image: image31.png]KVADOS

SOFTWARE SOLUTIONS



[image: image32.png]KVADOS

SOFTWARE SOLUTIONS



[image: image33.png]KVADOS

SOFTWARE SOLUTIONS




[image: image34.png]KVADOS

SOFTWARE SOLUTIONS




11.3. Vyjádření k současnému stavu

11.3.1. Kontrolní dny a roční zprávy
Neexistují KPI a objektivní kriteria pro hodnocení Architekta a outsourcingu ICT a proto lze plnění očekávání jen velmi složitě vyhodnotit.
11.3.2. Dlouhodobá strategie

Na základě získaných informací, lze roli společnosti PRE, a.s. hodnotit nikoliv jako funkci architekt, ale spíše jako systémového integrátora. Spolupráce a nedefinované podmínky nesplňují aspekty pro poskytování služeb Architekta. Není definována dlouhodobá Strategie ICT např. na období pěti let. Dle společnosti PRE, a.s. je to způsobeno tím, že lidé na MČP5 nemají dost kompetencí a proto není jednoduché dosáhnout požadovaného cíle. Dlouhodobé strategie a cíle nelze v rámci architektu prosadit. Strategie se prosazují přibližně na jeden rok. 

Oproti ostatním úřadům požaduje MČP5 větší specifikaci na jednotlivé aplikace, což stěžuje implementaci a zvyšuje náklady. Takto specifický SW již měl úřad vytvořen a nasazen před zahájením Outsourcingu (např. aplikace ISMA od R-INFA nebo Matrika od VERY). 

Architekt neprovádí úkony směřující k dodržování normy ISO 27001.
12. Finanční náklady na provoz ICT
Jedním z cílů outsourcingu ICT je sjednocení jednotlivých subdodavatelů pod hlavičku Pražské energetiky. Subdodavatelé proto fakturují své služby společnosti PRE a ta je poté fakturuje MČP5. Z tohoto důvodu se PRE podílí největší měrou na fakturaci podpory ICT.
12.1. Paušální náklady na provoz ICT

V následující tabulce jsou zachyceny roční paušální náklady na provoz ICT v rámci outsourcingu a Architekta.

	Projekt
	Popis
	Částka (v Kč) za faktury vystavené 
v roce
	Smlouva
	Poznámka

	
	
	2009
	2010
	
	

	Architekt
	Služba Architekta
	2 870 994,00
	3 087 377,20
	21-0-OSS-05
	Měsíční paušál 200 tis. Kč narůstá valorizací, dle dodatku

	
	Nájem, bezpečnost serverů
	285 600,00
	287 800,00
	56-0-OSS-05
	Měsíční platba 20 000 Kč bez DPH

	
	Antivirová ochrana (elektr. pošta)
	140 715,12
	141 799,06
	07-0-OSS-06
	Měsíční platba 9 854 Kč bez DPH

	
	Outsourcing databáze SQL
	198 663,36
	200 193,68
	21-0-OSS-05
	Měsíční platba 13 912 Kč bez DPH

	
	Podpora IS Radnice od VERA
	221 056,78
	246 094,03
	21-0-OSS-05
	Měsíční platba 17 499 Kč bez DPH

	
	Služba serveru pro NEMO a Účet úředníka
	432 684,00
	436 017,00
	51-0-OSS-05
	22 500 Kč pronájem serveru pro NEMO, 7 800 Kč pro Účet úředníka

	
	Podpora aplikace NEMO
	1 048 467,35
	1 057 278,00
	19-0-OSS-06
	 

	
	Outsourcing v oblasti bezpečnosti
	2 412 334,68
	2 430 917,09
	52-0-OSS-05
	Měsíční platba 168 931 Kč bez DPH (bezpečnost, firewall, antivir)

	
	Podpora IS GINIS
	1 458 494,94
	1 449 956,80
	21-0-OSS-05
	TP = 32 000 Kč. Maintenence = 68 913 Kč

	
	Správa a údržba www.praha5.cz, intranet. Praha5.cz a další služby dle smlouvy
	1 293 054,00
	1 328 197,00
	34-0-OOS-07
	Měsíční platba 92 300 Kč bez DPH

	
	Podpora IS DATACENTRUM
	100 807,28
	106 737,60
	27-0-OSS-08
	Čtvrlet. platba 23 349 Kč bez DPH

	
	Tech. konzultace bezdrátová síť
	718 462,50
	 
	 
	 

	
	Provoz Czech POINT
	 
	231 677,00
	21-0-OSS-05
	Práce e-websolutions a XANADU (tiskárny 7 ks x 1 029 Kč). Projekt č. 8/2009

	
	Služby spojené s provozem SW
	 
	639 360,00
	21-0-OSS-05
	Měsíční platba 53 280 Kč bez DPH

	
	Celkem
	11 181 334,01
	11 643 404,46
	 

	Outsourcing
	Service Desk (za hodinové sazby)
	2 288 848,98
	2 884 030,58
	38-0-OSS-05
	1. část: 120 000 Kč je měsíční paušál za provoz hotline a všechny činnosti kolem projektového vedení, zajištění kontaktu s řešiteli atd. 2. část: služby objednané 
v rámci sml. nejvýše 1 000 hodin ročně − podpora p. Adamce, p. Krbutha, konz. k wifi…

	
	Pronájem IT technologie
	9 881 280,43
	8 975 059,38

10 788 512,58 
	38-0-OSS-05
	Za společnosti XANADU (76,2 %), EVROFIN (0,3 %), PRE (0,9 %), DATOR3 (18,3 %), e-websolutions (4,3%)

	
	Správa IT systémů
	8 212 785,00
	6 023 633,10
	38-0-OSS-05
	V roce 2009 částečně i provoz hotline. Dodatkem smlouvy došlo k rozdělení

	
	Spotřební materiál pro MČP5
	2 469 493,89
	2 681 663,94

2 999 158,74
	38-0-OSS-05
	Za společnost GORDIC (pidy), XANADU a EVROFIN

	
	Celkem
	22 852 408,30
	22 695 335,00
	 

	Celkem
	34 033 742,31
	34 338 739,46
	 


V následující tabulce jsou zachyceny roční paušální náklady na provoz ICT, dle jednotlivých dodavatelů mimo outsourcing a oblastí podpory.

	Dodavatel
	Popis
	Částka (v Kč) za faktury vystavené 
v roce

	
	
	2009
	2010

	R-INFO
	Podpora a údržba ISMA
	172 832,63
	174 225,00

	Casablanca
	Služba VPN spojení − pronájem zařízení
	214 200,00
	215 850,00

	Casablanca
	Připojení k síti internet a pronájem datového spoje
	8 998 968,20
	9 145 090,00

	Casablanca
	VPN spojení − konektivita
	107 100,00
	107 925,00

	ASPI
	Aktualizace systému ASPI 
	25 411,00
	 

	GORDIC
	Roční komplexní podpora
	48 433,00
	48 840,00

	GTS Novera
	Telekomunikační služby
	497 164,72
	368 455,00

	IC software
	Za poskytování softwaru
	145 264,00
	146 485,20

	SHERWOOD Media
	Hosting a provoz portálu P5TV.cz
	214 200,00
	137 850,00

	SHERWOOD Media
	Tvorba reportáží
	1 619 888,00
	2 576 960,00

	T-Systems
	Správa okruhu sítě
	26 548,68
	26 751,01

	T-Systems
	Via Ethernet
	142 800,00
	143 900,00

	Celkem
	12 212 810,23
	13 092 331,21


V následující tabulce jsou zachyceny roční nepaušální náklady na provoz ICT, dle jednotlivých dodavatelů mimo outsourcing a oblastí podpory.

	Dodavatel
	Popis
	Částka (v Kč) za faktury vystavené 
v roce

	
	
	2009
	2010

	DATACENTRUM
	Školení, zpracování mezd atd.
	443 513,00
	11 232,00

	e-websolutions
	Fa za dodávku služby, reg. domén
	2 999,00
	5 040,00

	SHERWOOD
	Reportáže nadstandard, programování atd.
	324 775,00
	1 792 500,00

	VERA
	
	
	4 320,00

	Celkem
	443 513,00
	1 813 092,00


12.2. Nepravidelné platby na provoz ICT v rámci outsourcingu
	Popis
	Částka (Kč) zaplacená v roce

	
	2009
	2010

	Různé nepravidelné platby v rámci outsourcingu na podporu ICT (volby, úpravy systémů, implementace, školení, projekty)
	9 918 211,92
	6 773 539,67


12.3. Vyjádření k současnému stavu

Změny ve způsobu fakturace jednotlivých složek outsourcingu způsobují nepřehlednost v provedených platbách. Nicméně dle kontroly se zdají být platby za období 2009 a 2010 v souladu se smlouvami. Detailnější rozbor fakturace za rok 2009 a 2010 je součástí přílohy č. 2 a č. 3 (v el. podobě) tohoto dokumentu. Správnost dílčích plateb za hodinové práce nad rámec smlouvy nebo v rámci hotline není možné zpětně prověřit, nicméně by měly být jednotlivé faktury doloženy přílohami s podrobným popisem, na základě kterých p. Kadlec fakturaci schvaloval.
13. Dlouhodobé cíle v oblasti řízení kvality informačních systémů veřejné správy 

13.1. Úloha oddělení IT v rámci městské části Praha 5

Role oddělení IT v rámci správy městské části Praha 5 je nejasná.  Neexistuje jednotná koncepce popisující činnost oddělení IT v rámci správy městské části Praha 5 jako celku. Není popsán vztah mezi oddělením IT a jednotlivými dalšími odbory, nejsou definovány technické a organizační podmínky pro poskytování služeb, práva a povinnosti jednotlivých stran.

Neexistují směrnice pro IT. Existuje pouze směrnice, která upravuje práci uživatelů s IT prostředky. Vlastní práce oddělení IT takto upravena není. Doporučujeme vypracovat směrnice IT (kterým by měl předcházet krok definice a návrhu jednotlivých IT procesů, funkcí či aktivit).
V rámci správy Městské části Praha 5 jsou uživatelé školeni pro práci s výpočetní technikou. Úspěšnost školení však není vždy vyhodnocována a tedy neexistuje motivace zaměstnanců si ze školení odnést co nejvyšší kvantum znalostí.
Pro vybraná důležitá školení (např. autorizovaná koverze nebo MS Excel, MS Word, rozšiřující GINIS SSL) byly provedeny testy uživatelů a výsledky byly předloženy vedení úřadu, na žádost i u doškolení
13.2. Řízení kvality v oblasti IT – současný stav

Díky existenci jednotného kontaktního centra – helpdesku je možné efektivně řídit, sledovat, měřit a zlepšovat kvalitu podpory informačních systémů i informačních systémů samotných.

Zavedení principu měřitelnosti do oblasti IT výrazně zvýšilo průhlednost chodu a správy technologií IT. V současném stavu je oddělení IT velmi dobře zmapováno a funkční. Nedostává se mu však pravomocí a vazeb na jednotlivé odbory.

V práci oddělení IT je velmi dobře identifikován zákazník oddělení. Aplikace zákaznického principu se ukázala jako klíčová a je jedním ze základních předpokladů pro zvýšení efektivity a účinnosti poskytování IT služeb a jejich měřitelnosti.

Neexistence konzistentního a metodicky správně „usazeného“ oddělení IT způsobuje, že neexistuje ucelená koncepce rozvoje IT. 

Řízení změn − v rámci oddělení IT neexistuje jednotný pohled na řízení změn v infrastruktuře.

Správa znalostí −  v současné době neexistuje žádný kanál pro sdílení informací.

14. Dlouhodobé cíle v oblasti řízení bezpečnosti informačních systémů veřejné správy 

14.1. Dlouhodobé cíle v oblasti bezpečnosti

14.1.1. Bezpečnost zpracovávaných dat

· Zajištění dostupnosti dat

1. minimalizovat rizika ztráty dostupnosti dat nasazením vhodných technických prostředků, administrativních opatření a školení odpovědných pracovníků

· Zajištění důvěrnosti dat

2. zajistit identifikaci a klasifikaci citlivých dat dle zákonných norem a interních předpisů a implementovat technické prostředky pro zajištění jejich důvěrnosti, implementovat mechanismy detekce narušení důvěrnosti dat, optimalizovat náklady s tím související 

· Zajištění integrity dat

3. přezkoumat mechanismy kontroly integrity dat ve stávajících komponentách IS, stanovit minimální požadavky na kontrolu integrity dat v aplikacích, vyžadovat u nově implementovaných systémů tuto kontrolu integrity, centralizovat nástroje pro detekci narušení integrity dat v průběhu vstupů/výstupů, zpracování a přenosu

· Zajištění auditních informací

4. přezkoumat rozsah pořizování auditních záznamů a nástrojů pro jejich analýzu u stávajících komponent IS, stanovit minimální požadavky na zpracování auditních informací, vyžadovat je u nově zaváděných systémů 
14.1.2. Bezpečnost technických  a systémových prostředků

· Zajistit fyzickou bezpečnost technických prostředků

· Přezkoumat fyzické zabezpečení tech. prostředků, stanovit minimální požadavky na fyz. bezpečnost a zajistit jejich realizaci

· Zajistit dostupnost technických a systémových prostředků

· V souladu s požadavky na zajištění dostupnosti služeb zajistit dostupnost technických prostředků včetně příslušných datových přenosů, optimalizovat náklady dle skutečných potřeb dostupnosti

14.1.3. Bezpečnost služeb (programových aplikací)

· Zajistit požadovanou dostupnost služeb

· Identifikovat skutečné potřeby dostupnosti služeb, navrhnout a implementovat vhodná opatření, optimalizovat náklady na zajištění dostupnosti služeb

14.1.4. Stanovení požadavků na bezpečnost IS

Implementovat systémy managementu bezpečnosti informací dle ČSN/ISO/IEC 27001, zejména se pak zaměřit na následující oblasti:

· Stanovit skutečné potřeby dostupnosti jednotlivých procesů z hlediska optimalizace nákladů na jejich zajištění

· Stanovit SLA pro jednotlivé služby a zajistit jejich měření a vyhodnocování

· Identifikovat kritické procesy a jim příslušející komponenty IS

· Provést podrobnou analýzu rizik komponent IS podporujících kritické procesy – lze použít výstupy z Analýzy rizik prováděné společností NeXa.

· Navrhnout a zavést opatření ke snížení rizik na akceptovatelnou úroveň

· Systematicky sledovat a vyhodnocovat možná rizika

Informační technologie a informační systémy (dále jen IT/IS) jsou významnou a nedílnou součástí činnosti MČP5 zaměřenou na dosahování jejích cílů.

IT/IS a informace v nich obsažené musí být trvale odpovídajícím způsobem chráněny proti neautorizovanému přístupu, ztrátě a poškození. Musí být zajištěna jejich trvalá dostupnost pro všechny subjekty, které jsou oprávněny informačních zdrojů využívat.

14.1.5. Zaměření bezpečnostní politiky

Bezpečnostní politika IT/IS je zaměřena na informace, které jsou automatizovaně zpracovávány, a technologii jejich zpracování. Musí být zpracována, schválena na vrcholové úrovni městské části Praha 5 a odpovídajícím způsobem vyhlášena a implementována. Teprve potom budou specifikována a realizována základní opatření nutná pro splnění bezpečnostních cílů v oblasti bezpečnosti informací. Principy konstrukce a fungování, rozsah a obsah bezpečnostní politiky musí být podřízeny relevantním zákonným a podzákonným normám a obecným zásadám bezpečného využívání informací a zdrojů, které je podporují. Musí být trvale zajištěna a prověřována bezpečnost ve fázi budování IT i jeho využívání (provozu).

14.1.6. Účel bezpečnostní politiky 

Účelem bezpečnostní politiky IT/IS je připravit podmínky pro návrh a implementaci Systémové bezpečnostní politiky IT/IS a Bezpečnostního plánu IT/IS. Hlavním cílem bezpečnosti definované těmito dokumenty musí být:

· Zajištění trvalé a kvalitní podpory činnosti městské části Praha 5 s využitím informačních technologií

· Zachování bezpečného přístupu k informacím městské části Praha 5 (tzn. informace musí být k dispozici vždy, kdy je oprávněně vyžadována)

14.1.7. Cílem bezpečnostní politiky IT/IS je zajistit, že:

· Informace je autentická

· Informace je chráněna před neautorizovaným přístupem, rozšiřováním, modifikací a před ztrátou (zničením)

· Je zajištěna dostupnost služeb a dat

· Rizika jsou odpovídajícím způsobem identifikována, vyhodnocena, dokumentována a      řízena

· Opatření k omezení rizik jsou implementována s vynaložením optimálních nákladů

· Všude tam, kde je to nutné, se automaticky pořizují záznamy o využití informací všech      typů

· Jsou dodržovány všechny zákonné a podzákonné normy a standardy

· Jsou jasně a písemně vymezeny zodpovědnosti za informační bezpečnost v rámci městské části Praha 5

Těchto cílů bude dosaženo pomocí systému řízení bezpečnosti informací popsaného Systémovou bezpečnostní politikou IT/IS a její implementací zejména formou implementace do stávajících a nově koncipovaných IT/IS, bezpečnostních projektů a z nich plynoucích bezpečnostních procedur, cestou administrativních opatření a konečně (nejčastěji) kombinací těchto aktivit.

14.1.8. Plán řízení bezpečnosti ISVS

Provedení nezávislého audit souladu implementace ISMS s ČSN/ISO/IEC 27001

Provedeno

Provést stanovení minimálních požadavků na aplikace k zajištění důvěrnosti a integrity dat a zpracování auditních záznamů

Termín:

Zodpovídá: vedoucí odboru IT

Implementovat minimální požadavky důvěrnosti, integrity a auditovatelnosti na stávající komponenty IS

Termín:

Zodpovídá: vedoucí odboru IT

Komplexně revidovat provozní dokumentaci komponent IS zejména z pohledu snadného přístupu, aktuálnosti a použitelnosti

Termín:

Zodpovídá: vedoucí odboru IT

Zajistit implementaci jednotného změnového řízení pro všechny komponenty IS

Provedeno v rámci outsourcingu

Identifikovat závislosti mezi jednotlivými komponentami IS, způsoby výměny dat a zabezpečení těchto procesů

Termín:

Zodpovídá: vedoucí odboru IT

Zajistit nezávislé kontroly souladu bezpečnostních opatření s „doporučenou praxí“ a vyhodnotit zjištěné nedostatky

Termín:

Zodpovídá: tajemník

Stanovit skutečné potřeby dostupnosti jednotlivých procesů z hlediska optimalizace nákladů na jejich zajištění

Termín:

Zodpovídá: tajemník

Stanovit SLA pro jednotlivé služby a zajistit jejich měření a vyhodnocování

Termín:

Zodpovídá: vedoucí odboru IT

Revidovat a doplnit opatření pro zajištění stanovené dostupnosti, otestovat recovery postupy

Termín:

Zodpovídá: vedoucí odboru IT

Identifikovat kritické procesy a jim příslušející komponenty IS

Termín:

Zodpovídá: vedoucí odboru IT

Provést podrobnou analýzu rizik komponent IS podporujících kritické procesy

Provedeno

Navrhnout a zavést opatření ke snížení rizik na akceptovatelnou úroveň

Termín:

Zodpovídá: vedoucí odboru IT

Systematicky sledovat a vyhodnocovat možná rizika

Termín:

Zodpovídá: vedoucí odboru IT

Vytvořit plán školení bezpečnosti informací pro uživatele v přiměřeném rozsahu jejich zařazení, realizovat školení a provést nezávislé testování znalostí 

Termín:

Zodpovídá: tajemník

15. Soubor základních pravidel pro správu ISVS
Shromažďování, zpracovávání, používání, přenášení a rušení dat v informačních systémech městské části Praha 5 se musí dít v souladu s platnou legislativou.

Cílem je vyvarovat se porušení norem trestního nebo občanského práva, zákonných nebo smluvních povinností a bezpečnostních požadavků. Dodržování těchto zákonných norem bude kontrolováno v rámci auditu bezpečnosti.  

Tato systémová bezpečnostní politika se nevztahuje na utajované skutečnosti dle zákona 412/2005 Sb. K této problematice musí být zpracována bezpečnostní dokumentace a opatření v souladu s tímto zákonem. Za bezpečnost ve smyslu zákona 412/2005 Sb. odpovídá tajemník městské části Praha 5, který může jmenovat pro tyto účely Bezpečnostního ředitele.

Zákony a podzákonné normy

Zákon č. 256/1992 Sb., o ochraně osobních údajů v informačních systémech

Zákon č. 101/2000 Sb., o ochraně osobních údajů

Zákon č. 106/1999 Sb., o svobodném přístupu k informacím

Zákon č. 227/2000 Sb., o elektronickém podpisu

Zákon č. 365/2000 Sb., o informačních systémech veřejné správy (č. 40/2007 Sb.)

Zákon č. 513/1991 Sb., obchodní zákoník

Zákon č. 412/2002 Sb., trestní zákon

Nařízení vlády č. 304/2001 Sb., o elektronickém podpisu


Vyhláška č. 528/2006 Sb., o informačním systému o informačních systémech veřejné správy

Vyhláška č. 529/2006 Sb., o dlouhodobém řízení informačních systémů veřejné správy

Vyhlášky Úřadu pro ochranu osobních údajů, zveřejněné ve Věstníku ÚOOÚ

Vnitřní legislativa 

Veškeré aktuálně platné interní předpisy, řády a nařízení

Normy a standardy

ČSN ISO/IEC TR 13335 − Informační technologie − Směrnice pro řízení bezpečnosti IT

ČSN ISO/IEC 17799 − Informační technologie − Soubor postupů pro řízení informační bezpečnosti

ČSN ISO/IEC 27001 − Informační technologie − Bezpečnostní techniky – Systémy managementu bezpečnosti informací − Požadavky
ČSN ISO/IEC 14508 − Informační technologie − Bezpečnostní techniky − Kritéria pro hodnocení bezpečnosti

ČSN EN ISO 19011 − Směrnice pro auditování systému managementu jakosti a/nebo systému environmentálního managementu

Standardy Ministerstva informatiky ČR pro budování a provoz informačních systémů státní správy
Systém řízení bezpečnosti IT koncipovaný podle výše uvedených ČSN ISO/IEC norem je kompatibilní se systémy používanými v EU, metodikami a zvyklostmi při jejich implementaci.

16. Postupy při dodržování a vyhodnocování informační koncepce

Informační koncepce se zpracuje jako oficiální dokument městské části Praha 5 a zařadí se do interní legislativy.
16.1. Implementační pravidla – dodržování informační koncepce

Předpokladem úspěšné implementace je:

· Připravit informační koncepci tak, aby respektovala cíle městské části Praha 5

· Přistoupit k implementaci v souladu s kulturou městské části Praha 5

· Pro implementaci je nezbytná zřetelná podpora a angažovanost ze strany vedení  městské části Praha 5, je nezbytné určit osobu, která se bude bezpečnosti systematicky věnovat a  bude nadřazená vedoucím odborů

· Pochopení cílů informační koncepce ze strany vedení městské části Praha 5 a všech zaměstnanců

· Postupné rozšíření všech požadovaných IT znalostí, modelů jednání a dokumentace  mezi zaměstnance

· Realizace odpovídajících školení a vzdělávání

· Zavedení systému zpětné kontroly a hodnocení účinnosti nových postupů, kvality a  bezpečnosti IT systémů a získávání návrhů ke zlepšení na základě zpětné vazby

· Stanovení směrnic a předpisů vedením městské části Praha 5, které budou sloužit jako nástroj při prosazení některých bodů informační koncepce mezi zaměstnance městské části Praha 5.

16.2. Vyhodnocování informační koncepce
Vyhodnocování informační koncepce se provádí vždy jednou ročně (obvykle vždy po 12 měsících) formou informačního auditu. Cílem je zjistit míru shody implementovaných opatření s Informační koncepcí městské části Praha 5 a standardy. 

Aby se minimalizovalo riziko narušení chodu městské části Praha 5, musí být informační audity naplánovány a odsouhlaseny.

Za provádění interních auditů je zodpovědný vedoucí odboru IT. Audit třetí stranou provádí pracovníci odborné organizace na základě smlouvy. 

Výsledky auditů jsou předávány vedoucímu odboru IT, který je zodpovědný za návrh nápravných opatření a jeho předložení tajemníkovi městské části Praha 5 ke schválení a přidělení zdrojů. 

Veškeré kontroly prováděné v rámci auditu musí být zdokumentovány a proveden zápis o prověření. Každý zaměstnanec městské části Praha 5 musí poskytnout potřebnou součinnost při provádění kontrol. 

17. Řízení změn dokumentu 
Změnové řízení informační koncepce podléhá následujícím pravidlům:

1. Změny v dokumentu má povinnost navrhovat vedoucí odboru IT, a to zejména:

· Při změně IT/IS, jejich využívání nebo organizace

· Po zjištění bezpečnostních nedostatků v IT/IS, které mohou být napraveny úpravou nebo doplněním dokumentu

· Na základě výsledků auditu kvality nebo bezpečnosti IT/IS, které mohou být napraveny úpravou nebo doplněním politiky

2. Právo vznášet připomínky k politice má každá osoba, která je politikou vázaná.
· Podněty musí být předány vedoucímu odboru IT

· Vedoucí odboru IT připravuje návrh změn politiky

· Odsouhlasení změn a vydání změnového dokumentu nebo nové verze dokumentu je v pravomoci tajemníka městské části Praha 5

· S novou verzí dokumentu musí být seznámeny všechny osoby, pro které je tento dokument závazný

Zasílání připomínek a podnětů na změny informační koncepce bude možné použitím elektronické pošty vedoucímu odboru IT.
18. Vzor Zápisu o vyhodnocení dodržování Informační koncepce městské části Praha 5 dle §7 vyhlášky č. 529/2006 Sb.

Téma auditu:
Audit Informační koncepce
Auditovaný odbor:
Odbor IT

Termín auditu:


Auditorská skupina:



  

I.

Úvod

Cíl a rozsah auditu

II.

Auditní zjištění

Rekapitulace schválených změn od posledního auditu

Stav jejich zapracování do informační koncepce

Postup v městské části Praha 5 v r. 201x dle jednotlivých bodů informační koncepce

Srovnání existujícího stavu se stavem v aktuální verzi informační koncepce

III.

Závěr

Rekapitulace odchylek skutečného stavu a stavu popsaného v informační koncepci

IV.

Doporučení

Doporučení jakým způsobem budou odchylky odstraněny

Stanovení harmonogramu odstranění odchylek

Stanovení zodpovědnosti za jednotlivé kroky

19. Seznam Provozní dokumentace používaných informačních  systémů veřejné správy 

Provozní dokumentace je v současné době ukládána na intranetu dle jednotlivých agend. 
	Dokument 
	Poznámka

	Směrnice č. 1/2007

Standardy informačního a komunikačního systému úřadu MČP5
	Dokument účinný od 1. 11. 2007

	Příručka pro řízení bezpečnosti informací dle ČSN ISO IEC 27001
	Dokument zveřejněný 26. 11. 2009

	Bezpečnostní politika
	

	Provozně bezpečnostní dokumentace − Bezpečnostní směrnice pro uživatele
	Dokument účinný od 1. 1. 2009

	Provozně bezpečnostní dokumentace − Systémová bezpečnostní příručka
	Dokument účinný od 1. 1. 2009

	Provozně bezpečnostní dokumentace − Činnost bezpečnostního správce 
	Dokument účinný od 1. 1. 2009

	Nařízení č. 6/2010

k zajištění provozu informačního systému  GINIS® MC05 
	Dokument zveřejněný 29. 11. 2010

	Nařízení č. 1/2010

k zajištění provozu datové schránky
	Dokument zveřejněný 2. 3. 2010

	Nařízení č. 5/2008

k  používání aplikace NEMO 2.0
	Dokument zveřejněný 30. 10. 2008


Provozní dokumentace by měla být zpracovávána ke každému ISVS. Měla by být aktualizována s návazností na informační koncepci. Provozní dokumentace by měla postihovat tři oblasti provozu IS: bezpečnost, správu systému a její agendu v rámci koncových uživatelů systému.
Z tohoto pohledu je potřeba zajistit aktualizaci a případné doplnění provozní dokumentace. Při změně osoby pověřené za jednotlivé části provozu je nutno zajistit její náhradu.

20. Další doplňující dokumenty dle vyhlášky č. 529/2006 Sb. 

20.1. Dlouhodobé cíle v oblasti řízení kvality dle §3 vyhl. č. 529/2006 Sb.

20.2. Plán řízení kvality

Navrhnout jednotný koncept podpory, který budou využívat všichni uživatelé IT městské části Praha 5.

Je provedeno v rámci outsourcingu Service Desku společností PRE.
Vytvoření jednoho kontaktního místa pro support a jednoho týmu pro Service Desk.
Je provedeno a outsourcováno společností PRE.

Popis rolí a jejich kompetencí vytvořit jasné rozhraní pro spolupráci. Vypracovat příslušné směrnice s podporou vedení městské části Praha 5, které budou jasně definovat postavení odboru IT.

Nutno dopracovat – definice role a kompetencí odboru IT.

Definovat typické události (incident, požadavek na službu) a tyto dále sledovat.
Jsou definovány a sledovány.

Definovat průběh procesu Incident management s funkcí Service Desk − čili standardizovat aktivity v rámci podpory uživatelů.

Je definován a standardizován.

Navrhnout kriteria pro měření výkonu procesu.

Jsou navržena.

Sledování stavu úrovně podpory.

Je sledována 1x měsíčně na kontrolních dnech.
21. Dlouhodobé cíle v oblasti řízení bezpečnosti dle §4 vyhlášky č.  529/2006 Sb.

21.1. Plán řízení bezpečnosti

Základem bezpečnostní dokumentace je soubor politik, směrnic, postupů, nařízení a řídicích aktů, které obsahují platná pravidla, postupy a popisy řešení reprezentující realizovaná bezpečnostní opatření, které zajišťují adekvátní ochranu informací uchovávaných a zpracovávaných v městské části Praha 5.

Hierarchie bezpečnostních politik použitá v městské části Praha 5 vychází z doporučení normy ČSN ISO/IEC TR 13335 a je třístupňová:

· Strategie řešení bezpečnosti SMO nebo obdobný dokument
· Strategie bezpečnosti ICT
· Systémová politika bezpečnosti IT/IS 

Za zpracování bezpečnostních politik je zodpovědný manažer bezpečnosti IT, do jehož kompetence spadá návrh a realizace bezpečnostních politik a projektů. Schválení a vydání bezpečnostních politik musí proběhnout v souladu se zákony a interní legislativouorganizace.

Bezpečnostní dokumentace musí umožnit splnění bezpečnostních požadavků v běžné situaci i v případě havarijních situací. Pokud při vzniku havarijní situace může dojít ke snížení úrovně bezpečnosti, je třeba toto omezení v dokumentaci popsat.

V každé části bezpečnostní dokumentace musí být uvedena schvalovací doložka − „Schválil: (funkce, jméno, datum)“.

Bezpečnostní dokumentace musí být udržována v aktuálním stavu. Za to odpovídá zaměstnanec, který příslušnou část bezpečnostní dokumentace zpracoval − předložil ke schválení a vyhlášení. Jméno tohoto pracovníka musí být v dokumentaci uvedeno v klausuli „Zpracoval: (funkce, jméno, datum)“.

Bezpečnostní audit

Ověřování bezpečnosti IT/IS (bezpečnostní audit IT/IS) se provádí nejméně jednou ročně podle pravidelných plánů auditu nebo v návaznosti na ně. Za dodržování termínů auditu zodpovídá Interní auditor. 

Bezpečnostní audit IS se provádí podle:

· Kritérií, definovaných bezpečnostní politikou a další bezpečnostní dokumentací městské části Praha 5
· Všeobecných kritérií (např. zákonné a podzákonné normy, mezinárodní bezpečnostní standardy apod.)

Výsledkem ověřování bezpečnosti je dokument o provedeném auditu, obsahující zejména:

· Kdo prováděl audit, tým auditorů, vedoucí auditor, techničtí experti, jejich akreditace a certifikáty, funkce příp. smluvní vztah
· Zjištěné skutečnosti a jejich interpretace, zajištěný materiál a způsob jeho uschování, prověření
· Předpisy, pravomoci a zodpovědnosti v dané oblasti bezpečnosti a jejich porušení
· Návrh opatření, termíny, realizace
· Termín následného auditu
· Závěr s výrokem
· A další náležitosti podle rozhodnutí auditora

21.2. Časový harmonogram řízení bezpečnosti

Uvedený harmonogram zahrnuje etapy již realizované, etapy v realizaci i navrhované etapy. Plnění a úpravy harmonogramu by měly být projednávány v odborné pracovní skupině pro bezpečnost informací při Radě městské části Praha 5. 

Analýza bezpečnostních rizik IT

Byla provedena v roce 2008. Výsledky AR nebyly aktualizovány a je nezbytné provést revizi a zjednodušení celé AR. 

Revize celé AR se provádí podrobnějším způsobem s ohledem k vývoji pohledu na metodiku analýzy rizik a s přihlédnutím k potřebě procesního přístupu k analýze rizik vyplývajícího z aktuálních technických standardů (především ČSN ISO/IEC 27001). Pro dokončení analýzy rizik bude i nadále potřeba součinnosti s jednotlivými vlastníky komponent a aktiv.

Systémová bezpečnostní politika IT
Dokument SBP nebyl vypracován. Je nejvýše vhodné dokument, na základě kterého je řízena bezpečnostní politika městské části Praha 5, vytvořit co nejdříve.

Havarijní plán a plán obnovy
Oba dokumenty neexistují. Je nezbytné zahájit proces havarijního plánování a oba uvedené dokumenty zpracovat dle současných potřeb.

Pozn.: Aktualizace havarijních plánů bude následovat po aktualizaci analýzy rizik.

Školení bezpečnosti IT
Stav průběžného vzdělávání pro všechny kategorie uživatelů informačních aktiv není zmapován. Je nezbytné zahájit proces průběžného vzdělávání v oblasti bezpečnosti informací specifický pro každou z cílových skupin. 

Technický audit/penetrační testování bezpečnosti IS
Navrhujeme provedení technického auditu, resp. vícerých technických auditů na základě aktualizace analýzy rizik. Pozn.: Do této etapy zahrnujeme i tzv. penetrační testování případně testování metodami sociálního inženýrství. Z hlediska metodického je nejvhodnější variantou realizace auditů externím, nezávislým subjektem. 
22. Koncepce v oblasti serverové architektury
22.1. Databázový systém

Vzhledem ke kritičnosti uvedené komponenty doporučujeme realizovat opatření, která významným způsobem zvýší dostupnost hlavního databázového systému. K těmto opatřením patří provozování databázového serveru v clusterovém prostředí. V této oblasti aktuálně nedoporučujeme realizovat virtualizaci, ale s využitím dvou fyzických serverů instalovat clusterové prostředí. Vhledem k převaze prostředí provozovaného na platformě produktů Microsoft doporučujeme využít jeho produkty pro clustering a produkt Microsoft Server 2008 R2 ve verzi Enterprise. 
Dle konkrétních výkonových měření je možné zvážit i migraci databázového prostředí MS SQL server 2008 R2 v licenčním modelu pro procesory. Dalším důvodem je budoucí ukončení podpory stávající provozované verze MS SQL Server 2005 ze strany výrobce společnosti Microsoft.

Díky uvedenému provozování v clusterovém režimu je systém odolný na výpadek konkrétního fyzického serveru, protože uvedená technologie umožňuje v případě vhodné konfigurace a nastavení bezvýpadkový provoz, kdy za hlavní databázový server v případě výpadku převezme provoz záložní server. Klíčová je také okolnost, že nedochází k výpadku dat.

Konfigurace a způsob provozování serverové architektury ve stavu před zahájením této studie byl naprosto alarmující. V případě selhání jakéhokoliv z kritických serverů by došlo k přerušení poskytování služeb, což by například v případě hlavního serverového sytému mělo za následek přerušení práce většiny uživatelů MČP5, možnou ztrátu dat v rozsahu až jednoho pracovního dne a přerušení provozu dle závažnosti havárie od několika desítek hodin až po několik dnů.

Na základě těchto zjištění a doporučení byly již v průběhu realizace studie realizovány stávajícím subdodavatelem změny tak, aby se nejkritičtější oblasti eliminovaly. 

Existující stav byl dokladem nekoncepční a neodborné práce stávajícího architekta společnosti PRE, a.s., která naprosto selhala v této roli a v průběhu několika let, kdy poskytovala honorované služby, nevytvořila jasnou strategii v této oblasti a nepředložila je vedení MČP5 ke sválení s relevantní argumentací. Jako naprosto alarmující je, že i nově nakupované licence již tento provoz umožňovaly a aktuálně se tedy ani nejednalo o nijak finančně náročnou operaci. To dokládá i skutečnost, že v řádu několika dnů byly na základě doporučení tyto úpravy a změny částečně realizovány.

To vše za okolnosti, kdy dle platné smlouvy má být na veškerou techniku poskytován naprosto nadstandardní servis s opravou do jedné hodiny. Tohoto času nelze reálně dosáhnout bez realizace výše uvedných změn.
Blokové schéma zapojení databázového clusteru
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Dále je nutné řešit oddělení provozního systému od testovacího. Aktuální stav, kdy na jediném serveru a v jediné databázi je provozován jak produkční systém, který v reálném provozu využívají uživatelé, tak i testovací systém, je naprosto nevhodný. Pro testovací provoz je nutné v mnoha situacích připravit jiné prostředí, instalovat např. opravné balíčky a otestovat provoz na uvedeném nastavení. Aktuální situace toto neumožňuje a vyžaduje všechny změny a úpravy nastavení realizovat bez otestování na běžícím produkčním systému. 
Dalším kritickým bodem je možnost přetížení produkčního systému při provádění testování nové verze jakéhokoliv produktu, který využívá databázový systém. To reálně znemožňuje plnohodnotné a komplexní testování bez ohrožení produktivního provozu. Vůbec nehovoříme o potřebě výkonového a zátěžového testování testovací verze. Reálně lze tedy předpokládat, že stávající stav má také přímé dopady na kvalitu testovacího procesu a je rovněž v rozporu s doporučeními a metodikou ISO 27 000. Kdy ve stávajícím stavu není možné oddělit přístupy testovacího týmu od dat produkčního systému, nelze definovat rozdílná přístupová práva k testovací a produkční verzi.

Při navrhovaném řešení s využitím databázového clusteru je možné pro minimalizaci nákladů a zároveň při zachování vysoké dostupnosti řešení například provést instalaci hlavní databáze na hlavní databázový server a testovací databáze na záložní databázový server a nastavit mezi nimi replikace dat pro řešení bezvýpadkového provozu. Nebo je možné vytvořit komplexní testovací prostředí do virtuálního prostředí. Detailní rozhodnutí doporučujeme provést až s vazbou na komplexní schválení koncepce serverů.
22.2. Aplikační serverová architektura

Jak již bylo uvedeno v předcházející části týkající se databázového systému, ke dni zahájení a realizace této studie byla realizovaná serverová architektura v naprosto nevyhovujícím stavu. Přestože nakoupené a provozované licence umožňovaly realizovat virtualizaci a konsolidaci a jistě nebyl jediný rozumný důvod pro nákup licencí Enterprise, které jsou cca 4x dražší než verze Standard na úrovni operačního systému a nerealizovat koncepci virtualizace.

Aktuálně jediným doporučeným řešením je realizace strategie konsolidace serverové infrastruktury. Tato strategie představuje snížení počtu provozovaných serverů na co nejnižší množství s využitím nástrojů virtualizace a zároveň s garancí dodržení požadavku na bezpečnost a dostupnost systémů.
Pro návrh optimální podoby a rozsahu konsolidace je možné přistoupit až s vazbou na detailní analýzy kapacitních a výkonových požadavků na jednotlivé provozované systémy. Bylo by vhodné provést střednědobé měření požadavku na výkon procesorů a přidělení paměti pro provozované systémy apod.

Naprosto klíčové je definovat před těmito kroky celkovou strategii provozování aplikací, to znamená rozhodnout se, zda se budou a v jakém harmonogramu, realizovat změny v provozovaných aplikací, jak doporučujeme v příslušné části této studie.

Jedná se tedy o jednoznačný a logický krok, kdy s využitím aktuálních virtualizačních nástrojů lze řádově efektivněji využívat výkonové prostředky jednotlivých fyzických serverů a zabezpečit vysoce dostupný a bezpečný provoz s využitím např. oddělených virtuálních serverů a jeho instanci pro jednotlivé úlohy.

Dále je důležité také instalovat prostředky pro efektivní správu a údržbu virtuálních prostředí jako je například produkt společnosti Microsoft System Center. S jeho využitím lze průběžně optimalizovat a řídit výkon fyzických a virtuálních serverů.

Realizace koncepce konsolidace a virtualizace umožní výrazně snížit náklady na provozování serverové infrastruktury, a to s ohledem na investiční náklady při jejich pořízení, ale také především náklady na provoz a jejich správu. Nezanedbatelnými náklady při provozu serverové infrastruktury jsou také náklady na energie vynakládané na zálohování napájení (UPS). Neopomenutelnou spotřebou energie je především chlazení serverové místnosti. Realizací této koncepce lze tedy předpokládat úspory v řádu desítek procent ročně.

Po provedení detailnější analýzy bude možné rozhodnout, které ze stávajících serverů je vhodné fyzicky vyřadit z architektury, bude se jednat o nejstarší servery, a které je vhodné využít například pro realizaci koncepce virtualizace desktopů. 
Starší servery mohou poskytnout ještě nějakou dobu výpočetní výkon pro virtualizaci desktopů, a přestože hrozí riziko jejich poruchy, lze toto eliminovat sestavením serverové farmy pro terminálové servery, kdy výpadek jednotlivého fyzického serveru nemá žádný zásadní dopad na komplexní provoz.

Doporučujeme zvážit, zda nově budovaná serververová architektura by již neměla být budována v koncepci blade. Tato technologie umožňuje instalovat významnou serverovou infrastrukturu do menších prostor (co se týče rack), ale především umožňuje lépe sdílet redundantní technologii, má dobře řešenou dostupnost a monitoring provozu. Vzhledem k tomu, že se jedná o strategické rozhodnutí na delší časové období, je vhodné zvolit řešení od renomovaného výrobce. Tyto systémy jsou mezi jednotlivými výrobci nekompatibilní a pokud je zakoupeno blade šasi, je možné do něj instalovat servery pouze od daného výrobce. Dále je vhodné volit výrobce, jehož model šasi je krátkou dobu na trhu, jedná se tedy o novou řadu, aby byla garantována delší doba dostupnosti komponent.

22.3. Závěry a shrnutí v oblasti serverové infrastruktury

Stávající stav je dlouhodobě neudržitelný a přináší výrazná rizika při provozování.

Jednoznačnou cestou je konsolidace a virtualizace serverové infrastruktury.

Ke koncepční změně doporučujeme přistoupit až s vazbou na schválení celkové koncepce, kdy je možné ji detailně specifikovat, protože jednotlivé kroky na sebe navazují a případně se vzájemně ovlivňují.

V oblasti výběru technologie doporučujeme technologii blade od renomovaného výrobce.

23. Koncepce serverovny

Aktuální stav serverovny neodpovídá charakteru a důležitosti provozované techniky a dat. Stávající řešení má nedostatky ve vztahu k fyzické bezpečnosti – kdy například vstupní dveře nejsou provedeny tak, aby byly schopny chránit techniku před vnějším napadením. Závažnější nedostatky jsou i v oblasti technologické. 
Nejsou instalovány čidla pro monitoring provozu a popř. zabezpečení systému proti výpadkům. Například v případě sehlání klimatizace a růstu teploty v serverové místnosti lze předpokládat, že v případě instalace příslušných technologií by byla reálná havárie zaregistrována dřív, než na úrovni přehřátí serverů a jejich vnitřních obvodů. Nyní je stav takový, že problém bude zjištěn tehdy, až bude již kritický a dojde k poruše klíčových technologií a bude minimální prostor pro operativní řešení.

Serverová místnost není vybavena ani jinými technickými čidly a nástroji pro průběžný monitoring stavu baterií. Nebyly nám předloženy zprávy o realizovaných testech funkčnosti baterií. Prostor není vybaven detekcí požáru ani automatickým hasicím systémem a aktuálně neodpovídá standardům pro provoz dat dle důležitosti MČP5.

V prostoru jsou volně uloženy kabely, papíry a další materiál – je tedy částečně používána i jako sklad a lze předpokládat, že do prostor má přístup větší počet pracovníků, což opět zvyšuje riziko nechtěného poškození nebo vyřazení technicky z provozu.

23.1. Doporučení
Vybudování serverovny, která bude mít parametry Tier 3, je finančně velmi náročně a realizace základních úprav bude vyžadovat investice v řádu stovek tisíc Kč. Aktuální vývoj v této oblasti směřuje od budování vlastních serveroven k využívání profesionálních datových center renomovaných poskytovatelů. Doporučujeme tedy spíše než investovat do úprav a změn stávající serverovny zvážit vypsání samostatného výběrového řízení nebo případně spojení tohoto výběrového řízení s poskytovatelem datových okruhů. Jsme přesvědčení, že cenová nabídka a kvalita řešení bude pro tuto variantu příznivější.

Jak již bylo uvedeno i v jiných částech, celkové řešení a tedy požadavky na rozsah požadovaných služeb serverhostingu nebo rackhostingu bude záviset na rozsahu provedené konsolidace. Předpokládaný rozsah je na úrovní jednoho až dvou rack-ů.

Doporučujeme definovat do podmínek výběrového řízení tyto minimální požadavky:

· Řešení od renomovaného a profesionálního provozovatele datového centra

· Fyzickou dostupnost v Praze

· Garantovaný přístup 24 hodin denně 365 dní v roce na základě definovaných oprávnění

· Zabezpečený prostor s evidencí vstupů (ostraha, elektronické zabezpečení, kamerový systém)

· Redundantní systém energetického zálohování pomocí UPS

· Redundantní systém chlazení

· Instalovaný automatický hasicí systém

· Energetické zálohování motorgenerátorem pro případ významnějšího energetického výpadku

· Kvalitní datové redundantní spojení do internetu, do centrálního uzlu NIC min. 1 Gbit, výhodou by byl vyhrazený datový okruh mezi serevrovnou a jednotlivými lokalitami MČP5 např. s kapacitou 100 Mb (z tohoto důvodu doporučujeme vypsat soutěž i s datovým okruhem)

· Možnost instalovat do rack techniku s vyšším povoleným výkonem min. 10 kW pro možnost budoucího umístění konsolidované a virtualizované technologie a koncepce blade

· Možnost instalace techniky do samostatných sousedících rack s garantovanou možností rozšíření o 100 %

24. Návrh koncepce v oblasti licenčního softwaru kancelářských aplikací

Vzhledem k prodlužujícímu se cyklu výměny kancelářských aplikací a také lokálních PC a notebooků doporučujeme zvážit přechod od metodiky licencování OLP nebo OEM na uzavření rámcové smlouvy se společností Microsoft, která umožňuje pravidelně jednou ročně aktualizovat požadavky na počet licencí a uživatelů, ale především práva používat nejnovější verze jednotlivých produktů. 
Aktuální model má za následek, že v rámci úřadu jsou mezi jednotlivými uživateli využívány různé verze kancelářských softwarových produktů a jejich postup migrace je dlouhý a finančně náročný v jednotlivých migračních termínech. 
Navrhovaný model umožňuje průběžnou migraci na nejnovější verze dle naplánovaného migračního scénáře a umožňuje také průběžné roční financování bez investičních výkyvů v cash flow a jednorázových dopadů na rozpočet MČP5.

25. Návrh koncepce v oblasti pracovních stanic

25.1. Monitoring pracovních stanic

Nezbytnou součástí správy koncových stanic je jejich monitoring. V současné době neexistuje nástroj, kterým by se prováděl softwarový audit koncových stanic. Z pohledu bezpečnosti je to velký problém. I když mají uživatelé jen „user“ přístup ke koncovým stanicím, mají možnost instalovat a kopírovat na disk nebezpečný software. 

Z tohoto důvodu se navrhuje nákup licencí ověřeného nástroje PCinfo nebo vyhledat na trhu jeho obdobu. Softwarový audit je následně vhodné provádět minimálně jednou ročně.
25.2. Virtualizace pracovních stanic

Vzhledem k charakteru činnosti a provozovaným aplikacím doporučujeme zvážit postupný přechod do prostředí virtuálních desktop stanic. Tato koncepce je postavena na principu, že lokální PC je v první fázi jakýkoliv starší PC s příslušenstvím a u nově nahrazených pak jednoduchá stanice s minimální technickou výbavou. 
Veškerý výkon je koncentrován na terminálový server, který je dle konfigurace schopen poskytovat pracovní výkon 30–80 stanicím. Výhodou této koncepce je především snadná správa a údržba prostředí. 
Pro uživatele je možné dle vzoru nastavit pracovní plochu a na ní centrálně instalovat využívané aplikace pro skupiny i jednotlivé uživatele. Toto nastavení je nezávislé na konkrétním počítači nebo notebooku a v případě přihlášení uživatele jeho přístupem k serverové terminálové farmě získá z jakéhokoliv PC shodnou plochu a je schopen okamžitě pracovat, jak je zvyklý. 
V případě havárie a poruchy lokální stanice tedy dojde pouze k její fyzické výměně za jiný kus a pouhým připojením do lokální sítě je zajištěn opětovný provoz. Tím je možné dosáhnout splnění nadefinované dostupnosti a především je možné garantovat nikoliv jen obnovení provozu konkrétního PC, ale obnovení dostupnosti všech nástrojů.

Tento model v první fázi umožňuje využít i existující starší PC, ale postupně doporučujeme vyměnit za takzvané PC „tenké klienty“, které mají výrazně nižší spotřebu el. energie, jsou menší a zabírají tedy uživatelům méně prostoru. Snadněji se s nimi manipuluje, ale především neobsahují žádné otáčivé nebo jinak poruchové díly a jsou tedy bezúdržbové.

Dle našich expertních propočtů je díky prodloužení cyklu obnovy PC ze stávajících 3−4 let na celkových 10 let u pracovních terminálů a 5 let u terminálových serverů návratnost této koncepce již na úrovni 2−3 let při zohlednění energetické úspory a nákladů na správu a servis, a to již bez zohlednění nižších nákladů na dostupnost a termín opravy.

26. Koncepce v oblasti tisku

26.1. Otázky, na které je dobré znát odpovědět před stanovením koncepce
· Může MČP5 fungovat bez papírových dokumentů tedy bez tiskáren? Jaký je výhled do blízké budoucnosti?

· Je reálné najít v současné situaci dodatečné úspory a přitom nesnížit pracovní výkonnost úředníků?

· V případě, že ano! Jakou konkrétní částku lze očekávat?

· Kde tyto úspory hledat a jak jich dosáhnout?

· Kolik procent prokazatelných úspor je požadováno, aby byl proces změn nastartován?

· Je možné vyčíslit veškeré současné náklady a následně k nim přiřadit realizované výkony?

· Existuje jasná představa o cílovém stavu?

· Bude dosažená změna dlouhodobě udržitelná?

· Bude potřeba dodatečných investic?

· Kolik bude potřeba nasadit zdrojů  MČP5 a na jak dlouho?

· V jakém časovém horizontu lze cílového stavu dosáhnout?

· Jaká lze očekávat rizika?

· Je řešením vytvoření moderní dlouhodobé koncepce, která bude obsahovat požadované atributy a zároveň řešit veškeré známé současné problémy?    

· Má  MČP5 dostatečné vlastní know-how nebo bude výhodnější spolupracovat s externisty?

26.2. Odpovědi  

26.2.1. Může MČP5 fungovat bez tiskáren? A jaký je výhled do blízké budoucnosti?

Ano… v případě, že by dokázalo fungovat bez papírových dokumentů. Tato často proklamovaná vize je stále v praxi nedosažitelná a ani předpovědi předních odborníků nepředpovídají v blízké budoucnosti zásadní změnu. Naopak odborné statistiky ukazují, že spotřeba papíru celosvětově roste každým rokem o více než 12 %. Je to způsobeno obrovským nárůstem informací, které je potřeba zpracovávat.  

Lze tedy zkonstatovat, že náklady na produkci dokumentů budou existovat vždy a nelze 

se jich zbavit. Co však lze a je naprosto nutné, je mít tyto náklady pod „absolutní kontrolou“. 
26.2.2. Je reálné najít v současné situaci dodatečné úspory a přitom nesnížit pracovní výkonnost úředníků?

Jednoznačně ANO! Je třeba využívat neinvestiční formy pořizování nejmodernější technologie současnosti, které mají garantovaný levný provoz a zároveň umožňují 100% monitoring všeho, co se „děje na síti“. Zodpovědnost za bezchybné fungování celého systému je nutné vyžadovat po dodavateli a ne po pracovnících MČP5. Naopak všichni úředníci musí mít dostupné veškeré nabízené služby bez výjimek tak, aby je nedostupnost některé služby v žádném případě neomezovala v pracovní činnosti. 
26.2.3. V případě, že ano! Jakou konkrétní částku lze očekávat?

Abychom mohli kvalifikovaně odpovědět, musíme vzít v úvahu současný stav kompletního portfolia zařízení, která jsou pracovníky využívána a zároveň také zakalkulovat realizované objemy na těchto zařízeních. 

V současnosti je využíváno celkem 55 modelů zařízení od 12 výrobců, prakticky všech výkonnostních i technologických kategorií. Tento stav byl jednoznačně způsoben neexistencí jasně definovanou koncepcí. Stav můžeme označit za zcela typický a čitelný nejen pro resort státní správy, ale i pro společnosti, které podnikají v nejtvrdším konkurenčním prostředí. Proto můžeme vycházet z dřívějších zkušeností a prohlásit, že lze při dodržení všech požadovaných atributů změny se speciálním důrazem na uniformitu řešení, garantovat celkovou úsporu nejméně 40 %, navíc zvýšení celkového komfortu a zásadní snížení všech souvisejících nepřímých nákladů. 

Samozřejmostí je pořízení veškerého systému formou veřejné soutěže, která je zárukou skutečné tržní ceny.
26.2.4. Kde tyto úspory hledat a jak jich dosáhnout?

Celý systém je nutno pořídit nejvýhodnějším, pravděpodobně neinvestičním způsobem. 

Všechny součásti systému budou mít garantované a prokazatelně nízké TCO, podpořené kvalitní servisní smlouvou. To zaručí zásadní snížení provozních nákladů a garanci jejich nepřekročitelnosti. Další nezbytnou součástí musí být náležitý monitoring a reporting, který má sám o sobě přímý vliv na snížení objemu požadovaných dokumentů, v důsledku tedy šetří náklady na provoz, spotřebu papíru a životnost zařízeních.  
26.2.5. Kolik procent prokazatelných úspor požadujeme, abychom proces změn nastartovali?

Jedná se o čistě manažerské rozhodnutí. Vezmeme-li však v úvahu, s jak malými riziky je celá změna spojena a jak velká je garantovaná úspora (více než 40 %), pak by se mělo jednat o rychlé a snadno odůvodnitelné rozhodnutí.
26.2.6. Jsme schopni vyčíslit veškeré současné náklady a následně k nim přiřadit realizované výkony a tak zjistit TCO jednotlivých zařízeních?

Částečně ANO, ale musíme si uvědomit, o jaké náklady přesně jde a jaké chybovosti se dopouštíme. V praxi většinou můžeme pouze konstatovat, kolik bylo „utraceno“ za dané období, ale nelze přesně určit, zda byly tyto náklady v daném období také „spotřebovány“. Samozřejmě to platí i naopak, náklady které spadají papírově těsně před začátek sledovaného období ve statistice, mít nebudeme, přesto ve sledované období byly „spotřebovávány“. Musíme se tedy smířit s tím, že údaj o celkových nákladech bude zatížen významnou statistickou chybou, která se pohybuje + - 15 %. 

Ještě větší problém nastane, když se pokusíme zjistit celkové realizované objemy. Zde můžeme vycházet pouze z časově krátkého intervalu a ten může být v důsledku příčinou zásadního rozdílu mezi naměřenými hodnotami a historickou skutečností. Když k tomu navíc přidáme odhadované údaje u zařízení, která nejsou monitorována, chybovost nám ještě více vzroste a běžně pak dosahuje hodnoty + - 20 % v závislosti na délce měřeného intervalu.

Metoda „křížové“ kontroly podle nakoupeného papíru se jeví jako úplně matoucí a ve většině případů nám nepatřičně „zlevňuje“ TCO, co je v tomto případě přímo nežádoucí. Je to způsobeno tím, že do statistiky použijeme počet veškerého nakoupeného papíru a předpokládáme, že všechen už byl potisknut. Ve skutečnosti, ale řádově desítky procent papíru ve strojích nikdy neskončí, navíc si uživatelé vytvářejí ve svých šuplících tzv. „meziskládky“ a ty jsou absolutně mimo kontrolu. 

Jestliže shrneme výše uvedené skutečnosti, dojdeme k závěru, že tato popsaná metodika je zatížena nepřípustnou chybou, a proto ji lze jednoznačně nedoporučit.

Přesnějších výsledků lze dosáhnout, vycházíme-li z údajů, které uvádí k jednotlivým modelům výrobce, a tyto údaje porovnáváme přímo s navrhovaným řešením. Potom můžeme daleko přesněji definovat budoucí úspory v závislosti na uvažovaných objemech.
26.2.7. Máme jasnou představu o cílovém stavu?

Ano, přesto doporučuji rozsáhlejší konzultaci s odpovědnými zaměstnanci (IT, vnitřní správa, tajemník), bude pouze sloužit k ověření hypotézy o ideálním řešení.
26.2.8. Bude potřeba dodatečných investic?

Ne, veškerý projekt bude financován z provozních peněz. To ve skutečnosti znamená, že nebude potřeba investičních prostředků, navíc dojde k úspoře i prostředků provozních.
26.2.9. Bude dosažená změna dlouhodobě udržitelná?

Ano, za předpokladu že se celé řešení postaví na robustní platformě s dlouhou životností, pak ani zásadní nárůst počtu uživatelů nebo jejich potřeb systém nemůže přetížit. Naopak po skončení splátkového období, dojde ke druhému skokovému zlevnění, kdy se bude platit pouze za servisní výkony, to je jeden ze zásadních benefitů u zařízení s dlouhou životností.
26.2.10. Kolik bude potřeba nasadit vlastních lidských zdrojů a na jak dlouho?

Za veškeré práce spojené s uvedením systému do rutinního provozu, včetně zaškolení uživatelů musí být zodpovědný dodavatel. Výkonný pracovník IT oddělení  zajišťuje pouze nezbytnou součinnost, která se omezuje více méně na potřebu dohodnout potřebné termíny a následně zajistit vstup a pohyb po areálu.

Několik člověkodnů je potřeba vyčlenit na přípravné období, kdy je nutno vytvořit zadávací dokumentaci pro veřejnou soutěž a následně pak také na samotné vyhodnocení vlastní soutěže. Zde je vhodné opět složitější pasáže konzultovat s odborníky. 
26.2.11. V jakém časovém horizontu můžeme cílového stavu dosáhnout?

V horizontu 3 až 4 měsíců, za předpokladu, že bude připraveno kvalitní zadání, které nezadá u uchazečů k dodatečným dotazům, kde odpovědi a další následné dotazy budou zdrojem časové prodlevy. Kvalita zadání má také přímý vliv na počet uchazečů, kteří se následně odvolávají a soutěž můžou prodlužovat nebo v krajním případě i zrušit.

Dále je potřeba započítat časové období dané zákonem, které je přímo závislé na plánovaném objemu financí, který se bude soutěžit.
26.2.12. Jaká rizika lze očekávat?

· Změna názoru vedení MČP5 před dokončením („změny v průběhu změn“)

· Nepochopení velikosti a důležitosti změny, špatný interní marketing, „vzpoura“ úředníků 

· Přistupování na kompromisy v průběhu realizace 

· Neudržení rychlého tempa, nedodržení časového harmonogramu

· V důsledku většího objemu VŘ hrozí vnik „postraních tlaků“

· Personální změny v průběhu VŘ

· Podcenění důležitosti některého z odsouhlasených bodů a nesetrvání na původních požadavcích

· Nelze řešit problémy, které nespadají do oblasti tvorby dokumentů

26.2.13. Je řešením, vytvoření moderní dlouhodobé koncepce, která bude obsahovat požadované atributy a zároveň řešit veškeré známé současné problémy?   

Vytvoření dokumentu „Dlouhodobá koncepce tvorby a práce s dokumenty“ je naprosto zásadní požadavek, ze kterého nelze slevovat. Právě absence smysluplné koncepce v minulosti zavinila současný neutěšený stav. Dále je také nezbytné, aby byly nejdůležitější zásady akceptovány nejvyšším vedením a byly dlouhodobě maximálně podporovány.
26.2.14. Má MČP5 dostatečné vlastní know-how nebo bude výhodnější spolupracovat s externisty?
Skutečné profesionální know-how, jak vyřešit efektivně současnou situaci a co požadovat od rychle se rozvíjejícího trhu, na MČP5 chybí. O to víc, chceme-li mít jistotu, že byl pořízen ten nejlepší systém, který v současnosti trh nabízí, se konzultace určitě doporučují.  

26.3. Návrh dlouhodobé koncepce 

26.3.1. Filosofie dlouhodobé koncepce

· „Obrácený postup“: definice cílového stavu a jak se k němu co nejrychleji a bezpečně dostat (konstatování, že současný stav je neuspokojivý, neztrácet čas analyzováním, systém maximálních možných požadavků)

· Je vybudovaná na základech skutečných potřeb uživatelů, pracovníků podpory a ředitelů

· Dlouhodobost a neměnnost (min. 5−8 let, využití maximální životnosti zařízení, důraz na uniformitu a TCO, garance nejnižších nákladů)

· Soustavná podpora od vedení založená na:

· Garanci benefitů

· Náležitém monitoringu a reportingu

· Nepřekročitelných nákladech pod kontrolou

· Zvýšení a udržení komfortu na všech úrovních

· Vysoká kvalita technologií a služeb na všech úrovních (vlastnosti instalovaných systémů, jasně definované, jednoduché SLA)

· Proškolení uživatelé na všech úrovních

· Průběžná optimalizace (nákladová) a inovace (procesní) vs dlouhodobá uniformita

· Dlouhodobý důvěryhodný partner s prokazatelnými referencemi

· Podpora ekologickým technologiím a přístupům

26.3.2. Popis cílového stavu

· Na všech uživatelských úrovních je zajištěna dostupnost veškerých služeb souvisejících s produkcí a prací s dokumenty 365/24

· Všechna zařízení a činnosti jsou monitorovány a zabezpečeny (v systému není výjimka)

· Vytěžené informace jsou určeny pro vedoucí pracovníky (kompletní statistika) a potřeby dodavatele (zajištění provozu a průběžná optimalizace)

· Kvalita výstupů a nákladovost jsou průběžně vyhodnocovány dodavatelem, následně postoupeny zadavateli (v souladu s SLA)

· Pracovníci IT jsou kontrolní složka, ne výkonná „uvolňují se jim ruce“

· Tvorba dokumentů není zdrojem neefektivní práce a ztrátového času

26.3.3. Objektivní kritéria úspěchu

Tato kritéria jsou mandatorní pro potřeby hodnocení úspěšnosti celého projektu.
· Snížení nákladů na provoz a servisování 50 %

· Snížení tiskových objemů 15−20 %

· Snížení nepřímých nákladů na 0 % (čas IT, uživatelů)

· Prokazatelné benefity dle „rolí“ (definice předem)

· Průběžný monitoring a následný automatický reporting všech procesů (uživatel, servis)

· Jednoduchá servisní smlouva – (transparentnost, garance nepřekročitelnosti nákladů, samodiagnostika, zodpovědnost na dodavateli, možnost prolongace)

· Dlouhodobá udržitelnost a neměnnost

26.3.4. Principy koncepce snížení nákladů

Nové technologie = snížení přímých i nepřímých nákladů

· Odstavení neekonomických zařízení z provozu

· Pořízení nových multifunkcí s garantovaným levným provozem a životností

· Monitoring a reporting  snižuje objemy tisku 

· Odstranění „koridorových nešvarů“

· Know-how dodavatele
Maximální uniformita = synergické efekty - snížení nepřímých nákladů

· Snadná logistika s veškerým provozním materiálem

· Snadná denní operativa s jednotným spotřebním materiálem

· Uživatelé lépe ovládají zařízení (menší zmetkovitost)

· Konzistentní školení pro nové zaměstnance

· Zjednodušení všech souvisejících procesů

· Všechna zařízení k dispozici – uživatel není omezován, ale proškolen

· Snadné scanování

· Multifunkční zařízení jsou součástí celkového workflow 

· Servisní a materiálová smlouva + servisní modul = „prázdniny“ pro IT

26.3.5. Mandatorní benefity – diferencované hodnocení

Finanční ředitel

· Generování reportů v pravidelných intervalech a v dohodnuté formě

· Absolutní přehled o výkonech a souvisejících nákladech umožňuje snadnou průběžnou kontrolu nad celým projektem

· Dle podmínek rámcové smlouvy a monitoringu může jednoduše plánovat náklady budoucí

· Očekávané úspory se budou pohybovat v řádech desítek % a ve dvou fázích

Ředitel IT, výkonní pracovníci IT

· Servisní modul, automatická komunikace se servisní organizací – konec činnosti spojené s provozem všech zařízení, zbývá kontrola reportů

· Monitoring – možnost plnění požadavků managementu na „dynamické“ dotazy a úkoly

· Jednoduchá administrace (správa) uživatelských profilů 

· Strategický partner pro IT oddělení garantuje podmínky specifikované v SLA, průběžně navrhuje optimalizace celého systému, je zárukou stálého kontaktu s nejnovějšími technologiemi

Koncový uživatel-úředník

· Proškolený, vyklidněný

· 100 % dostupnost zařízení 365/24 (Follow Me)

· Dostupnost všech služeb (tisk, kopírování, sken A4, A3, černobíle, barevně)

· Jednoduchost (kontrola na PC uživatele, uniformní ovládání, sken do e-mail, …)

· Bezpečnost (k dokumentům má přístup pouze autorizovaná osoba) 

· Bezobslužnost (neřeší operativu při závadách, nezajišťuje spotřební materiál a následný servis, …)

· Nenese zodpovědnost za provoz (poruchy řeší smluvní dodavatel po automatické výstraze)

· Úplné odstranění nevýhod koridorových řešení 

· Možnost využívání všech zařízení, ke kterým má uživatel fyzický přístup, využití všech nabízených funkcionalit
Personální ředitel

· Zaškolení u nově příchozích zaměstnanců

· Při migraci zaměstnanců na jiná střediska se všude setkávají se zařízeními, se kterými již mají zkušenosti

· Monitoring – motivační programy ve formě možnosti „soukromých“ tisků

· Obecná uživatelská spokojenost – (sledovaný ukazatel pro personální oddělení) 

26.4. Nejdůležitější strategické body koncepce, manažerské shrnutí

26.4.1. Čtyři pevné pilíře
- Strategický partner s prokazatelným know-how

- Kreativní a flexibilní přístup

- HW a životnost (TCO)

- SW a customizace 

· Dlouhodobý výhled na 8 – 10 let

· Transparentnost tvorby cen (ceny prověřeny trhem)

· Neměnnost, udržitelnost, maximální uniformita

· Proškolení všech uživatelů

· Personalizované reporty – generované automaticky

· Servisní modul – automatické hlášení poruch a objednávek spotřebního materiálu při zachování IT bezpečnosti
27. Koncepce v oblasti datových linek a přístupu k internetu

27.1. Veřejná síť

Na základě prostudovaných podkladů doporučujeme v oblasti datových linek zvážit následující kroky.
Rozhodnout na úrovni vedení města, zda je zájem investovat prostředky MČP5 do bezplatného internetu prostřednictvím hotspotů instalovaných na území MČP5.
Z tohoto rozhodnutí mohou vyplynout stanoviska:

a) Projekt budovat a dále rozvíjet

b) Projekt zakonzervovat a udržet ve stávajícím rozsahu se snahou snížení nákladů

c) Projekt ukončit

Doporučení zpracovatele studie je spíše pro variantu c, popř. b z důvodu, že aktuálně prošel rozvoj připojení k internetu bouřlivým vývojem a cenové podmínky a pokrytí jsou díky konkurenci na příznivých hodnotách. 
Dále dochází k intenzivnímu nástupu takzvaných chytrých telefonů, které zrychlily využívání mobilních datových služeb, a paralelně s tím narůstá kvalita, pokrytí a klesají ceny. 
Vzhledem k tomu, již není tolik odůvodnitelný vstup MČP5 do tohoto prostředí budováním bezplatného internetového spojení, které může v jistém smyslu i deformovat trh. Jedná se o podporu plošnou a selektivní dostupnými lokalitami, která není schopna adresně pokrýt potřeby např. hendikepovaných občanů, popř. slabších sociálních skupin, a proto doporučujeme v období, kdy se hledají smysluplné úspory v činnosti samosprávy, redukovat tok financí do této oblasti. 
Argument, jakým je zvýšení dostupnosti státní správy a samosprávy pro občany prostřednictvím internetu, asi také stěží obstojí, protože aktivní uživatelé internetu budou mít spojení vždy. Druhou skupinu obyvatel jen težko přiměje bezplatný internet k intenzivnějšímu využívání internetu pro smysluplnou komunikaci s úřady. 
Faktem je, že i prakticky využitelné aplikace a služby prostřednictvím internetu jsou aktuálně pro občany marginální.

27.2. Výběrové řízení na datové služby

S vazbou na výše uvedenou strategii v oblasti bezplatného internetu pro občany doporučujeme realizovat otevřené výběrové řízení na poskytovatele komplexních datových služeb. 
Před realizací výběrového řízení doporučujeme zvážit, zda v rámci jednoho výběrového řízení neřešit i problematiku pevných a mobilních telefonních linek.

Před vypsáním uvedeného výběrového řízení bude vhodné opětovně vyhodnotit požadavky na kapacity pro jednotlivá přípojná místa a popř. je konsolidovat i například s požadavky na případné budování městského kamerového systému. Tato oblast může být důležitá s aspektem řešení bezpečnostní otázky a s vazbou na celopražský projekt budování městského kamerového systému. 
Bude navazovat na strategii v oblasti bezpečnostní politiky v MČP5, kdy lze touto koncepcí nejen řešit otázku ochrany majetku MČP5, ale také přispět ke zvýšení bezpečnosti v okolí škol apod.

Nákup služeb datové konektivity od společnosti Casablanca a jejich výhodnost v okamžiku podpisu smlouvy lze již aktuálně jen stěží hodnotit. Nicméně je naprosto zřejmé, že neaktualizace cenových podmínek v čase činí tyto služby v posledním období naprosto předražené. Aktuálně lze očekávat, že v případě realizace výběrového řízení na dodavatele těchto služeb, poklesne cena o 30 až 50 %.

27.3. Závěr pro oblast datových služeb

Aktuální cenové podmínky neodpovídají aktuální tržní nabídce těchto služeb a doporučujeme realizovat otevřené výběrové řízení. Smluvní podmínky by bylo vhodné uzavřít nejlépe na 12 měsíců, nejdéle však na 24 měsíců s možností průběžného ověřování cenových nabídek. Vývoj v této oblasti je velmi rychlý a v uvedeném intervalu se výrazně navyšuje úroveň kvality a kapacity a naopak se snižují ceny.

28. Koncepce a doporučení pro oblast hlasových služeb

MČP5 má velmi rizikovou oblast pevných telefonních služeb. Stávající telefonní ústředna je již velmi morálně i technicky zastaralá a nemá garantovaný servis. 
Jakákoliv porucha tedy může vyřadit z provozu nedefinovaný počet uživatelů, popř. omezit služby poskytované úřadem. Aktuálně je systém funkční, jak jsme však uvedli, riziko nedostupnosti je relativně vysoké a bude se dále zvyšovat ve vztahu ke stáří technologie.

Existují tedy možnosti pořízení nové telefonní ústředny, kdy lze odhadovat náklady v řádech statisíců Kč včetně instalace a zprovoznění. 
Další alternativou je nahradit provoz stávající ústředny službami moderní digitální ústředny na standardu VoIP, které by byly úřadu poskytovány jako služby od příslušného poskytovatele telekomunikačních služeb.
Obecně lze předpokládat velmi zajímavé cenové podmínky zvláště ve spojení poptávky těchto služeb v rámci jednoho výběrového řízení i na datové služby a popř. služby mobilních telefonních služeb. 
Významní dodavatelé dnes nabízejí nejrůznější agregované služby, které mohou v kombinaci ještě více zatraktivnit cenové podmínky jejich poskytování a také zvýšit rozsah služeb.

29. Návrh koncepce pro oblast informačních systémů

V oblasti provozovaných informačních systémů v kategorii  ISVS doporučujeme v maximální míře využít standardy, které v této kategorii delší dobu a složitě vznikaly.

Dobrou zprávou je skutečnost, že Magistrát hlavního města Prahy (MHMP) v loňském roce pořídil formou multilicence rozsáhlý soubor softwarových licencí pro provozování informačních systémů v segmentu ISVS a provozních IS a tyto pořídil i pro městské části. Jedná se o robustní řešení od renomovaných producentů a jde v podstatě o dvě základní skupiny řešení:
· Ekonomický a správní systém – GINIS od dodavatele společnosti GORDIC  spol. s r.o.

· Agendový a evidenční systém  − PROXIO od dodavatele společnosti MARBES CONSULTING s.r.o.
Aktuálně je pro provoz ekonomických systémů již využíván systém od společnosti GORDIC, takže sjednocení na jednotný systém, který bude kompatibilní s celoměstským budovaným informačním systémem, nebude představovat žádnou zásadnější změnu. V oblasti agendových systémů by implementace systému PROXIO znamenala vyřešení náhrady již zastaralých systémů, jako je VERA, popř. R-INFO, a sjednocení do uceleného agendového systému.

Výhody realizace této koncepce:
1. Sjednocení informačních systémů v rámci Prahy
2. Možnost získat bez dalších nákladů licence podporovaných informačních systémů z multilicence MHMP
3. Snížení nákladů na provoz z důvodu snížení plateb za podporu těchto systémů, které budou pokryty opět platbou MHMP za multilicenci
4. Možnost implementovat nové systémy s finanční podporou MHMP na implementaci
5. Vyšší garance za provoz s vazbou na významnější pozici celé Prahy jako klienta vůči pozici dodavatele
6. Snadnější integrace na nadřazené systémy používané na úrovni MHMP – například vazba na rozpočet a reportování čerpání rozpočtu apod.
V případě schválení uvedené koncepce pro oblast provozních systémů navrhujeme tuto strategii:
1. Podepsat smlouvu s MHMP na používání multilicencí a o finančních podmínkách pro licence, provozní poplatky a implementaci
2. Ve spolupráci s partnerem pro konsolidaci a systémovou integraci realizovat do konce roku 2011 analýzu a studii proveditelnosti nasazení společných agend dle koncepce MHMP
3. Od 1. 1. 2012 zahájit implementaci nových IS a modulů s předpokládaným komplexním zprovozněním nejpozději do 31. 12. 2012

Níže je uvedena mapa aktuálního stavu používaných systémů ISVS a nově navrhovaný stav.
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& consulting, a.s.
	Mzdy a personalistika

	GINIS EKO
	GORDIC spol. s r.o.

	Ekonomika (účetnictví)
	
	GINIS EKO
	GORDIC spol. s r.o.

	Ekonomika (účetnictví)

	WinUCR
	GORDIC spol. s r.o.

	UCR
	
	WinUCR
	GORDIC spol. s r.o.

	UCR

	MISYS Lan 20
	GEPRO spol. s r.o.
	GIS
	
	MISYS Lan 20
	GEPRO spol. s r.o.
	GIS

	Building Manager
	IC Software, s.r.o. (CENTRA a.s.)
	Správa nemovitostí (budovy, domy, bytové, nebytové, komerční a společné prostory, místnosti)
	
	PROXIO
	MARBES CONSULTING s.r.o.
	Správa majetku, správa bytů 
a nebytových prostor vč. vazby na SEM HMP

	NEMO
	e-websolutions s.r.o.
	Evidence domů, bytů a dalších subjektů vztahujících se k nemovitostem
	
	PROXIO
	MARBES CONSULTING s.r.o.
	Centrální evidence objektů vč. vazby na centrální ENO HMP

	MultiCash
	Česká spořitelna
	Styk s bankou
	
	MultiCash
	Česká spořitelna
	Styk s bankou

	Evidence válečných hrobů
	Aplikace ministerstva obrany
	Webová aplikace ministerstva obrany
	
	Evidence válečných hrobů
	Aplikace ministerstva obrany
	Webová aplikace ministerstva obrany

	
	
	
	
	
	
	


	Aplikace
	Dodavatel
	Agenda/popis
	
	Aplikace
	Dodavatel
	Agenda/popis

	EZP (Evidence zemědělských podnikatelů)
	MZ (ministerstvo zemědělství), PC HELP, a.s.

	Webová aplikace ministerstva zemědělství
	
	EZP (Evidence zemědělských podnikatelů)
	MZ (ministerstvo zemědělství), PC HELP, a.s.

	Webová aplikace ministerstva zemědělství

	RŽP (Registr živnostenského podnikání)
	MPO, ICZ a.s.
	 
	
	RŽP (Registr živnostenského podnikání)
	MPO, ICZ a.s.
	 

	SEM (Správa 
a evidence majetku)
	DELTAX Systems (O2)
	Správa a evidence majetku
	
	SEM (Správa 
a evidence majetku)
	MARBES CONSULTING s.r.o.
	Správa a evidence majetku vč. vazby na centrální evidenci majetku HMP

	Red@ctor
	e-websolutions s.r.o.
	Zveřejnění smluv, schválené rozhodnutí rady 
a zastupitelstva, úřední deska na internetových stránkách 
	
	Red@ctor
	e-websolutions s.r.o.
	Zveřejnění smluv, schválené rozhodnutí rady a zastupitelstva, úřední deska na internetových stránkách 

	e-doc
	e-websolutions s.r.o.
	Vyhledávání dokumentů 
	
	e-doc
	e-websolutions s.r.o.
	Vyhledávání dokumentů 

	Jednání RMČ a ZMČ
	e-websolutions s.r.o.
	Používají se pro přípravu dokumentů na zasedání, ukládání a vyhledávání rozhodnutí apod.
	
	Jednání RMČ a ZMČ
	e-websolutions s.r.o.
	Používají se pro přípravu dokumentů na zasedání, ukládání 
a vyhledávání rozhodnutí apod.

	Jednání KMČ a VMČ
	e-websolutions s.r.o.
	Příprava dokumentů na zasedání, ukládání 
a vyhledávání rozhodnutí apod.
	
	Jednání KMČ a VMČ
	e-websolutions s.r.o.
	Příprava dokumentů na zasedání, ukládání a vyhledávání rozhodnutí apod.


	Aplikace
	Dodavatel
	Agenda/popis
	
	Aplikace
	Dodavatel
	Agenda/popis

	Účet úředníka
	e-websolutions s.r.o.
	Statistické vyhodnocování činnosti zaměstnanců týkající se posílání e-mailů, pohybu na internetu, telefonování či tisku dokumentů
	
	Účet úředníka
	e-websolutions s.r.o.
	Statistické vyhodnocování činnosti zaměstnanců týkající se posílání e-mailů, pohybu na internetu, telefonování či tisku dokumentů

	Q-WIN „S“ (Q-MATIC)
	EUROPEUM Praha a. s.

	Vyvolávací systém pro návštěvníky MČP5
	
	Q-WIN „S“ (Q-MATIC)
	EUROPEUM Praha a. s.

	Vyvolávací systém pro návštěvníky MČP5


30. Doporučení pro další aplikace mimo základní ISVS

Mimo základní aplikace z popsané kategorie ISVS, kde jsme již detailně popsali navrhovanou strategii, doporučujeme také přehodnotit využívání ostatních aplikací. Jejich výběr a vývoj byl opět zahrnut pod existující smlouvy s PRE, a.s., kdy pak na základě zpracovaných analýz a požadavků byly dodávány aplikace dodavatelem PRE, a.s., a jeho subdodavateli, ale již bez řádné soutěže nebo vyhodnocení výhodnosti nabízených řešení. Alespoň nám tyto podklady nebyly předloženy. 
Tento postup nezaručoval výběr optimálního řešení z pohledu kvality a cenové výhodnosti a byl minimálně hraniční s vazbou na povinnost řádných výběrových řízení, protože dodávku těchto služeb nelze takto zahrnout pod rámcové smlouvy o poskytování služeb architekta a vyhnout se soutěžním pravidlům.

Doporučujeme před výběrem a zadáním jednotlivých aplikací vyhodnotit, zda není vhodnější použít standardní řešení, a pouze v situacích, v nichž je to vhodné, se pouštět do zakázkového vývoje. 
Současný stav je takový, že existuje řada aplikací, které byly zakázkově vyvinuty např. pro podporu procesu řízení jednání rady a zastupitelstva, intranetu, systému pro podporu správy bytového fondu, do kterých byly investovány významné prostředky, ale aktuálně již neplní všechny požadované funkce a nejsou dále modernizovány, protože se jedná o zakázkové aplikace. 
V případě volby standardních aplikací, které mají více uživatelů od daného dodavatele, lze očekávat další progres,doplňování funkcionalit a celkovou modernizaci řešení s vazbou na platbu definovaného poplatku. 

Tato doporučení nelze absolutně a bezvýhradně navrhovat, ale vždy je vhodné k těmto argumentům přihlédnout, a to především s aspektem, že problematika organizace není extrémně jiná než v jiných městských částech či městech v ČR a lze tedy reálně předpokládat, že pro řadu oblastí je již prakticky pokryta existujícími aplikacemi.

30.1. Doporučujeme modernizovat tyto aplikace
30.1.1. Internetová prezentace MČP5

Aktuální verze je graficky zdařilá, obsahuje řadu zajímavých informací a patří k tomu lepšímu, co je na trhu k dispozici. Jako v každé oblasti existuje i zde prostor pro zlepšení. Prezentací lze její funkčnost dále obohatit s využitím moderních technologií a funkcí, vhodně doplnit fotografiemi, navigacemi přes řešení životních situací apod.

Doporučujeme využít znalostí a zkušeností renomovaných dodavatelů a nechat si v rámci otevřeného výběrového řízení nabídnout možnosti modernizace a oživení prezentace.
30.1.2. Intranet

Doporučujeme komplexní změnu a modernizaci jak po obsahové, tak i technologické stránce. Jeho rozsah již zdaleka neodpovídá potřebám a možnostem řešení, která jsou k dispozici. Jeho původní myšlenku centrálního místa pro ukládání a hledání informací se nepodařilo naplnit. V systému se složitě vyhledává. Provozované řešení nepodporuje funkcionalitu workflow procesů a jedná se v podstatě o statický nástroj bez možnosti implementace procesů.

Doporučujeme vybrat řešení, které je postaveno na moderních technologiích pro budování rozsáhlých firemních intranetů s využitím služeb partnera, který pomůže s jeho implementací dle potřeb MČP5. Je ale vhodné zvolit partnera, jenž má zkušenosti s budováním obdobných intranetů a je schopen dodat znalosti a zkušenosti z této oblasti a nejlépe implementovat již funkční a využitelné nástroje a komponenty.
30.1.3. DMS (Document Management System)

Doporučujeme do prostředí provozovaných systémů jak provozních, tak výše popsaného intranetu implementovat komplexní funkcionalitu DMS, která umožní řídit životní cyklus při tvorbě dokumentů, ale také jejich schvalování a aktualizace. S podporou intranetu je možné dále vybudovat jednotné datové úložiště a zjednodušit uživatelům práci při tvorbě a údržbě dokumentů. Pro jejich životní cyklus doporučujeme integrovat funkce workflow a samozřejmě je integrovat s existující spisovou službou.
30.1.4. Systém pro správu nemovitostí

Vzhledem k strategii privatizace bytového fondu nedoporučujeme dále financovat rozvoj zakázkového řešení, které je řadu let postupně budováno a stále neposkytuje jednotné služby a evidenci. Doporučujeme zvážit nahrazení systému pro základní evidenci standardním řešením, modulem agendového systému PROXIO.
30.1.5. Poštovní služby

Existující systém založený na produktu MS Exchange je správnou cestu pro řešení v této oblasti. Za úvahu by však stálo využití jeho dalších funkcionalit, jako například sdílení kalendářů, rezervace prostředků a zasedacích místností. Další možností rozvoje je integrace s nástroji intranetu, DMS a workflow, kdy jejich vzájemná integrace může jednotlivým uživatelům přinést další rozšíření možností a služeb.

31. Posouzení smluvních vztahů v rámci smluv s poskytovatelem PRE, a.s.

31.1. Smlouva o outsourcingu se společností PRE, a.s.
Dle předložené dokumentace a osobních pohovorů realizovaných v průběhu studie bylo zjištěno, že na základě požadavku vedení městské části Praha 5 probíhal roční testovací provoz poskytování služeb formou outsourcingu, který realizovala společnost PRE, a.s., a stejná společnost následně jako jediná podala nabídku na požadovaný rozsah služeb dle výběrového řízení. Ze zadávací dokumentace, průběhu výběrového řízení a faktické realizace je zřejmé, že podmínky výběrového řízení byly nastaveny naprosto nevhodně.  Poptávaný rozsah služeb je v celku standardní a obnáší poskytování provozované techniky v režimu operativního leasingu včetně postupné obměny a servisních služeb v určeném rozsahu. 

Jako nestandardní se jeví požadované reakční doby na garantované odstranění poruch, které jsou v rozsahu 1 hodiny u vyjmenovaných počítačů, serverů a síťových prvků, v rozsahu 3 hodin u většiny techniky a 5 hodin u podružné techniky. Tyto termíny jsou naprosto nerealistické z mnoha důvodů:
a) Oprava techniky např. PC v tomto termínu je neopodstatněná ze strany zadavatele, protože se nejedná o tak kritický provoz, kdy by docházelo k takovým ekonomickým ztrátám, aby tento požadavek byl zdůvodnitelný a ekonomický.

b) Reálná možnost tyto termíny dodržet je velmi diskutabilní, protože vyžaduje fyzickou přítomnost technika dodavatele v lokalitě zadavatele a komplexní dostupnost všech náhradních dílů v místě instalace, aby bylo možnétermín opravy stihnout, přihlédneme-li k dopravní situaci v Praze.

c) Taková služba je ekonomicky velice náročná a dodavatel musí kalkulovat do ceny extrémně vysoké náklady na dostupnost náhradních zařízení a služeb viz bod b.

Faktická nerealizovatelnost tohoto požadavku byla následně eliminována dodatkem č. 1 ke smlouvě 38/0/OSS/05 ze dne 20. 9. 2005, viz také v příloze dokumentu. Dodatečným ujednáním se začal rozlišovat časový limit na reakci k požadavku a časový limit pro obnovení funkčnosti. Termín pro obnovu funkčnosti byl několikanásobně navýšen.

Následně po kontrole právním oddělením zadavatele bylo konstatováno, že uzavření tohoto dodatku bylo v rozporu se zadávací dokumentací, a proto bylo vše smluvně vráceno dodatkem č. 2 do původní podoby.

Nereálnost uvedených termínů v původní smlouvě pravděpodobně vedla k tomu, že již při vzniku samotné smlouvy 38/0/OSS/05 ze dne 20. 9. 2005 byly definovány možné okolnosti prodloužení časových limitů:
a) „Uvedené časové limity platí v případě, že je technicky možné vadné zařízení uvést do funkčního stavu. Není-li toto možné, prodlužují se limity na dobu nezbytnou k uvedení zařízení do funkčního stavu.“

b) „Časové limity se též prodlužují v případě, že pro uvedení zařízení do funkčního stavu je potřeba uvést úkon, který je nezávislý na vůli a moci dodavatele, a to o dobu trvání tohoto úkonu.“

Dle našeho názoru sjednání této podmínky eliminovalo požadavek zadavatele na termíny, protože princip těchto ujednání jde proti podstatě požadavku. Tato podmínka je sjednána právě pro situace, kdy není možné zařízení uvést do funkčního stavu. Kombinace dalšího bodu v podstatě téměř vždy umožňuje dodavateli nedodržet termíny, jelikož může prohlásit, že oprava je mimo jeho vůli, moc nebo že zařízení je technicky vadné.

Za celou dobu trvání kontraktu zadavatel nikdy neuplatnil žádnou sankci za nedodržení ani není žádný záznam o nedodržení podmínek, i když je naprosto zřejmé, že se tyto podmínky nedaly reálně dodržet za celé zkoumané období. Z toho vyplývá, že realita a smluvená skutečnost se rozcházely. 

Do výběrového řízení se přihlásil pouze jediný subjekt, řešitel pilotního projektu i přesto, že se jednalo o velice zajímavou zakázku na zajímavé období, pro zajímavého klienta a za okolností, kdy si zadávací dokumentaci vyzvedlo téměř 20 subjektů (renomované společnosti se schopností zajistit realizaci zakázky). Jednoznačně jediným vysvětlitelným důvodem jsou nesmyslné a nerealistické požadované termíny a vysoké sankce za jejich nedodržení. Renomovaní partneři nemohou dle interních předpisů nabízet služby v neudržitelné podobě a v rozporu s jejich metodikami a v neposlední řadě v rozporu s procesy certifikovanými dle ISO norem.
Velmi podivnou okolností je dále skutečnost, že zakázku získala společnost, která primárně tyto služby neposkytuje a její core business je naprosto v jiném segmentu. Uvedené služby do té doby neposkytovala pro žádný významný externí subjekt a na plnění významné části dodávky si najala externí subjekty.

I při pominutí veškerých dalších okolností je však smlouva nastavena naprosto nevhodně, protože i při splnění požadovaných termínů a opětovném obnovení funkčnosti uvedená smlouva řeší obnovení funkčnosti pouze zařízení, nikoliv služeb nebo řešení na nich provozovaných. Má tedy, jak již bylo zmíněno, charakter smlouvy, která je kombinací servisní smlouvy na HW a smlouvy o operativním leasingu na výpočetní techniku a smlouvu kupní o dodávkách spotřebního materiálu. 
Vůbec tedy nelze hovořit principiálně o smlouvě outsourcingové, jak se používá pro sektor IT, protože tato je založena na principu nikoliv definice techniky a služeb k nim poskytovaných, ale změně metodiky a přístupu na definici dostupnosti služby, kterou dodavatel pro odběratele garantuje. Zákazník tedy neřeší, proč a co mu nefunguje, ale zda má danou služby dostupnou a může ji využívat (např. zadávat doklady do evidence, tisknout apod.). Je na dodavateli, aby vše nastavil tak, aby to fungovalo jako komplet. A to v žádném případě uvedená smlouva neřeší.

Smlouva se dále jeví jako problematická i aspektem dlouhodobého známého trendu v oblasti výpočetní techniky, kdy se každoročně zvyšuje výkon techniky a klesá cena. Zadavatel si však uvedenou smlouvou zafixoval cenové podmínky v tu chvíli definované ceně a velmi vágní formulací a specifikací budoucí dodávané techniky.

Dle našich odborných kalkulací a posouzení nákupních cen dodávané techniky v době podpisu smlouvy nebo dodávky jednotlivých zařízení v běžných prodejních cenách nám vychází, že součet měsíčních splátek představuje 50 – 100 % navýšení ceny. V tomto navýšení je zakalkulován poplatek za finanční službu a garance opravy v uvedených termínech. Ostatní služby – průběžný servis a údržba je řešena mimo tyto cenové podmínky účtováním dalších poplatků. Z toho je zřejmé, že uvedený model nebyl pro zadavatele příliš ekonomický.

Dle vyjádření odpovědného pracovníka za tento projekt pana Kadlece nepředcházel projektu outsourcingu jako primární důvod řešení ekonomické výhodnosti, ale řešení nedostatečně funkčního a kvalitního vlastního oddělení IT.

Nechceme zde hodnotit porovnání provozu vlastního IT oddělení se smlouvou o outsourcingu, která při vhodném nastavení může jednoznačně generovat přínosy, ale snažíme se pouze porovnat, zda byly nasmlouvané služby tržní a ekonomické. Je s podivem, že zadavatel nerealizoval před soutěží poptávkové řízení, aby si ověřil tržní cenu. Stejně tak neučinil u soutěže, kde obdržel jedinou nabídku a nemohl tak vyhodnotit ekonomickou výhodnost. Zadavatel tedy neprovedl posouzení tržní ceny externím subjektem a uzavřel dlouholetou smlouvu.

Dalším problematickým bodem uzavření takové smlouvy je pro plný rozsah techniky, který zahrnuje PC, notebooky, tiskárny, scannery a především problematické servery. Technický rozvoj se v této oblasti mění v čase, a tedy způsob provozování serverové techniky se mění. Např. nástup virtualizace znamenal naprostou změnu ve filosofii a způsobu pořizování serverové techniky, ale uzavřený smluvní kontakt definoval prostou kusovou výměnu serveru v určeném časovém intervalu bez toho, aniž by problematiku řešil koncepčně a s vazbou na aktuální trendy. Zástupci zadavatele tyto aspekty nezahrnuli ani po několika letech do podmínek spolupráce, ale v závěru roku 2010 ji prodloužili do roku 2015. Naštěstí nové vedení sjednalo dodatek a možnost smlouvu modifikovat nebo vypovědět v 6 měsíčním období.

Na základě zjištěných skutečností a také na základě osobních jednání se zástupci dodavatele PRE, a.s., a jejich subdodavateli konstatujeme, že uvedený kontrakt je aktuálně v daných parametrech nevýhodný pro všechny strany. Dodavateli nastavuje nerealistické a neudržitelné termíny oprav, zadavateli garantuje něco, co nepotřebuje s velmi problematickou vymahatelností za aktuálně naprosto neekonomických podmínek. Navíc uvedený typ kontraktu neřeší potřebu klienta – dostupnost služeb a neumožňuje koncepční rozvoj.

Doporučujeme tedy uvedený kontrakt ukončit nebo modifikovat se stanovením vhodného exit plánu a výběru preferované varianty možnosti navržených řešitelem informační strategie a koncepce. Je nutné však pamatovat na to, aby byly kvalitním exit plánem vyřešeny možné přechody mezi aktuálním a budoucím stavem.

31.2. Smlouva na službu „Architekt“ se společností PRE, a.s.
Další samostatnou kapitolou je uzavření smlouvy na služby architekta. Nabídku podaly pouze 2 společnosti a jedna nesplnila ani formální náležitosti. Jako tedy jediná hodnocená nabídka byla opět pouze nabídka společnosti PRE, a.s. 
Zde byl pokus o hodnocení ceny s neplatnou nabídkou, ale to opět není možné příliš považovat za tržní hodnocení. Jednalo se o výběrové řízení na poskytování vcelku obvyklých a nijak jedinečných služeb. 

Pokud se opět nepřihlásil nikdo z renomovaných poskytovatelů těchto služeb, je to opět minimálně signál pro zadavatele, zda správně nastavil podmínky výběrového řízení, když nemá dostatek nabídek, aby mohl vyhodnotit ekonomickou a odbornou kvalitu a úroveň nabízených služeb.

Pro výběr partnera PRE, a.s., platí bezezbytku to, co již bylo uvedeno pro smlouvu na poskytování outsourcingu. Tedy byl vybrán dodavatel, který nemá poskytování těchto služeb jako primární core business. Uvedené služby realizuje pouze interně. 
Architekt pro Prahu5 je fyzicky realizován panem Čejpem ze subdodavatelské firmy a to velmi nestandardním způsobem, protože se v daném období věnoval především tvorbě internetových prezentaci a ani dnes  v referenční listině společnosti, kde pracuje, nefiguruje obdobný klient ze samosprávy, kterému by byly poskytovány služby architekta.

Celkově lze hodnotit působení společnosti PRE, a.s., a jejich dodavatelů s vazbou na smlouvu o poskytování služeb architekta spíše jako poskytování služeb systémového integrátora. Proběhla konsolidace používaných aplikací, zavedení jednotného Service Desku, modernizace IT infrastruktury a převzetí všech služeb a dodávek v IT.

Těžko však lze hovořit o službě softwarového architekta, když k žádné dlouhodobé koncepci a návrhu moderní infrastruktury nedošlo. 
Plánování probíhalo adhoc nebo formou zpracování dílčích projektů. Nesystematičnost činností lze například dokladovat tím, že byly pořízeny licence společnosti Microsoft, které jsou výrazně dražší, protože umožňují virtualizaci. Skutečná virtualizace, která přináší efekt konsolidace a zvýšení dostupnosti, se však nerealizovala. 
Bylo k ní přistoupeno až na základě doporučení při zpracování této studie, aniž by to vyžadovalo nějaký delší čas nebo finanční prostředky. Nevyužil se efekt konsolidace a nesnížil se počet serverů, což mohlo přinést výraznější finanční úspory. Neřešila se problematika konsolidace tisku, který je velmi nestandardně řešen velkým množstvím lokálních tiskáren. 
Neřešila se problematika zefektivnění provozu datových linek. Jako vysvětlení dodavatel a jeho subdodavatelé uváděli, že se jednalo o problém na straně klienta a jeho nezájem tyto věci koncepčně řešit nebo financovat. Tato tvrzení však s vazbou na výši hrazených finančních prostředků za poslední 3 roky nejsou relevantní. Dle našeho názoru se jednalo spíše o koncepční neznalost dodavatele, neschopnost navrhnout koncepci, jak systém budovat, rozdělit ji do logických kroků a realizovat strategii, která je jasně prodiskutována s klientem a prezentuje mu efekt zvýšení kvality služeb s vazbou na ekonomický efekt. Lze předpokládat, že každý rozumný management by uvedenou a podloženou argumentaci akceptoval a podpořil.

32. Globální návrh koncepce v oblasti provozování IT a strategie její realizace

32.1. Požadavky MČP5 na provoz ICT 

Požadavky MČP5 na provozování a poskytování služeb v oblasti IT lze hodnotit jako standardní a nijak výrazným způsobem nevybočující z obecných požadavků běžných uživatelů. 
Lze je shrnout dle našeho názoru takto:

a) Požadavek na komplexní systém, který umožňuje poskytování služeb v oblasti vymezení existence.

b) Systém, který je provozně bezpečný, chrání aktiva a garantuje ochranu evidovaných dat a údajů.

c) Stabilní řešení, které je funkční a popř. je dostupné v předem definovaném rozsahu (dle nastavených a předem definovaných požadavků na dostupnost systému pro jednotlivé skupiny uživatelů).

d) Cenově výhodný model, který za investované prostředky nabízí co nejvyšší uživatelský a funkční komfort. Garantuje vysokou produktivitu a kvalitu práce.

e) Komplexní provoz nevyžaduje významnou pozornost vedení organizace, ale je realizován na základě předem schválené a dlouhodobě realizované koncepce.

f) Investiční a provozní náklady jsou predikovatelné, plánovatelné a odpovídají požadavkům a možnostem rozpočtu organizace.
32.2. Hodnocení aktuálního stavu

Aktuální stav v organizaci v oblasti IT lze hodnotit jako stabilizovaný, na základě realizovaných výrazných investic do této oblasti neexistují zásadní globální kritická místa. Přesto lze konstatovat, že za investované prostředky bylo možné požadovat více. 
Hlavní výhrady je možné mít především k nejasné koncepci budování bezpečného a efektivního provozního prostředí. V jistém smyslu lze jako hlavní příčinu existujícího stavu označit nevhodně nastavené smluvní vztahy s hlavním dodavatelem PRE, a.s. Ty byly zřejmě nastaveny z důvodu neznalosti a nezkušenosti obou smluvních stran.

32.3. Definice outsourcingu

Dlouhodobým trendem v této oblasti je nepochybně outsourcing služeb v oblasti IT, postavený však na jiných principech, než definují a upravují existující smlouvy. Aktuálně je pro uživatele IT klíčové nedefinovat konkrétní technologie a dostupnosti oprav jednotlivých komponent, ale naopak definovat dostupnost služeb, které je schopen uživatel ověřit a využít.

Pro uživatele je klíčové, zda je například schopen zpracovávat příslušnou agendu, ale není schopen posoudit příčinu nefunkčnosti. Stávající smlouvy definují, dokdy se má opravit a opětovně zprovoznit PC nebo tiskárna, ale neřeší další aspekty, které mohou mít zásadní vliv na to, zda se systémem může nebo nemůže pracovat – poruchy na serveru, v aplikaci, datové lince apod. 
Pro zadání těchto služeb je tedy nutné sestavit matici neboli katalog poskytovaných služeb, které by měly být definovány tak, aby jim rozuměl uživatel, nikoliv jen poskytovatel služby. Pro ně by měla být definována dostupnost (nebo to lze vyjádřit nedostupností). Tedy v jakém časovém intervalu má být služba dostupná, jaká je maximální doba, kdy může být systém nedostupný jednorázově, dále v jednom dni, týdnu, měsíci nebo roce. 
S vazbou na tyto požadavky a v členění pro definované skupiny uživatelů lze následně připravit řešitelnost. V praxi je mnohokrát nutné upravit požadavky neboli je zreálnit s vazbou na cenové podmínky těchto služeb. Jejich definice je pak základem pro definici služeb SLA.

Vývoj technologií, techniky a také metodiky v této oblasti v posledních letech značně pokročil a mnoho technologií popsaných v doporučení k realizaci, jako například konsolidace a virtualizace serverové architektury, virtualizace desktopů, může výrazně zjednodušit a v neposlední řadě také ekonomicky zatraktivnit tyto služby.

Aktuální smlouvy tuto metodiku nereflektují a jsou postaveny na jiných principech. Dle našeho názoru není možné toto změnit bez výpovědi smluv, nové definice požadavků a vysoutěžením poskytovatele, aby nedošlo k porušení pravidel pro výběrová řízení.

32.4. Doporučení

Aktuálně nedoporučujeme vybudovat opětovně vlastní oddělení IT, protože po několika letech reálně neexistuje a jeho budování by vyžadovalo nemalé prostředky, čas a především zkušenosti. Nezanedbatelným problémem by také bylo jistě dlouhodobé koncepční vedení a dohled nad fungováním tohoto oddělení a odborných specialistů. Proto doporučujeme tyto služby dále nakupovat jako služby.

Doporučujeme však oddělit funkci architekta řešení, systémového integrátora a konkrétní poskytovatele a dodavatele těchto služeb. Aktuálně i pro budoucí období lze předpokládat, že pro MČP5 by bylo vhodné, aby měl k dispozici erudovaného partnera, který je schopen pomoci s definováním jeho potřeb, řízení výběru poskytovatelů služeb a dohledu nad jejich dodávkou. Jedná se v podstatě o službu „architekt“ nebo v další fázi „stavební dozor“, jak je znám z jiného segmentu poskytovaných služeb. Ten by měl být vždy na straně klienta a doplňovat jeho nedostatky v odbornosti.

V oblasti provozní techniky se nabízí několik možných scénářů:

a) Provozování techniky (PC, servery, technika, …) do vlastnictví nákupem

b) Provozování techniky (PC, servery, technika, …) do vlastnictví úvěrem, leasingem, pronájmem

c) Provozování techniky (PC, servery, technika, …) jako služby s pravidelnou platbou

d) Kombinací předešlých verzí

Vzhledem k stávajícímu stavu, zkušenostem a především dlouhodobé stabilitě organizace doporučujeme následující:

a) Techniku pořídit do vlastnictví a pouze s vazbou na aktuální rozpočty a cash využít externí financování

b) Veškeré související služby outsorcingovat dle jasně definovaných podmínek SLA

c) Záležitost tiskových služeb zvážit mezi variantou nákup techniky a platba za služby zahrnující náklady na tisk i servis nebo komplexní platbu za tisk stránky zahrnující i tiskové zařízení
32.5. Zdůvodnění doporučení
V případě realizace doporučené strategie konsolidace serverů a virtualizace jak na úrovni serverů, tak i pracovních stanic za stávajícího stavu techniky, kdy bude nutné ještě pracovat za stávajících ekonomických podmínek, by bylo velmi obtížné nastavit model využívání této techniky jako čisté služby. 

Dodavatel by musel zohledňovat různé stáří techniky a vlastnictví. Situace by byla velmi obdobná aktuálnímu stavu, kdy poskytovatel postupně modernizoval jednotlivá technická zařízení za předem určených cenových podmínek bez vazby na aktuální trendy a potřeby objednatele. 
Uvedený model dovolí dle potřeby vypsat výběrové řízení na lokální doplnění techniky, aniž by byla ohrožena dostupnost nebo kvalita služeb. Dále je možné vypsat rámcovou soutěž na tři vybrané dodavatele techniky, kteří splní povinné parametry, a konkrétní nákupy realizovat již jen na základě konkrétního oslovení těchto vybraných dodavatelů pro odpovídající techniku a vybrat nejvýhodnější nabídku.

Jak již bylo uvedeno, bude-li se důsledně realizovat navržená koncepce a bude-li se také pravidelně aktualizovat s vazbou na moderní prvky a trendy v oblasti IT, lze za cenu rozumných finančních nákladů čerpat služby a využívat adekvátní techniku s garantovanými termíny dostupnosti. 

33. Přílohy

33.1. Příloha č.1 - Měsíční nájemné, datum ukončení
Tabulka názorně ukazuje jak je současné portfolio strojů velmi různorodé:

· výrobcem

· modelově

· stářím

· technologicky

· výkonově

· vlastnostmi

Tato různorodost jasně ukazuje na dlouhodobou nekoncepčnost v pořizování zařízení a neexistenci jasné koncepce na produkci a práci s dokumentem.

	 
	Datum
	Celkem
	Měsíčně
	Zbývá
	Zbývá

	Model
	Pořízení
	Vyřazení
	36 měsíců
	bez DPH
	s DPH
	měsíců
	DOPLATIT

	HP All-in-one Photosmart, barevná, MFP
	30. 7. 2009
	30. 7. 2012
	37 044   
	1 029   
	1 235   
	13   
	13 377

	HP All-in-one Photosmart, barevná, MFP
	30. 8. 2009
	30. 8. 2012
	37 044   
	1 029   
	1 235   
	14   
	14 406

	HP All-in-one Photosmart, barevná, MFP
	30. 12. 2009
	30. 12. 2012
	37 044   
	1 029   
	1 235   
	18   
	18 522

	HP All-in-one Photosmart, barevná, MFP
	30. 12. 2009
	30. 12. 2012
	37 044   
	1 029   
	1 235   
	18   
	18 522

	HP Business InkJet 2800dt,ink.,A3+,4800x1200dpi
	30. 1. 2009
	30. 1. 2012
	37 044   
	1 029   
	1 235   
	7   
	7 203

	HP Business InkJet 2800dt,ink.,A3+,4800x1200dpi
	28. 2. 2009
	28. 2. 2012
	37 044   
	1 029   
	1 235   
	8   
	8 232

	HP Business InkJet 2800dt,ink.,A3+,4800x1200dpi
	30. 6. 2009
	30. 6. 2012
	37 044   
	1 029   
	1 235   
	12   
	12 348

	HP ColorLaserJet 2320fxi MFP
	28. 2. 2010
	28. 2. 2013
	37 044   
	1 029   
	1 235   
	20   
	20 580

	HP ColorLaserJet 2320fxi MFP
	28. 2. 2010
	28. 2. 2013
	37 044   
	1 029   
	1 235   
	20   
	20 580

	HP ColorLaserJet 2320fxi MFP
	28. 2. 2010
	28. 2. 2013
	37 044   
	1 029   
	1 235   
	20   
	20 580

	HP ColorLaserJet 2320fxi MFP
	28. 2. 2010
	28. 2. 2013
	37 044   
	1 029   
	1 235   
	20   
	20 580

	HP ColorLaserJet 2320fxi MFP
	28. 2. 2010
	28. 2. 2013
	37 044   
	1 029   
	1 235   
	20   
	20 580

	HP ColorLaserJet 2320fxi MFP
	28. 2. 2010
	28. 2. 2013
	37 044   
	1 029   
	1 235   
	20   
	20 580

	HP ColorLaserJet 2320fxi MFP
	28. 2. 2010
	28. 2. 2013
	37 044   
	1 029   
	1 235   
	20   
	20 580

	HP ColorLaserJet 2320fxi MFP
	28. 2. 2010
	28. 2. 2013
	37 044   
	1 029   
	1 235   
	20   
	20 580

	HP ColorLaserJet 3525dn, barevná, laserová, 1200 dpi, 30 str
	30. 9. 2009
	30. 9. 2012
	82 008   
	2 278   
	2 734   
	15   
	34 170

	HP ColorLaserJet 3525dn, barevná, laserová, 1200 dpi, 30 str
	30. 11. 2009
	30. 11. 2012
	82 008   
	2 278   
	2 734   
	17   
	38 726

	HP ColorLaserJet 6030f MFP
	28. 2. 2010
	28. 2. 2015
	353 400   
	5 890   
	7 068   
	44   
	259 160

	HP DeskJet 6980, barevná, inkoustová
	30. 9. 2009
	30. 9. 2012
	17 244   
	479   
	575   
	15   
	7 185

	HP DeskJet 6980, barevná, inkoustová
	30. 9. 2009
	30. 9. 2012
	17 244   
	479   
	575   
	15   
	7 185

	HP DeskJet 6980, barevná, inkoustová
	30. 12. 2010
	30. 9. 2012
	17 244   
	479   
	575   
	15   
	7 185

	HP DeskJet 6980, barevná, inkoustová
	30. 12. 2010
	30. 9. 2012
	17 244   
	479   
	575   
	15   
	7 185

	HP DeskJet 6980, barevná, inkoustová
	30. 9. 2009
	30. 9. 2012
	17 244   
	479   
	575   
	15   
	7 185

	HP LaserJet 3005, čb, laserová, 1200 dpi, 33 str
	30. 7. 2009
	30. 7. 2012
	37 044   
	1 029   
	1 235   
	13   
	13 377

	HP LaserJet 3015dn, čb, laserová, 1200 dpi, 40 str
	30. 9. 2009
	30. 9. 2012
	37 044   
	1 029   
	1 235   
	15   
	15 435

	HP LaserJet 3015dn, čb, laserová, 1200 dpi, 40 str
	30. 9. 2009
	30. 9. 2012
	37 044   
	1 029   
	1 235   
	15   
	15 435

	HP LaserJet 3015dn, čb, laserová, 1200 dpi, 40 str
	30. 12. 2010
	30. 9. 2012
	37 044   
	1 029   
	1 235   
	15   
	15 435

	HP LaserJet 3015dn, čb, laserová, 1200 dpi, 40 str
	30. 9. 2009
	30. 9. 2012
	37 044   
	1 029   
	1 235   
	15   
	15 435

	HP LaserJet 3055 MFP, laserová A4
	30. 12. 2010
	30. 1. 2011
	17 244   
	479   
	575   
	0   
	0

	HP LaserJet 3055 MFP, laserová A4
	30. 1. 2008
	30. 1. 2011
	17 244   
	479   
	575   
	0   
	0

	HP LaserJet 9040dn, čb, laserová, A4, 1200dpi, 40stran
	30. 6. 2009
	30. 6. 2012
	212 040   
	5 890   
	7 068   
	12   
	70 680

	HP LaserJet 9050dn, čb, laserová, A4, 1200dpi, 50stran
	30. 9. 2008
	30. 9. 2011
	212 040   
	5 890   
	7 068   
	3   
	17 670

	HP LaserJet P2015n, čb, laserová, A4, 1200dpi, 26st
	30. 1. 2008
	30. 1. 2011
	17 244   
	479   
	575   
	0   
	0

	HP LaserJet P2015n, čb, laserová, A4, 1200dpi, 26st
	30. 1. 2008
	30. 1. 2011
	17 244   
	479   
	575   
	0   
	0

	HP LaserJet P2015n, čb, laserová, A4, 1200dpi, 26st
	30. 1. 2008
	30. 1. 2011
	17 244   
	479   
	575   
	0   
	0

	HP LaserJet P2015n, čb, laserová, A4, 1200dpi, 26st
	30. 1. 2008
	30. 1. 2011
	17 244   
	479   
	575   
	0   
	0

	HP LaserJet P2015n, čb, laserová, A4, 1200dpi, 26st
	30. 1. 2008
	30. 1. 2011
	17 244   
	479   
	575   
	0   
	0

	HP LaserJet P2015n, čb, laserová, A4, 1200dpi, 26st
	30. 1. 2008
	30. 1. 2011
	17 244   
	479   
	575   
	0   
	0

	HP LaserJet P2015n, čb, laserová, A4, 1200dpi, 26st
	30. 1. 2008
	30. 1. 2011
	17 244   
	479   
	575   
	0   
	0

	HP LaserJet P2015n, čb, laserová, A4, 1200dpi, 26st
	30. 1. 2008
	30. 1. 2011
	17 244   
	479   
	575   
	0   
	0

	HP LaserJet P2015n, čb, laserová, A4, 1200dpi, 26st
	30. 1. 2008
	30. 1. 2011
	17 244   
	479   
	575   
	0   
	0

	HP LaserJet P2015n, čb, laserová, A4, 1200dpi, 26st
	30. 1. 2008
	30. 1. 2011
	17 244   
	479   
	575   
	0   
	0

	HP LaserJet P2015n, čb, laserová, A4, 1200dpi, 26st
	29. 2. 2008
	28. 2. 2011
	17 244   
	479   
	575   
	0   
	0

	HP LaserJet P2015n, čb, laserová, A4, 1200dpi, 26st
	30. 12. 2010
	28. 2. 2011
	17 244   
	479   
	575   
	0   
	0

	HP LaserJet P2015n, čb, laserová, A4, 1200dpi, 26st
	30. 12. 2010
	28. 2. 2011
	17 244   
	479   
	575   
	0   
	0

	HP LaserJet P2015n, čb, laserová, A4, 1200dpi, 26st
	30. 3. 2008
	30. 3. 2011
	17 244   
	479   
	575   
	0   
	0

	HP LaserJet P2015n, čb, laserová, A4, 1200dpi, 26st
	30. 12. 2010
	30. 4. 2011
	17 244   
	479   
	575   
	0   
	0

	HP LaserJet P2015n, čb, laserová, A4, 1200dpi, 26st
	30. 4. 2008
	30. 4. 2011
	17 244   
	479   
	575   
	0   
	0

	HP LaserJet P2015n, čb, laserová, A4, 1200dpi, 26st
	30. 5. 2008
	30. 4. 2011
	17 244   
	479   
	575   
	0   
	0

	HP LaserJet P2015n, čb, laserová, A4, 1200dpi, 26st
	30. 12. 2010
	30. 5. 2011
	17 244   
	479   
	575   
	0   
	0

	HP LaserJet P2015n, čb, laserová, A4, 1200dpi, 26st
	30. 7. 2008
	30. 7. 2011
	17 244   
	479   
	575   
	1   
	479

	HP LaserJet P2015n, čb, laserová, A4, 1200dpi, 26st
	30. 12. 2010
	30. 7. 2011
	17 244   
	479   
	575   
	1   
	479

	HP LaserJet P2015n, čb, laserová, A4, 1200dpi, 26st
	30. 12. 2010
	30. 9. 2011
	17 244   
	479   
	575   
	3   
	1 437

	HP LaserJet P2015n, čb, laserová, A4, 1200dpi, 26st
	30. 9. 2008
	30. 9. 2011
	17 244   
	479   
	575   
	3   
	1 437

	HP LaserJet P2015n, čb, laserová, A4, 1200dpi, 26st
	30. 12. 2010
	30. 9. 2011
	17 244   
	479   
	575   
	3   
	1 437

	HP LaserJet P2015n, čb, laserová, A4, 1200dpi, 26st
	30. 12. 2010
	30. 10. 2011
	17 244   
	479   
	575   
	4   
	1 916

	HP LaserJet P2015n, čb, laserová, A4, 1200dpi, 26st
	30. 10. 2008
	30. 10. 2011
	17 244   
	479   
	575   
	4   
	1 916

	HP LaserJet P2015n, čb, laserová, A4, 1200dpi, 26st
	30. 10. 2008
	30. 10. 2011
	17 244   
	479   
	575   
	4   
	1 916

	HP LaserJet P2015n, čb, laserová, A4, 1200dpi, 26st
	30. 12. 2010
	30. 11. 2011
	17 244   
	479   
	575   
	5   
	2 395

	HP LaserJet P2015n, čb, laserová, A4, 1200dpi, 26st
	30. 1. 2009
	30. 1. 2012
	17 244   
	479   
	575   
	7   
	3 353

	HP LaserJet P2015n, čb, laserová, A4, 1200dpi, 26st
	30. 1. 2009
	30. 1. 2012
	17 244   
	479   
	575   
	7   
	3 353

	HP LaserJet P2015n, čb, laserová, A4, 1200dpi, 26st
	30. 1. 2009
	30. 1. 2012
	17 244   
	479   
	575   
	7   
	3 353

	HP LaserJet P2015n, čb, laserová, A4, 1200dpi, 26st
	30. 1. 2009
	30. 1. 2012
	17 244   
	479   
	575   
	7   
	3 353

	HP LaserJet P2015n, čb, laserová, A4, 1200dpi, 26st
	30. 1. 2009
	30. 1. 2012
	17 244   
	479   
	575   
	7   
	3 353

	HP LaserJet P2015n, čb, laserová, A4, 1200dpi, 26st
	30. 12. 2010
	30. 1. 2012
	17 244   
	479   
	575   
	7   
	3 353

	HP LaserJet P2055dn, čb, laserová, A4, 1200dpi, 33st
	30. 3. 2009
	30. 3. 2012
	37 044   
	1 029   
	1 235   
	9   
	9 261

	HP LaserJet P2055dn, čb, laserová, A4, 1200dpi, 33st
	30. 1. 2009
	30. 1. 2012
	17 244   
	479   
	575   
	7   
	3 353

	HP LaserJet P2055dn, čb, laserová, A4, 1200dpi, 33st
	30. 1. 2009
	30. 1. 2012
	17 244   
	479   
	575   
	7   
	3 353

	HP LaserJet P2055dn, čb, laserová, A4, 1200dpi, 33st
	30. 1. 2009
	30. 1. 2012
	17 244   
	479   
	575   
	7   
	3 353

	HP LaserJet P2055dn, čb, laserová, A4, 1200dpi, 33st
	30. 1. 2009
	30. 1. 2012
	17 244   
	479   
	575   
	7   
	3 353

	HP LaserJet P2055dn, čb, laserová, A4, 1200dpi, 33st
	30. 1. 2009
	30. 1. 2012
	17 244   
	479   
	575   
	7   
	3 353

	HP LaserJet P2055dn, čb, laserová, A4, 1200dpi, 33st
	30. 1. 2009
	30. 1. 2012
	17 244   
	479   
	575   
	7   
	3 353

	HP LaserJet P2055dn, čb, laserová, A4, 1200dpi, 33st
	30. 12. 2010
	30. 1. 2012
	17 244   
	479   
	575   
	7   
	3 353

	HP LaserJet P2055dn, čb, laserová, A4, 1200dpi, 33st
	30. 1. 2009
	30. 1. 2012
	17 244   
	479   
	575   
	7   
	3 353

	HP LaserJet P2055dn, čb, laserová, A4, 1200dpi, 33st
	30. 1. 2009
	30. 1. 2012
	17 244   
	479   
	575   
	7   
	3 353

	HP LaserJet P2055dn, čb, laserová, A4, 1200dpi, 33st
	30. 1. 2009
	30. 1. 2012
	17 244   
	479   
	575   
	7   
	3 353

	HP LaserJet P2055dn, čb, laserová, A4, 1200dpi, 33st
	30. 1. 2009
	30. 1. 2012
	17 244   
	479   
	575   
	7   
	3 353

	HP LaserJet P2055dn, čb, laserová, A4, 1200dpi, 33st
	30. 1. 2009
	30. 1. 2012
	17 244   
	479   
	575   
	7   
	3 353

	HP LaserJet P2055dn, čb, laserová, A4, 1200dpi, 33st
	30. 1. 2009
	30. 1. 2012
	17 244   
	479   
	575   
	7   
	3 353

	HP LaserJet P2055dn, čb, laserová, A4, 1200dpi, 33st
	30. 1. 2009
	30. 1. 2012
	17 244   
	479   
	575   
	7   
	3 353

	HP LaserJet P2055dn, čb, laserová, A4, 1200dpi, 33st
	30. 1. 2009
	30. 1. 2012
	17 244   
	479   
	575   
	7   
	3 353

	HP LaserJet P2055dn, čb, laserová, A4, 1200dpi, 33st
	30. 12. 2010
	30. 1. 2012
	17 244   
	479   
	575   
	7   
	3 353

	HP LaserJet P2055dn, čb, laserová, A4, 1200dpi, 33st
	30. 1. 2009
	30. 1. 2012
	17 244   
	479   
	575   
	7   
	3 353

	HP LaserJet P2055dn, čb, laserová, A4, 1200dpi, 33st
	30. 1. 2009
	30. 1. 2012
	17 244   
	479   
	575   
	7   
	3 353

	HP LaserJet P2055dn, čb, laserová, A4, 1200dpi, 33st
	30. 1. 2009
	30. 1. 2012
	17 244   
	479   
	575   
	7   
	3 353

	HP LaserJet P2055dn, čb, laserová, A4, 1200dpi, 33st
	30. 1. 2009
	30. 1. 2012
	17 244   
	479   
	575   
	7   
	3 353

	HP LaserJet P2055dn, čb, laserová, A4, 1200dpi, 33st
	30. 12. 2010
	30. 1. 2012
	17 244   
	479   
	575   
	7   
	3 353

	HP LaserJet P2055dn, čb, laserová, A4, 1200dpi, 33st
	30. 1. 2009
	30. 1. 2012
	17 244   
	479   
	575   
	7   
	3 353

	HP LaserJet P2055dn, čb, laserová, A4, 1200dpi, 33st
	30. 12. 2010
	30. 1. 2012
	17 244   
	479   
	575   
	7   
	3 353

	HP LaserJet P2055dn, čb, laserová, A4, 1200dpi, 33st
	30. 1. 2009
	30. 1. 2012
	17 244   
	479   
	575   
	7   
	3 353

	HP LaserJet P2055dn, čb, laserová, A4, 1200dpi, 33st
	30. 1. 2009
	30. 1. 2012
	17 244   
	479   
	575   
	7   
	3 353

	HP LaserJet P2055dn, čb, laserová, A4, 1200dpi, 33st
	30. 1. 2009
	30. 1. 2012
	17 244   
	479   
	575   
	7   
	3 353

	HP LaserJet P2055dn, čb, laserová, A4, 1200dpi, 33st
	30. 1. 2009
	30. 1. 2012
	17 244   
	479   
	575   
	7   
	3 353

	HP LaserJet P2055dn, čb, laserová, A4, 1200dpi, 33st
	30. 1. 2009
	30. 1. 2012
	17 244   
	479   
	575   
	7   
	3 353

	HP LaserJet P2055dn, čb, laserová, A4, 1200dpi, 33st
	30. 1. 2009
	30. 1. 2012
	17 244   
	479   
	575   
	7   
	3 353

	HP LaserJet P2055dn, čb, laserová, A4, 1200dpi, 33st
	30. 1. 2009
	30. 1. 2012
	17 244   
	479   
	575   
	7   
	3 353

	HP LaserJet P2055dn, čb, laserová, A4, 1200dpi, 33st
	30. 1. 2009
	30. 1. 2012
	17 244   
	479   
	575   
	7   
	3 353

	HP LaserJet P2055dn, čb, laserová, A4, 1200dpi, 33st
	30. 12. 2010
	30. 1. 2012
	17 244   
	479   
	575   
	7   
	3 353

	HP LaserJet P2055dn, čb, laserová, A4, 1200dpi, 33st
	30. 1. 2009
	30. 1. 2012
	17 244   
	479   
	575   
	7   
	3 353

	HP LaserJet P2055dn, čb, laserová, A4, 1200dpi, 33st
	30. 12. 2010
	28. 2. 2012
	17 244   
	479   
	575   
	8   
	3 832

	HP LaserJet P2055dn, čb, laserová, A4, 1200dpi, 33st
	30. 1. 2009
	30. 1. 2012
	17 244   
	479   
	575   
	7   
	3 353

	HP LaserJet P2055dn, čb, laserová, A4, 1200dpi, 33st
	30. 1. 2009
	30. 1. 2012
	17 244   
	479   
	575   
	7   
	3 353

	HP LaserJet P2055dn, čb, laserová, A4, 1200dpi, 33st
	28. 2. 2009
	28. 2. 2012
	17 244   
	479   
	575   
	8   
	3 832

	HP LaserJet P2055dn, čb, laserová, A4, 1200dpi, 33st
	30. 3. 2009
	30. 3. 2012
	17 244   
	479   
	575   
	9   
	4 311

	HP LaserJet P2055dn, čb, laserová, A4, 1200dpi, 33st
	30. 3. 2009
	30. 3. 2012
	17 244   
	479   
	575   
	9   
	4 311

	HP LaserJet P2055dn, čb, laserová, A4, 1200dpi, 33st
	30. 3. 2009
	30. 3. 2012
	17 244   
	479   
	575   
	9   
	4 311

	HP LaserJet P2055dn, čb, laserová, A4, 1200dpi, 33st
	30. 3. 2009
	30. 3. 2012
	17 244   
	479   
	575   
	9   
	4 311

	HP LaserJet P2055dn, čb, laserová, A4, 1200dpi, 33st
	30. 4. 2009
	30. 4. 2012
	17 244   
	479   
	575   
	10   
	4 790

	HP LaserJet P2055dn, čb, laserová, A4, 1200dpi, 33st
	30. 12. 2010
	30. 4. 2012
	17 244   
	479   
	575   
	10   
	4 790

	HP LaserJet P2055dn, čb, laserová, A4, 1200dpi, 33st
	30. 12. 2010
	30. 4. 2012
	17 244   
	479   
	575   
	10   
	4 790

	HP LaserJet P2055dn, čb, laserová, A4, 1200dpi, 33st
	30. 8. 2009
	30. 8. 2012
	17 244   
	479   
	575   
	14   
	6 706

	HP LaserJet P2055dn, čb, laserová, A4, 1200dpi, 33st
	30. 12. 2010
	30. 9. 2012
	17 244   
	479   
	575   
	15   
	7 185

	HP LaserJet P2055dn, čb, laserová, A4, 1200dpi, 33st
	30. 9. 2009
	30. 9. 2012
	17 244   
	479   
	575   
	15   
	7 185

	HP LaserJet P2055dn, čb, laserová, A4, 1200dpi, 33st
	30. 10. 2009
	30. 10. 2012
	17 244   
	479   
	575   
	16   
	7 664

	HP LaserJet P2055dn, čb, laserová, A4, 1200dpi, 33st
	30. 9. 2009
	30. 9. 2012
	17 244   
	479   
	575   
	15   
	7 185

	HP LaserJet P2055dn, čb, laserová, A4, 1200dpi, 33st
	30. 9. 2009
	30. 9. 2012
	17 244   
	479   
	575   
	15   
	7 185

	HP LaserJet P2055dn, čb, laserová, A4, 1200dpi, 33st
	30. 9. 2009
	30. 9. 2012
	17 244   
	479   
	575   
	15   
	7 185

	HP LaserJet P2055dn, čb, laserová, A4, 1200dpi, 33st
	30. 12. 2010
	30. 9. 2012
	17 244   
	479   
	575   
	15   
	7 185

	HP LaserJet P2055dn, čb, laserová, A4, 1200dpi, 33st
	30. 12. 2010
	30. 11. 2012
	17 244   
	479   
	575   
	17   
	8 143

	HP LaserJet P2055dn, čb, laserová, A4, 1200dpi, 33st
	30. 11. 2009
	30. 11. 2012
	17 244   
	479   
	575   
	17   
	8 143

	HP LaserJet P2055dn, čb, laserová, A4, 1200dpi, 33st
	30. 11. 2009
	30. 11. 2012
	17 244   
	479   
	575   
	17   
	8 143

	HP LaserJet P2055dn, čb, laserová, A4, 1200dpi, 33st
	30. 12. 2009
	30. 12. 2012
	17 244   
	479   
	575   
	18   
	8 622

	HP LaserJet P2055dn, čb, laserová, A4, 1200dpi, 33st
	30. 12. 2010
	30. 12. 2012
	17 244   
	479   
	575   
	18   
	8 622

	HP LaserJet P2055dn, čb, laserová, A4, 1200dpi, 33st
	30. 12. 2009
	30. 12. 2012
	17 244   
	479   
	575   
	18   
	8 622

	HP LaserJet P2055dn, čb, laserová, A4, 1200dpi, 33st
	30. 12. 2009
	30. 12. 2012
	17 244   
	479   
	575   
	18   
	8 622

	HP LaserJet P2055dn, čb, laserová, A4, 1200dpi, 33st
	30. 12. 2010
	30. 1. 2013
	17 244   
	479   
	575   
	19   
	9 101

	HP LaserJet P2055dn, čb, laserová, A4, 1200dpi, 33st
	30. 3. 2010
	30. 3. 2013
	17 244   
	479   
	575   
	21   
	10 059

	HP LaserJet P2055dn, čb, laserová, A4, 1200dpi, 33st
	30. 12. 2010
	30. 6. 2013
	17 244   
	479   
	575   
	24   
	11 496

	HP LaserJet P2055dn, čb, laserová, A4, 1200dpi, 33st
	30. 6. 2010
	30. 6. 2013
	17 244   
	479   
	575   
	24   
	11 496

	HP LaserJet P2055dn, čb, laserová, A4, 1200dpi, 33st
	30. 9. 2010
	30. 9. 2013
	17 244   
	479   
	575   
	27   
	12 933

	HP LaserJet P2055dn, čb, laserová, A4, 1200dpi, 33st
	30. 10. 2010
	30. 10. 2013
	17 244   
	479   
	575   
	28   
	13 412

	HP LaserJet P2055dn, čb, laserová, A4, 1200dpi, 33st
	30. 10. 2010
	30. 10. 2013
	17 244   
	479   
	575   
	28   
	13 412

	HP LaserJet P2055dn, čb, laserová, A4, 1200dpi, 33st
	30. 10. 2010
	30. 10. 2013
	17 244   
	479   
	575   
	28   
	13 412

	HP LaserJet P2055dn, čb, laserová, A4, 1200dpi, 33st
	30. 12. 2010
	30. 11. 2013
	17 244   
	479   
	575   
	29   
	13 891

	HP LaserJet P2055dn, čb, laserová, A4, 1200dpi, 33st
	30. 11. 2010
	30. 11. 2013
	17 244   
	479   
	575   
	29   
	13 891

	HP LaserJet P2055dn, čb, laserová, A4, 1200dpi, 33st
	30. 11. 2010
	30. 11. 2013
	17 244   
	479   
	575   
	29   
	13 891

	HP LaserJet P2055dn, čb, laserová, A4, 1200dpi, 33st
	30. 11. 2010
	30. 11. 2013
	17 244   
	479   
	575   
	29   
	13 891

	HP LaserJet P2055dn, čb, laserová, A4, 1200dpi, 33st
	30. 11. 2010
	30. 11. 2013
	17 244   
	479   
	575   
	29   
	13 891

	HP LaserJet P2055dn, čb, laserová, A4, 1200dpi, 33st
	30. 11. 2010
	30. 11. 2013
	17 244   
	479   
	575   
	29   
	13 891

	HP LaserJet P2055dn, čb, laserová, A4, 1200dpi, 33st
	30. 11. 2010
	30. 11. 2013
	17 244   
	479   
	575   
	29   
	13 891

	HP LaserJet P2055dn, čb, laserová, A4, 1200dpi, 33st
	30. 11. 2010
	30. 11. 2013
	17 244   
	479   
	575   
	29   
	13 891

	HP LaserJet P2055dn, čb, laserová, A4, 1200dpi, 33st
	30. 11. 2010
	30. 11. 2013
	17 244   
	479   
	575   
	29   
	13 891

	HP LaserJet P2055dn, čb, laserová, A4, 1200dpi, 33st
	30. 11. 2010
	30. 11. 2013
	17 244   
	479   
	575   
	29   
	13 891

	HP LaserJet P2055dn, čb, laserová, A4, 1200dpi, 33st
	30. 11. 2010
	30. 11. 2013
	17 244   
	479   
	575   
	29   
	13 891

	HP LaserJet P2055dn, čb, laserová, A4, 1200dpi, 33st
	30. 11. 2010
	30. 11. 2013
	17 244   
	479   
	575   
	29   
	13 891

	HP LaserJet P2055dn, čb, laserová, A4, 1200dpi, 33st
	30. 11. 2010
	30. 11. 2013
	17 244   
	479   
	575   
	29   
	13 891

	HP LaserJet P2055dn, čb, laserová, A4, 1200dpi, 33st
	30. 12. 2010
	30. 12. 2013
	17 244   
	479   
	575   
	30   
	14 370

	HP LaserJet P2055dn, čb, laserová, A4, 1200dpi, 33st
	30. 11. 2010
	30. 11. 2013
	17 244   
	479   
	575   
	29   
	13 891

	HP LaserJet P2055dn, čb, laserová, A4, 1200dpi, 33st
	30. 11. 2010
	30. 11. 2013
	17 244   
	479   
	575   
	29   
	13 891

	HP LaserJet P2055dn, čb, laserová, A4, 1200dpi, 33st
	30. 11. 2010
	30. 11. 2013
	17 244   
	479   
	575   
	29   
	13 891

	HP LaserJet P2055dn, čb, laserová, A4, 1200dpi, 33st
	30. 11. 2010
	30. 11. 2013
	17 244   
	479   
	575   
	29   
	13 891

	HP LaserJet P2055dn, čb, laserová, A4, 1200dpi, 33st
	30. 11. 2010
	30. 11. 2013
	17 244   
	479   
	575   
	29   
	13 891

	HP LaserJet P2055dn, čb, laserová, A4, 1200dpi, 33st
	30. 11. 2010
	30. 11. 2013
	17 244   
	479   
	575   
	29   
	13 891

	HP LaserJet P2055dn, čb, laserová, A4, 1200dpi, 33st
	30. 11. 2010
	30. 11. 2013
	17 244   
	479   
	575   
	29   
	13 891

	HP LaserJet P2055dn, čb, laserová, A4, 1200dpi, 33st
	30. 12. 2010
	30. 12. 2013
	17 244   
	479   
	575   
	30   
	14 370

	HP LaserJet P2055dn, čb, laserová, A4, 1200dpi, 33st
	30. 11. 2010
	30. 11. 2013
	17 244   
	479   
	575   
	29   
	13 891

	HP LaserJet P2055dn, čb, laserová, A4, 1200dpi, 33st
	30. 12. 2010
	30. 12. 2013
	17 244   
	479   
	575   
	30   
	14 370

	HP LaserJet P2055dn, čb, laserová, A4, 1200dpi, 33st
	30. 12. 2010
	30. 12. 2013
	17 244   
	479   
	575   
	30   
	14 370

	HP LaserJet P2055dn, čb, laserová, A4, 1200dpi, 33st
	30. 12. 2010
	30. 12. 2013
	17 244   
	479   
	575   
	30   
	14 370

	HP Mini 5102
	28. 2. 2010
	28. 2. 2014
	55 056   
	1 147   
	1 376   
	32   
	36 704

	HP OfficeJet 7000w, barevná inkoustová A3
	31. 3. 2010
	31. 3. 2013
	37 044   
	1 029   
	1 235   
	21   
	21 609

	HP OfficeJet 7000w, barevná inkoustová A3
	30. 11. 2010
	30. 11. 2013
	37 044   
	1 029   
	1 235   
	29   
	29 841

	HP OfficeJet 7000w, barevná inkoustová A3
	30. 11. 2010
	30. 11. 2013
	37 044   
	1 029   
	1 235   
	29   
	29 841

	HP OfficeJet Pro 8000, barevná inkoustová A4
	30. 11. 2010
	30. 11. 2013
	17 244   
	479   
	575   
	29   
	13 891

	HP OfficeJet Pro 8000, barevná inkoustová A4
	30. 11. 2010
	30. 11. 2013
	17 244   
	479   
	575   
	29   
	13 891

	HP OfficeJet Pro 8000, barevná inkoustová A4
	30. 12. 2010
	30. 11. 2013
	17 244   
	479   
	575   
	29   
	13 891

	HP OfficeJet Pro 8000, barevná inkoustová A4
	30. 11. 2010
	30. 11. 2013
	17 244   
	479   
	575   
	29   
	13 891

	HP OfficeJet Pro 8000, barevná inkoustová A4
	30. 11. 2010
	30. 11. 2013
	17 244   
	479   
	575   
	29   
	13 891

	HP Photosmart C7280
	30. 12. 2008
	30. 12. 2011
	37 044   
	1 029   
	1 235   
	6   
	6 174

	HP Photosmart C7280
	28. 2. 2009
	28. 2. 2012
	37 044   
	1 029   
	1 235   
	8   
	8 232

	HP Photosmart Premium
	31. 3. 2010
	31. 3. 2013
	37 044   
	1 029   
	1 235   
	21   
	21 609

	HP Photosmart Premium
	31. 7. 2010
	31. 7. 2013
	37 044   
	1 029   
	1 235   
	25   
	25 725

	Tiskárna HP M1522nf, multifunkční zařízení
	28. 2. 2009
	28. 2. 2012
	17 244   
	479   
	575   
	8   
	3 832

	Xerox Phaser 8560, barevná, vosková, A4, síť
	30. 11. 2009
	30. 10. 2011
	48 564   
	1 349   
	1 619   
	4   
	5 396

	Xerox Phaser 8560, barevná, vosková, A4, síť
	30. 11. 2010
	30. 11. 2013
	48 564   
	1 349   
	1 619   
	29   
	39 121

	Xerox Phaser 8560, barevná, vosková, A4, síť
	30. 11. 2010
	30. 11. 2013
	48 564   
	1 349   
	1 619   
	29   
	39 121

	Xerox Phaser 8560, barevná, vosková, A4, síť
	30. 11. 2010
	30. 11. 2013
	48 564   
	1 349   
	1 619   
	29   
	39 121

	Xerox Phaser 8560, barevná, vosková, A4, síť
	30. 11. 2010
	30. 11. 2013
	48 564   
	1 349   
	1 619   
	29   
	39 121

	Celková částka za pronájem všech tiskáren bez DPH
	4 673 520   
	Zbývá doplatit bez DPH
	1 978 303

	Celková částka za pronájem všech tiskáren s DPH
	5 608 224   
	Zbývá doplatit s DPH
	2 373 964
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